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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
HIGH AVAILABILITY AUTOMATION NETWORKS -

Part 3: Parallel Redundancy Protocol (PRP) and
High-availability Seamless Redundancy (HSR)

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardti pmprising
all ndtional electrotechnical committees (IEC National Committees). The obj promote
international co-operation on all questions concerning standardization in the electfical and fields. To
this epd and in addition to other activities, IEC publishes International Standards ifications,
Technfical Reports, Publicly Available Specifications (PAS) and Guides as “IEC
Publigation(s)”). Their preparation is entrusted to technical committees; a nterested
in thg subject dealt with may participate in this preparatory work. and non-
governmental organizations liaising with the IEC also participate in fhi N/ bs closely
with the International Organization for Standardization (ISO) in accordance With/condijtions determined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matt possible, an international
consehsus of opinion on the relevant subjects since eac as representation from all
interested IEC National Committees.

3) IEC Plublications have the form of recom National
Comnlittees in that sense. While all reasénabl nt of IEC
Publigations is accurate, S r for any
misinte

4) In ord blications
transp vergence
betwep indicated in
the lafter.

5) IEC itp Independent certification bodies provide gonformity
assesp marks of conformity. IEC is not responsible for any
service

6) All us

7) No liapili employees, servants or agents including individual eXperts and
memb EC National Committees for any personal injury, property damage or
other O whether direct or indirect, or for costs (including legal fees) and
expen the “publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publig

8) Attent i i ormative references cited in this publication. Use of the referenced publications is
indisp application of this publication.

9) Attent i to the possibility that some of the elements of this IEC Publication may be the jubject of
paten{ ri NIE€_ shall ot be held responsible for identifying any or all such patent rights.

Internatjonal’ Standard IEC 62439-3 has been prepared by subcommittee 65C: Industrial

networks, of TEC technical commitiee 65: [Indusirial-process measurement,
automation.

control and

This second edition cancels and replaces the first edition published in 2010. This edition
constitutes a technical revision. The main changes with respect to the previous edition are
listed below:

specification of the interconnection of PRP and HSR networks;
introduction of a suffix for PRP frames;

clarification and modification of specifications to ensure interoperability;
slackening of the specifications to allow different implementations;
consideration of clock synchronization according to IEC 61588;

introduction of test modes to simplify testing and maintenance.
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The text of this standard is based on the following documents:

FDIS Report on voting
65C/687/FDIS 65C/705/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This International Standard is to be read in conjunction with IEC 62439-1:2011.

A list ofthe
networkis — High

nication

This pul
The con a anded until
the stability date indicated on the IEC web site under ¥ 9 .iec. in the data
related

* reconfirmed,
* withdrawn,
+ replaced by a revised edition, or

&g&
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0 INTRODUCTION

0.1 General

IEC 62439-3 standard belongs to IEC 62439 series, Industrial communication networks — High
availability automation networks, specifying the HSR and PRP redundancy protocols, and was
adopted by TC57 WG10 as the redundancy method for demanding substation automation

network

s based on IEC 61850 series, introducing new requirements.

0.2 Changes with respect to the previous edition

The maje

Aligning
network
introdud
extensiq
is not b
the netv

Removi
referend
methodj

Removi
any Duj
thatan

Making

Suppres
through

Introdud
when at
in a clog

Recomm

Defining
requirin

ng the purging of the duplicate ts
licate Discard algorithm provi
bde can properly reboot.

to remove old entries, thus ¢

sion of
the Mod@
ing Mode

tached to one\end
ed ring.
ending\the position of connectors, rather than impose it.

the-behaviour of an HSR node when non-HSR frames are encountered
j the-recording of the source addresses and specify how IEEE 802.1D:2004, ]

10 fram

change
ure that

pecially
ce other

specific method by requiling that

nsuring

allow it
ben ring

frames

without
[able 7-

ps\dre treated

Prefixing the supervision frames on HSR by an HSR tag to simplify the hardware
implementation and introduce a unique EtherType for HSR to simplify processing.

Changing the rule for the RedBox to allow more than one PRP network to be connected to an

HSR rin

g, and introduce an identifier per RedBox pair.

Specifying tagging of IEC 61588 frames to follow IEEE C37.238 recommendations (informal).

Suppressing MAC address substitution.

Adapting the MIB to above changes.
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0.3 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of a patent concerning
Filtering of redundant frames in a network node given in 5.2.3.3.

IEC takes no position concerning the evidence, validity and scope of this patent right.

The holder of this patent right has assured the IEC that he/she is willing to negotiate licences
under reasonable and non-discriminatory terms and conditions with applicants throughout the
world. In this respect, the statement of the holder of this patent right is registered with IEC.
Information may be obtained from:

Siemens Aktiengesellschaft
80333 Miinchen, Germany

The International Electrotechnical Commission (IEC) draws atte at it is
claimed| that compliance with this document may involve the ) cerning
Receptipn of redundant and non-redundant frames (ABB Set \ /053459 A1,
EP 1825657, US 20070223533, CN 101057483) given ning ldentifying
improper cabling of devices (ABB Schweiz AG — EP nin 4.3, concerning
Critical gevice with increased availability (ABB Schweiz 950 A1) given in 4.4,

concernling Ring coupling nodes for high availabili Schweiz AG - WO
2010/01[0120 A1) given in 5.2.3.

IEC takes no position concerning the evidence cope of this patent right.

The holder of this patent right has ass at he/she is willing to negotiate licences
under reasonable and non<discrimina conditions with applicants throughout the
world. |n this respect, th ft ith IEC.
Information may be obtai

ABB Schweiz A(Q

Brown Boveri Strasset

5400 Bs

Attentio be the
subject sible for
identifyi

ISO (w ases of
patents for the
most up| todate information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
HIGH AVAILABILITY AUTOMATION NETWORKS -

Part 3: Parallel Redundancy Protocol (PRP) and
High-availability Seamless Redundancy (HSR)

1 Scope

The IEC 62439 series is applicable to high-availability automation networks™based| on the
ISO/IEQ 8802-3 (Ethernet) technology.

This part of the IEC 62439 series specifies two redundancy protocols signed\to R)rovide
seamlegs recovery in case of single failure of an inter-bridge/lint i i e metwork,
which dre based on the same scheme: duplication of the LA es, icatior] of the
transmifted information.

2 Nprmative references

The follpwing documents, in whole or i ent and
are indispensable for its application. F
undated references, the latest editio

amendments) applies.

eferenced document (including any

IEC 60050-191, Internatia ech mcab ilary — Chapter 191 : Dependabflity and
quality of service

IEC 615988, Precision izat protocol for networked measurement and control
systemd

IEC 624
Part 1:

High availability automation netWworks

IEC 624
Part 2: M

High availability automation networks

IEC 62439-67 \Industri
Part 6: Distributed R

| communication networks
edundancy Protocol (DRP)

High availability automation netWworks

IEC 62439-7, Industrial communication networks
Part 7: Ring-based Redundancy Protocol (RRP)

High availability automation networks

ISO/IEC 8802-3:2000, Information technology — Telecommunications and information
exchange between systems — Local and metropolitan area networks — Specific requirements —
Part 3: Carrier sense multiple access with collision detection (CSMA/CD) access method and
physical layer specifications

IEEE 802.1D:2004, IEEE Standard for Local and Metropolitan Area Networks — Media Access
Control (MAC) Bridges

IEEE 802.1Q:2011, IEEE Standard for Local and Metropolitan Area Networks — Media Access
Control (MAC) Bridges and Virtual Bridge Local Area Network
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3 Terms, definitions, abbreviations, acronyms, and conventions

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 60050-191, as well
as in IEC 62439-1, as well as the following, apply.

3.1.1
interlink
link that connects two network hierarchies

3.1.2
RedBo)
device attaching single attached nodes to a redundant network

3.1.3
QuadBo¢x
quadruple port device connecting two peer HSR rings, which\b S node in
each ring and is able to filter the traffic and forward it from

3.14
HSR frgme
frame that carries as EtherType the HSR

3.1.5
switchipg logic
hardware that transmits a frame from hrough

Note 1 t¢ entry: In this doc he words

“switch”, fespectively “switching”

3.2 Abbreviatjons|a
For the purposes$ i

well as the acronym¢

B9-1, as

CoS
DANH
DANP
RCT

VDAN Virtual Doubly Attached Node (SAN as visible through a RedBox)

3.3 Conventions

This part of the IEC 62439 series follows the conventions defined in IEC 62439-1.

4 Parallel Redundancy Protocol (PRP)

4.1 PRP principle of operation
411 PRP network topology

This redundancy protocol implements redundancy in the nodes rather than in the network,
using doubly attached nodes obeying to PRP (DANPs).
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A DANP is attached to two independent Local Area Networks (LANs) of similar topology,
named LAN_A and LAN_B, which operate in parallel. A source DANP sends the same frame
over both LANs and a destination DANP receives it from both LANs within a certain time,

consum

es the first frame and discards the duplicate.

Figure 1 shows a redundant network consisting of two LANs, each of which can have any
topology, e.g. tree, ring or meshed.

source

DANP B-frame DANP
SAN
A1l A-frame pas DS

N /\( Y
= 5 (BN
oo e S
bridged local area bridged local area
network (ring) netwol
LAN_A LA
N~ A%
bridge . ] bridge 'm ] bridge
(ITTTTTTTT] (TTJITTTTT] -lgﬂ.gll X (ITTTTTTTT}
SN e~ - AV
) ~ Sy N
SAN ’, - , 3 O 0
%\ \&3 (LT 11] El U EZ
~ ~ -fran ""\\1 frame r SN
.DANP k R R2 IEC 1128/12
Qdes' atio
nlelof general redundant network
The twp LANs are_i i b the MAC-LLC level, but they can differ in
performpance and\{op ' 1 ays may also be different, especially if one of the
networkp reconfigures its ) TP, to overcome an internal failure.
The twol ules that allow the network management protocols|such as
Addresq ) and Simple Network Management Protocol (SNMP) to
operate
The twd ~ connection between them and are assumed to be fail-indegendent.
Redundpncy-can-be defeated by single points of failure, such as a common power supply or a
direct conneetion whose failure brings both networks down. Installation guidelineg in this
document\provide guidance to the installer to achieve fail-independence.
4.1.2 PRP LANs with linear or bus topology

As an example of a simpler topology, Figure 2 draws a PRP network as two LANs in linear
topology, which may also be a bus topology.
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DANP
)

LAN_A

LAN_B

IEC 1129/12
Figure 2 — PRP example of redundant network as two LA
4.1.3 PRP LANs with ring topology
The two| LANs can have a ring topology, as Figure 3 shows
I‘I
{ /\
< <
brid
\\\> bridge
bridge idge (\ N bridge
IR R Qe S O M
bridge \ Bx@@e\b
TTTT Illl N
NP %DANP BaNs
\/\\> DANP RedBox SAN
SAN SAN
IEC 1130/12
example of redundant ring with SANs and DANPs
NOTE Ir] this(case ring redundancy is provided by a different mechanism, for instance as defined in IEHE 802.1D
or in othef IEC 62439 protocols, i.e. MRP.
4.1.4 DANP node structure

Each node has two ports that operate in parallel and that are attached to the same upper
layers of the communication stack through the Link Redundancy Entity (LRE), as Figure 4

shows.
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DANP 1 DANP 2
upper layers hard real-time | UDP | TCP hard real-time | UDP | TCP
stack network layer stack network layer
dat ' T
ﬁi&n IZyeara <ﬂ Link Redundancy Entity Link Redundancy Entity
interface
— /n\

network port A port B port A port B
adapters Tx Rx Tx Rx Ry

1 I 1 I

\ | \ | |
transcefvers V A N\ Zl

LAN_A
LAN_B

IEC 1131/12

=

For the rface as
a non-re

The LRE

When rgceiving a fra frame a
Redundpncy Check Trai through
both its|ports at r he LAN
identifier (and the

The twol gt nearly
the sam

When rgeeivi a f a pair
to its ng e RCT if

required.

For maphagement of redundancy and checking of the presence of other DANPs, pn LRE
pel’iOdi(,a“y sends PRP_Supclvibiun frames—and—canmevatuate—the PRP_Supclviaiun frames

sent by other DANPs.

4.1.5 PRP attachment of singly attached nodes

Singly attached nodes (SANs) can be attached in two ways:

SANs can be attached directly to one LAN only. Such SANs can only communicate with other
SANs on the same LAN. For instance, in Figure 1, SAN A1 can communicate with SAN A2,
but not with SAN B1 or SAN B2. SANs can communicate (not redundantly) with all DANPs.

SANs can be attached over a RedBox (redundancy box) to both LANs, as Figure 1 shows for
SAN R1 and SAN R2 (see also 4.1.9). Such SANs can communicate with all DANP and SANs,
for instance SAN A1 and SAN R1 can communicate.

NOTE SANs are not aware of PRP; they can be off-the-shelf computers or printers.
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In some applications, only availability-critical devices need a double attachment, for instance
the operator workplaces, while the majority of the devices are SANs. Taking advantage of the
basic infrastructure of PRP, a DANP can be attached to two different bridges of the same LAN
(e.g. aring) and use protocols different from PRP to reconfigure the network in case of failure.
The DANP then behaves as a bridge according to IEEE 802.1D. For instance, the bridge
element may implement the RSTP protocol or a subset of RSTP where there is no forwarding
of traffic between the ports. These abilities are optional and not detailed in this International
Standard. The supported mode is specified in the PICS (see 5.9).

4.1.6 Compatibility between singly and doubly attached nodes

Singly attached nodes (SAN) for mstance maintenance laptops or printers that belong to one
LAN, can-be-connesctedtoanyLAN Bridgesarealways SANs A SAN coris : ne LAN

cannot communicate dlrectly to a SAN connected to the other LAN are not
aware qf PRP redundancy, but DANPs generate a traffic that these nd. The
condition is however that the SANs ignore the RCT in the frames, Wi ould he case
since a| SAN cannot distinguish the RCT from the Ethernet padd 'DANPs
understand the traffic generated by SANs, since these do 2 ] ey only
forward|one frame to their upper layers since the SAN traffic.use

4.1.7 Network management

A node has the same MAC address on both ports, ssigned
to that 4 y allows

the Add ,/Bridges in a LAN |are not
doubly ave different IP (and MAC)
addressies. A network management too f {P and can access nodles and
bridges|in both LANs.

4.1.8 Implication on

Since the same frame/ca 9 a frame

could b¢ wrongly ica eptlonal S|tuat|ons so mechanisms eX|snt to age
out frames, wh@ 4 gituation
applicatjons toler st traffic comes from sampled data, whos¢ period

should lhe chosen con

4.1.9

The mgchani of ‘Quplicate“rejection can be implemented by a RedBox that dpes the
transitig and the doubled LANSs, as Figure 5 shows. The RedBox miics the
SANs ¢ (called VDAN or virtual DANs) and multicasts supervision frames
on their edBox is itself a DANP and has its own IP address for management

purposes,hut’it ma
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non-redundant network

SAN
S1
singly attached nodes ! A
l I local
Tx Rx application

port C TCP/IP

S&MP

RedBox T ]
[ < [

LRE Q

%< St u NI
port A port B
Tx /ﬁ}\ Tx R>l<

a

IEC 1132/12

4.1.10
4.1.10.1

The “DJ indeed

In this mode, asender is configured to send both frames without RCT.

In this mede;, a receiver is configured to accept both frames and forward both of them| (if both
arrive) toitsuppertayers:

A node indicates its mode (Duplicate Accept /Duplicate Discard) in its supervision frames.

NOTE Upper layers also discard duplicates, but less effectively than the link layer.
4.1.10.2 Duplicate Discard mode
4.1.10.2.1 Principle

To allow the receivers to detect duplicates, the sender LRE appends a six-octet field that
contains a sequence number, the Redundancy Control Trailer (RCT) to both frames it sends,
as Figure 6 shows.

The receiver LRE uses the sequence number of the RCT and the source MAC address to
detect duplicates. It forwards only the first frame of a pair to its upper layers. To offload the
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application processor, the LRE can be implemented with an independent pre-processor, an
intelligent Ethernet controller or in hardware.

Keeping track of duplicates allows at the same time to improve the redundancy supervision.
As an option, the receiver may remove the RCT before forwarding the (first) frame to its upper
layer.

The RCT consists of the following fields:

e 16-bit sequence number (SeqNr);
e 4-bit LAN identifier (Lanld);
e 12 bjtirame size (CSDUSIZe);

o 16-Hjit suffix (PRPsuffix). <\( x

h 4
octet positiof 0 6 12 14 ., A\% >

©
o | o Jur] e o P 2 N
size suffix
{ / .

time

undancy Control Trailer IEC 1133/12

frame without redundancy control R

Figure 6 — PRP fra

The LRE sends both (nearly identical) fram

The recegivi

NOTE 1 Thi could be
wrongly rgj fix, same
sequence the same
as that of

NOTE 2 | rong, the
DANP ne

4.1.10.2.

The PR ols that

4.1.10.2.3 Use of LSDUsize

The 12-bit LSDUsize field contains the length of the link service data unit (LSDU) in octets.
This field allows the receiver to distinguish PRP frames from random, non-redundant frames
as an additional check.

In VLANs, frame VLAN tags can be added or removed during transit through a bridge. To
make the length field independent of VLAN tagging, only the LSDU and the RCT are
considered in the LSDUsize, as Figure 7 shows.
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octet position 0 6 12 14 16 - V_ N
- S 2| Lsbu| PRP
- destination source 2 % ET LSDU // SegNr 3 size suffix l
I . /
~ time
RCT IEC 1134/12
Figure 7 — PRP VLAN-tagged frame extended by an RCT
If the rg¢ceiver detects that the frame is closed by the correct PRP su |x t the| 12 bits
before the PRP suffix correspond to the LSDU size, and that the LA atghes the
identifier of the LAN of the receiving port, the frame is a candidate fordi

Since short frames need padding to achieve the minimum fra i sender
already|includes the padding to avoid scanning the frame backwards; i ws. The
minimurp frame size is extended to 70 octets since the edBox can remove the
RCT.

o

octet poesition 0

- destination source

12 1 , P> W—L 66 70
o done |2 | LSDU| PRP
> q 3 size suffix

time

IEC 1135/12

The padding sizc@?ﬂ

NOTE A an pass several bridges, which removes or inserts VLAN tags. If the sender
observes inimum frame size of 68 octets for a VLAN-tagged frame jand of 64
for a VLA ever be a situation in which there is padding before and after the RCT.

4.1.10.2.

The 4 bf RCT carries a distinct identifier for LAN_A or LAN_B, specifically
the cod and 1011 (“B”). Therefore, the A-frame and the B-frame differ in one bit
(and in ther KCS). The receiver checks that the frame comes from the correct LAN. It does not
reject al|frame that comes from the wrong LAN, since this could be a legitimate framle which
happens to have the PRP suffix and the length information in its last 28 bits, but it increments
the error counters CntErrWrongLanA or CntErrWrongLanB since this hints at a configuration

error. Since this kind of error is permanent, it is detected rapidly.

4.1.10.2.5 Use of SeqNr

The 16-bit field SeqNr is incremented by one for each frame a DANP sends. The doublet
{source MAC address, sequence number} uniquely identifies copies of the same frame.

The algorithm for discarding duplicates is not specified. For instance, node tables, hash
tables, fifos or sequence number tracking can be used. Whichever the algorithm, it is
designed such that it never rejects a legitimate frame, while occasional acceptance of a
duplicate can be tolerated. Since the 16-bit SeqNr wraps around after 65 536 frames and the
sequence numbers are not necessarily contiguous, entries older than a specified time
EntryForgetTime are purged. This also allows node reboot at any sequence number position.
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Figure 9 shows the conditions for discarding frames.

7y
SeqNr = X t rapmin SeqgNr =X
< ~ "] alias frame
t t same segNr,
A resideMin resideMax tresidenceMax . | new contents

skew! < tresideMirL < \
" \skew < tresidenceMax

~ /

v

—_

A A A
A 4

q

| UL SPIPIE SN
tskew1 > tresideMax
Case 1: Case 2: Case 4 \ %ase 5
Seqr in table. SeqNr possibly in table. SeqgNr still in table. rin table.
Duplicate Duplicate Nexi alias frame ate detected
alwaygs detected if sometimes not detected, discarded jvrong alias
tsked < tresideMin treated as new as duplicate

danger !

IEC 1136/12

Figure 9 — Duplicate Disca
The time t, 4,min is the minimum possib quence
number| by legitimate frames after 65 ion and
network| constraints).
In a 10Q Mbit/s network, f), (i ) e theoretical maximum frame repetition
rate from the same so
The time i i p e arrivals of two copies of the same frame.
The timg ; is T time an entry remains in the duplicate table, it is|smaller

than En

Rules fd resideMin

Rule for <t

idenceMax aliasRepMin

A node ts/avoids generating aliases by not sending frames during a timé¢ longer
than EnfryForgetTime (see Table 4) on start-up. During this time, the receivers will jage out
the entry from the duplicate tables.

4.1.10.2.6 Frame size restriction

Appending the RCT could generate oversize frames that exceed the maxValidSize foreseen
by ISO/IEC 8802-3 (1 522 octets).

Hence, it is expected that every network component in the LANs supports oversize frames up
to maxValidSize foreseen by ISO/IEC 8802-3 plus 6 bytes of RCT (1 528 octets).

NOTE Many bridges are dimensioned for double-VLAN-tagged (non- ISO/IEC 8802-3 compliant) frames that have
a maximum size of 1 526 octets. Most Ethernet controllers are certified up to 1 528 octets. Most bridges would
forward correctly frames of up to 1 536 octets.
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4.1.11 Network supervision

The health status of each LAN and its attached devices (nodes and bridges) is monitored,

otherwise redundancy helps little.

The receiver checks that frames are correctly received over both channels. It maintains error

counters that network management can read.

To this effect, senders and receivers can maintain tables that record the last time a frame was
received from another node, the time a multicast or broadcast frame was sent and other

protocol information.

Supervision relies on each DANP sending periodically a PRP_Supervision frame thalt allows

checking the integrity of the network and the presence of the nodes.
frames [allow checking which devices are DANP, the MAC address
operating mode they support, Duplicate Accept or Duplicate Discard

4.1.12 [ Redundancy management interface

Redundpnt devices and links are useless without ne
redundgncy and calling for maintenance actions.

The LR
LAN, an
LRE ke
error.

The LA
tools for

NOTE S
4.2 |
4.21 rand repair guidelines
4211

The foll
of the d

4.2.1.2

The netwotk shall consist of two LANs that have similar properties, i.e. each one is

at installation time. They do not apply to conformancg

tim

b, these
d which

ng this

of each
ect, the
with an

€ same

testing

able to

carry thetraffic that would existin the absence of redaundancy.

DANP shall be attached to both LANSs.

SANs that need to communicate with one another shall be attached to the same LAN or to

both LANs through a RedBox.

4.21.3 Labelling cables

The two LANs shall use cables distinctly identified as A and B.

If colours are used to identify the cables, A should be red and B should be blue.

NOTE The intention is that persons with colour disability distinguish them.


https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

- 20 - 62439-3 © IEC:2012

4.2.1.4 Labelling bridges

Bridges in the two LANs should have a distinct label or colour for each A or B.

4.2.1.5 Independent operation

The layout of both LANs shall fulfil the assumption of fail-independence.

4.2.1.6 Configuration

All DANPs shall be configured with the same LifeCheckInterval (see 4.5).

4.2.2 [MWACT addresses

Both pofts A and B of a DANP shall be configured with the same MAC @ddress:

This address shall be unique in the network.

SANs cpnnected to one LAN only shall not have the sar
within the whole network (LAN_A plus LAN_B).

4.2.3 Multicast MAC addresses

All nodes in the network shall be co
the purg

4.2.4 IP addresses

as anoth

er node

ress for

The IP [address(es) of a ¢ _A™plus LAN_B) shall be unique within the

whole network.

NOTE 1 |A device may hav
A DANH shall hé}\
Bridges
for the (

NOTE 2
devices afé

4.2.5

4.2.51 Node types

dresses

to LAN_A

Doubly attached nodes according to the parallel redundancy protocol (DANP) shall have two
ports (portA and portB) that have the same abilities, and in particular could be used
alternatively if only one LAN would be connected, portA being connected to LAN_A and portB

to LAN_B.

Singly Attached Nodes (SAN) have only one port for the purpose of this protocol, no special

requirements apply to them.

4.2.5.2 Labelling connectors

This subclause applies to a DANP using two LANs of similar nature.

The connectors for each LAN shall be labelled distinctly as A and B.
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When connectors are ordered vertically, LAN_A should be the upper connector and LAN_B
the lower connector in its normal position.

When connectors are ordered horizontally, the left connector should be the LAN_A and the
right connector the LAN_B, as seen from the side where the cables or fibres are plugged.

The redundant connectors shall be independently removable and insertable.

4.2.6 Duplicate Accept mode (testing only)
4.2.6.1 Sending

A sendegr in the Duplicate Accept mode shall send the frame it receives_from its.uppdgr layers
unchanged over both its ports so that the two frames appear on the regpective LA

4.2.6.2 Receiving

A receiVyer in the Duplicate Accept mode shall forward fra r port to its

upper lgyers.

NOTE Duplicate Accept is a test setting not used for operation.
4.2.7 Duplicate Discard mode
4.2.71 Monitoring data set

A node ghall maintain a monitoring data'set consisting of the following elements:

[N
SendSeq mand/a(b{y ,A@-k{t se\u{e?]\s\e c&m\tér/used by this node for sending

=

CntErrorA and ow}ﬂ\w For e\a\hQ\ort}érgB,/a 32-bit counter indicating the number of

CntErrorH etrroqeo es received

CntReceiyedA and tional Foregath port A and B, a 32-bit counter indicating the number off frames
CntReceiyedB received

CntErrWrpngLanA an io F&\ezf}port A and B, a 32-bit counter indicating the number of
CntErrWrpngLanB \Pmsm hes

ActiveA ahd ActiveB X o}t\onal \F_c%;ach port A and B, the status of the communication link
NodesTable ( o\p{io}ak \> A table of all other nodes that this node detects
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NodesTable

A node may maintain a NodesTable for the purpose of network supervision. If a NodesTable

is used, it shall consist of the elements given in Table 1 for each entry.
Table 1 — NodesTable attributes
Argument Definition Data Typ
MacAddress MAC address of the remote source node (6 octets) OctetString6
CntReceivedA Number of frames received from that node over LAN_A Unsigned32
CntReceivedB Number of frames received from that node over LAN_B Unsigned32
CntErrWr

CntErrWr

TimelLast

TimelLast

SanA

SanB

A node

that a g

b

(see 4.9).

] W v
the wrong LAN identifier on LAN_A

bngLanB Number of frames that were received from that node with
the wrong LAN identifier on LAN_B

BeenA Time at which the latest frame was received from tha
node over LAN_A

BeenB Time at which the latest frame was received
node over LAN_B

accessible over portA

True if the remote node is most p
accessible over portpB

e

me from
petTime

NOTE 1 pde could
send frani without a
NodesTal SAN. In
applicatio

NOTE 2 sent by a
DANP or

NOTE 3 separate
instances t address
used by thi

NOTE 4

4.2.7.3

The Redundancy Control Trailer (RCT) appended to DANP frames shall consist of six octets,
structured-inthe fU“UVViIIU way (ill theorderof tlallalllicaiuu).

e a 16-bit sequence number (SeqNr) transmitted with the most significant 8 bits in the 1st

octe

t, which reflects the counter SendSeq (see 4.2.7.1);

e a 4-bit LAN identifier (Lanld) transmitted as the most significant 4 bits of the third octet,

which carries the sequence “1010” for LAN_A,
LAN

B;

respectively the sequence “1011” for

e a 12 bit LSDU size (LSDUsize) whose most significant 4 bits are transmitted in the least
significant 4 bits of the third octet and the least significant 8 bits in the fourth octet, that
indicates the size in octets of the LSDU starting from the end of the Protocol Type (PT)
field as defined in ISO/IEC 8802-3 and IEEE 802.1Q (octet offset 12-13 without LAN
header or 16-17 with VLAN header) to the RCT, excluding the PT and including possible
padding and the RCT itself;

e a 16-bit PRPsuffix, set to 0x88FB.
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NOTE 1 Padding inserted before the RCT is included in the LSDU size.

NOTE 2 The intention is that the LSDUsize is the same in PRP and HSR.
4.2.7.4 Sending (Duplicate Discard mode)

42.7.41 Sending

When sending a frame coming from its upper layers, a node shall:

If the destination node is not registered as a SAN in the NodesTable
If the frame carries a IEEE 802.1Q tag and has a size smaller than 64 octets (without FCS)
pad the frame to 64 octets as specified in ISO/IEC 8802-3

=

the frame does not carry a IEEE 802.1Q tag and has a size smaller than 60 octets (without FCS
pad the frame to 60 octets as specified in ISO/IEC 8802-3

ngrement SendSeq (see 4.2.7.1), wrapping over through 0;
agpend the 6-octet RCT with a Lanld “A” for portA and LanID “B” for pg
append the 4-octet FCS;
sgnd the frame with Lanld “A” through portA and the frame with
Else

sgnd the frame to the port(s) where the SAN is registered;

NOTE 1 [Simple nodes have no NodesTable ‘and de_ ne
append tHe RCT and send over both ports.

ote nodes as DANP or SAN, th¢y always

NOTE 2 move the
6-octet R move the
4-octet pf ctets and
the RCT i
4.2.7.4.
The tim mum to
reduce
In parti e if the
corresp
4.2.7.5
4.2.7.5.

On reception of a frame over either port, the receiver shall:

If the frame is erroneous,
increment the error counter of the respective port CntErrorsA or CntErrorsB (see 4.2.7.1) and
ignore the frame;

Else if the destination MAC address belongs to the reserved addresses in IEEE 802.1Q -2004 Table 7-10,
treat the frame at the link layer;

Else if the frame is a duplicate (see 4.2.7.5.2 and 4.2.7.5.3),
discard it;

Else

forward the frame to the upper layers.

NOTE Frames with a destination MAC address according to IEEE 802.1Q -2004 Table 7-10 are treated at the link
layer and expected not to carry an RCT, even if sent by a DANP.
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4.2.7.5.2 Identification of frames associated with the Duplicate Discard mode
A receiver shall identify a duplicate candidate as a valid frame:

e whose last 16 bits before the checksum match the 16-bit PRPsuffix,

e whose 12 bits before the PRPsuffix match the physical size of the LSDU (excluding the
ProtocolType PT, but including the RCT) and

o whose Lanld matches the LAN identity of the receiving port, 1010 (A) or 1011 (B).
4.2.7.5.3 Duplicate Discard method

The Duplicate Discard method shall not discard a frame sent as single or both frames of a
pair, wh

4.2.7.5.4 Transparent reception

A receiyer configured for TransparentReception (default before

transferfing the frame to its upper layers.

A receiyer not configured for TransparentReception(shall y e the T on frames where it

has identified the presence of the RCT.

4.2.7.5.5 Receiving and NodesTa
If the nqde supports a NodesTable, it

If this frame is not a PRP_Supe

create an entry in the
dgpending which LA

Else if thig frame is P_S

crepate an ent
ble,

record thd
fields of t

increment
NodesTal

If it receiy d as

SanB,

set SanA' = SanB.£ 1 for that source;

If the Lanld_does not match the identity of the port

increment the CntErrWrongLanA, respective CntErrWrongLanB counter of the source device.

NOTE 1 Updating SanA and SanB allows moving an SAN from LAN_A to LAN_B and vice-versa. If this happens,
the DANP will send on both LANs and after NodeForgetTime it will send only on the correct LAN.

NOTE 2 Reception of a well-formed RCT is not a sufficient criterion to declare its source as DANP, since some
protocols reply with the same frame as received.

4.3 PRP_Supervision frame
4.3.1 Supervision frame for DANP

Each DANP shall multicast a PRP_Supervision frame over both its ports with the format
specified in Table 2 (no VLAN), respectively Table 3 (with VLAN) every LifeCheckInterval (see
4.5).
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Table 2 — PRP_Supervision frame with no VLAN tag

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 | | [ msb | uL | UG |
2 PRP_DestinationAddress = multicast (01-15-4E-00-01-XX)
4 | isb |
6 | msb | UL | o |
8 SourceAddress (MAC address of the node)
10 | isb |
12 SupEtherType = 0x88FB
14 SupPath | SupVersion < 64A

16 SupSequenceNumber

o O
18 TLV1.Type = 20 or 21 \TL\(%ggng\n\:\a\

20 | msb | UL | o \ \>
22 MacAddress (MAC address o DAN
24 I%l\

26 TLV2.Type = 30 \ \\%( TL\gz.Length =6
28 | msb | UL | N
30 RedBaxMacAd
32 \lQ
34 TLVO.Type =0 /L TLVO.Length =0
36
Mdi g 10170 octets (no VLAN)

N O

60 [ \b\ SeqNr

62 | Larjid (0x1o1(or}>;1(%1) ‘ { \\{,\\/ LSDUsize = 52
AN\

64 A PRPsuffix = 0x88FB

66 FCS
68

: @B\)
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Table 3 — PRP_Supervision frame with (optional) VLAN tag

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 | | | | [ msb | uL | UG |

2 PRP_DestinationAddress = multicast (01-15-4E-00-01-XX)

4 | isb |

6 | msb | UL | o |

8 SourceAddress (MAC address of the node)

10 | isb |

12 PT (0x8100 for VLAN)

14 prio ‘ cti | vlan_identifier ( \'\(1,
16 SupEtherType = 0x88FB \ ) (\
18 SupPath | SupVersion &\64 \
20 SupSequenceNumber < \ S
22 TLV1.Type = 20 or 21 N\ \TNW.L ngth < 6
24 [ msb [ u | o NN N

26 MacAddress (MAC address of the B )

28 A\ Is ¢

30 TLV2Type=30 "\ /\\ )} 6‘() ‘\) TLV2.Length = 6
32 | msb_ui [\0 Qv

34 RedBo dress

: i

38 TLVQ./T%eC SN N ) > TLVO.Length = 0

oo
Padding to 74 octets (VLAN)

o AN AT,

66 | Larjid (0x1o1o<§h<\w 1)\{\’ N > LSDUsize = 52

68 N\ S\ PRPsuffix = 0x88FB

70 NSNS FCS

LN

74 R
NOTE MACG addresses are assumed to have a length of 6 octets in this example.
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4.3.2 PRP_Supervision frame contents

The contents of a PRP_Supervision frame are defined as follows:

PRP_DestinationAddress

Multicast address 01-15-4E-00-01-XX reserved for this protocol.
By default XX is “00”, but if conflicts arise, XX can be configured to take any value
between 0x00 and OxFF.

SourceAddress MAC address of the node

SupEtherType EtherType 0x88FB reserved for the PRP protocol
SupPath Reserved, set to 0

SupVersion Protocol version, set to “1” for PRP.

illlpiﬁlllﬁllldliull UI' Vb‘lbiUlI )\ UI' l;lﬂ plUlUbUi b;ldii illlﬁlplcl IS0 A dS II’ they
were version X, ignoring any parameters and/or flags added by thenxmofe recent
version, and interpret version <=X PRP_Supervision frames exactly-as'sp¢cified for
the version concerned. f\

SupSequg¢nceNumber

Sequence number incremented by 1 for each su e&'ksio\\\aw \e\t

TLV1.Type

D

Operation mode, a value of 20 indicates that the no upportsithe pIic te
Discard or a value of 21 indicates that |t imple ents Duplicate Ac

Other values are reserved.

TLV1.Length

Length of the following MAC addre}s«s/-\ar\\ts\\ \\/

MacAddrgss MAC addresses used by both pO((t of(t‘h*g no}e\ >
TLV2.Type Not present if the node is ngt /

TLV2.Length Not present if «GeN k{no a(ﬁedB& U M
RedBoxMpcAddress Not present if th\@dehs\\e\ &e{jBox

TLVO.Type Closing TLV, sqt/ta)

TLVO.Length

NOTE 1

NOTE 2 |[The frame
removes fhe VLAN ta

NOTE 3

C).\win\g?v, se\\to o\\\\)

N tag according to IEEE 802.1Q is used.

4 octets (with VLAN-tagging) to avoid padding iff an entity

reused when the frame is passed to an HSR netyork. The

SupEther is also used for HSR.

4.3.3 rame for RedBox

A RedB € acting as a proxy for one or several SANs (called VDAN or virtual DAN)
shall ap ield a further TLV2 fields with the following contents

TLV1.Type /5peration mode with a value of 20 to indicate that the node supports the Duplidate

Discard mode, since this is the only mode a RedBox supports. Other values arg reserved

TLV1.Length

Length of the following MAC address in octets

MacAddress MAC address of the VDAN

TLV2.Type RedBox idenfifier with a value of 30 to indicate that the node is a RedBox
TLV2.Length Length of the following MAC address in octets

RedBoxMacAddress MAC address of the RedBox that acts as proxy for the other device (VDAN)
TLVO.Type Closing TLV, setto 0

TLVO.Length

Closing TLV, setto 0

4.3.4 Reception of a PRP_Supervision frame and NodesTable

When receiving a PRP_Supervision frame over any LAN, a node shall create an entry in the

NodesTable corresp

onding to the MacAddress of that source as indicated in the message
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body, not in the source address, with the Duplicate Accept or Duplicate Discard mode as
indicated in the frame.

If a node ceases to receive PRP_Supervision frames from a source for a time longer than
NodeForgetTime, but receives frames from that source over one LAN only, it shall change the
status of this node to SanA, respective SanB, depending on the LAN from which frames are
received.

NOTE 1 This rule allows moving a SAN between LAN_A and LAN_B, and also to obtain the operating mode for a
SAN if it was first registered at sending and not at receiving, since a DANP starts by sending on both LANs.

NOTE 2 This rule allows distinguishing an SAN from a DANP in Duplicate Accept mode with one line
disconnected.

4.4 Bridging node

If this setting is enabled, the node shall act as a bridging node for<its Sding to
an unspecified protocol, i.e. HSR, RSTP or MRP.

NOTE 1 |The bridging node setting supports attachment of a DANP to
a partial fedundancy topology. There is no requirement that normal fra
failure, byt implementers are free to include this feature.

implement
d in case off a double

NOTE 2

NOTE 3
assumptig

Aches the

4.5 (

The con

Constant > Description Default value
A
LifeChecHInterval \Qow\@QeNnode\synds a PRP_Supervision frame 2 000 ms
NodeForgetTime Ti}?e\aféf\whl node entry is cleared 60 000 ms
EntryForgetTimg\ T\i\Qe ;Ngr %ich an entry is removed from the duplicate table 400 ms
N
NodeReb @Iﬁa@a\l \ Minh&um time during which a node that reboots remains silent 500 ms
4.6 PRP(servi ecification
Objectstinthe+RE—e-g—errerecounters—eanbe—aceessedfroman—appheaton—runrning on the

same node using direct calls or from an application on another node using a management
protocol such as SNMP or a specific protocol such as IEC 61850.

All LRE objects are described in Clause 7 as a Management Information Base (MIB)
conformant to SNMP, which is common for PRP and HSR.

5 High-availability Seamless Redundancy (HSR)

5.1 HSR objectives

This Clause describes the application of the PRP principles (Clause 4) to implement a High-
availability Seamless Redundancy (HSR), retaining the PRP property of zero recovery time,
applicable to any topology, in particular rings and rings of rings.
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With respect to PRP, HSR allows to roughly halve the network infrastructure. With respect to
rings based on IEEE 802.1D (RSTP), IEC 62439-2 (MRP), IEC 62439-6 (DRP) or IEC 62439-7
(RRP), the available network bandwidth for network traffic is somewhat reduced depending on
the type of traffic. Nodes within the ring are restricted to be HSR-capable bridging nodes, thus
avoiding the use of dedicated bridges. Singly Attached Nodes (SANs) such as laptops or
printers cannot be attached directly to the ring, but need attachment through a RedBox
(redundancy box).

5.2 HSR principle of operation

5.2.1 Basic operation with a ring topology

As in PRP__a naode has two ports aperated in parallel: it is 2 DANH (nnuhLy Attached Node
with HSR protocol).

A simple HSR network consists of doubly attached bridging no wo ring

ports, interconnected by full-duplex links, as shown in the exampl Iticast)
and Figuire 11 (unicast) for a ring topology.
source desti SAN
DANH ASANJ’*\ — bridge
ﬂ CPU CP ~
,,C“-frare < Ll D“-ffame 6 ﬁ —" interlink
A“-frame @ @ < RedBox
” ,B“fram
(HSR) %{ (HSR) 2

ZPX K=
4 /:;w

IEC 1137/12

ﬂ D\ ﬂ i~ ﬂ ﬂ )
cpu CPU CPU CPU CPU
DANH_ DANH /| DANH DANH DANH
< \\ destinations >
Key
dotted arrfows “A” frames
cross-hatghedarrows “B” frames
grey arrows non-rnorR 1rdimes exchndrngead petween ring dlina nost

Cross

frame is removed from the ring by the next node

Figure 10 — HSR example of ring configuration for multicast traffic

A source DANH sends a frame passed from its upper layers (“C” frame), prefixes it by an HSR
tag to identify frame duplicates and sends the frame over each port (“A”-frame and “B”-frame).

A destination DANH receives, in the fault-free state, two identical frames from each port
within a certain interval, removes the HSR tag of the first frame before passing it to its upper
layers (“D”-frame) and discards any duplicate.

The nodes support the IEEE 802.1D bridge functionality and forward frames from one port to
the other, except if they already sent the same frame in that same direction.

In particular, the node will not forward a frame that it injected into the ring.


https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

- 30 - 62439-3 © IEC:2012

source SAN SAN SAN
DANH
DANH bridge
) ﬂ CcPU CPU
,C'-frame_< ! m ——— " interlink
- @ — ,B*frame i%& @ J < RedBox
LA“frame (HSR)
(HSR) /Y 5 =)
=y =z
pu

[
CPU

s v TR .~ |

9| |5 ¥
i

DANH DANH DANH
IEC 1138/12

Key
dotted arrows “A” frames
cross-hat¢hed arrows “B” frames
grey arroys non-HSR frames exchange
cross m
A destinpation node of,a unicast forward a frame for which it is the only

destination, except for

SR tag inserted by the source, which coptains a
AC address, sequence number} uniquely identifies

Frames|circulati
sequeng¢e number.
copies of the same

NOTE T ime t e ames of a pair depends on the relative position of the receiving node and of
the sendi . ming. a dse in which each node in the ring is transmitting at the same tinje its own
frame wit e jest.si 536 octets (maximum length supported by the EtherType defined in IERE 802.2),
each nod i e. 125 ps of delay at 100 Mbit/s. With 50 nodes, the time skew may exceed 6 ms,

5.2.2

Figure 126hows a conceptual view of the structure of a DANH implemented in hgrdware,
practicatimptementations cam be different T he two HSRports Aand Bandthe device port C
are connected by the LRE, which includes a switching matrix allowing to forward frames from
one port to the other. The switching matrix allows cut-through bridging. The LRE presents to
the higher layers the same interface as a standard Ethernet transceiver would do.

The input circuit checks if this node is the destination of the frame and possibly does VLAN
and multicast filtering to offload the processor. The Duplicate Discard is implemented in the
output queues.
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upper layers i TRl

. publisher/ transport layer duplicate discard

link layer subscriber network layer and untagger

interface

v I /
RX_C TX_C
HSR tagger l

link redundancy _ R ( o

entity (LRE) i = > N N filtering
E l N
forwarding = < \\\/ 4
duplicate
H e
discard 2\ mux
]
Q B
1139/12

5.2.3
5.2.3.1
Singly 4 nserted
directly |i g in the
frames. hat acts
as a prq dBox is
detailed|i
Connecting non-HSR nodes to ring ports, breaking the ring, is allowed to| enable
configurat _ A S . .
5.2.3.2 Use of HSR with separate LANs

HSR nodes can be connected in the same way as PRP nodes. To this effect, an HSR node
may be set to “no forwarding” (mode N). Unlike PRP, SANs cannot be attached directly to
such a duplicated network unless they are able to interpret the HSR tag. The details of this
operation mode are not covered in this version of the standard.
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DANH
g SAN DANH
» .. °

R

) [ [] :

S | T v 3
bridged local area bridged local area
network (ring) network (tree)
LAN_A LAN_B

(]
SANH
2

5.2.3.3

Two HS
called (
the cap

improved.

Althoug
two Qud

A Quad
unchang
forward
instancs
a Quad
device

address

bridge H bridge q: bridge ql bridge
;

could lead_to a short break in communication if the QuadBox that has lea
afd is forwarding network traffic fails.

SANH
B2

C 1140/12

bxceeds
are not

frames
t to be

pSses in
uadBox
rned an

With QuadBoxes realized as single physical entities, the two interconnected rings share the
same redundancy domain concerning fault tolerance. If one QuadBox breaks down, both

intercon

nected rings are in a degraded state and cannot tolerate a further fault.

Therefore, constructing QuadBoxes in the same way as a RedBox can help keep the
redundancy independent. The QuadBox then consists of two devices connected by an

interlink

. For this reason, the RedBox specifications include the HSR connection.
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source

DANH DANH DANH DANH

= =3 =
b QuadBox A ey

iy

B hg <\

N[

3
ERX X L.@ % o | =2 |__E
H LA“frame
Ring 1 interlink Ring 2 (next
E:‘,/\ A ! N ring)
E>‘\ A | »D -frame
< e T3 A

] LT ]
DANH DANH D‘/S\SH DANH
estination IEC 1141/12
Figure 14 — HSR example of.p o rings
The presence of two QuadBoxes on thexsame a hattwo copies of the samle frame
are trangferred from the first ring to the,second, enerating other two copies.

This doges not cause four fra thexsecond ring, since, when a copy from a
(o) < uadBox

first QuadBox reaches the.secend QuadBox ame second ring, the second G

will not|forward it if it a hat came from its interlink. Conversely, if the
second [QuadBox did not Ve cei sopy\rom its interlink, it will forward the frame/| but not
the copy that co e

When al|QuadBox recei t itself injected into the ring or a frame that the other
QuadBdx inserted i it forwards it to the interlink and to its other port if if did not
already 5 will be discarded at the other end of the interlipk. This
scheme e _some-additional traffic on the interlink, but it allows to simplify the design

of the lqgi

NOTE T between two frames of a pair is about the same as if all nodes were on|the same

ring.

5.2.34 Hierarchical ring topology

An HSR network may consist of rings connected by QuadBoxes, as Figure 15 shows.
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DANH DANH DANH

ring 1

[T H

s | | o as
ring 2 ringé\

N\

| 11 1 ) V]
b R 4
DANH|  |DANH DANH[ [¥<IDA DANH
L1 a L1
SAN Spﬁ/
IEC 1142/12

Althoug Xxes are
needed

Some 9§ mplified
RedBox|

5.2.3.5

A HSR LAN, as
Figure on the
interlink|

The sedquence number from the PRP RCT is reused for the HSR tag and vice versa, ffo allow
frame identification from one network to the other and to identify pairs and duplicate$ on the

HSR H ot al allo 4 folal o FH H 4l + 4lo lo—tlao 4 LD D )
rin , HMTTUUULTU Uy a LWUTUTU TTIJCUUUTT TTIU UTT Ty timouyltt i twuU TTOoTN TNCTUDUA S.



https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

62439-3 © IEC:2012 -35-

end PRP nodes —
node node
O ERSS

interlink A

RedBox A

A &;A

Xz

B A
1)
|
end & end
) NUAN

node no node node
%éﬁr@ﬁon IEC| 1143/12
Figure 16 R example of coupling two redundant PRP LANs to a ring

The HS or connecting the ring to a PRP network operate identically to the HSR
RedBoxes used ach SANs described in 5.2.3.1, except that they are configured as
RedBox| “A” or RedBox “B” to accept PRP frames on their interlink.

In Figure 16, RedBox A and RedBox B would send the same frame (A and AB, respectively B
and BA), but if a RedBox receives the frame before it could send it itself, it refrains from
sending it.

In the example of Figure 16, RedBox A will not generate an “A” frame on behalf of LAN A if it
previously received the same frame as “AB“ from the ring, or conversely, RedBox “B” will
generate an “AB” frame if it did not previously receive an “A” frame from the ring, which is the
case whenever frame “A” is not a multicast frame.

Multicast frames or unicast frames without a receiver in the ring (void arrows in Figure 16) are
removed by the RedBox that inserted them into the ring, if they originated from outside the
ring.

Figure 17 shows the same coupling when the source is within the ring.
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destination
end PRP nOdeS end
node node
— . m

.... |
interlink A
) Eﬁi ‘

|
end end
node node
source IEd 1144/12

5.2.3.6 Connection of several PRP networks to an HSR ring

Up to 7 PRP networks can be connected to the same HSR ring, each being identified by a 3-
bit Netld.

The two RedBoxes that connect a PRP network with an HSR ring are configured with the
Netld (1..7) and the Lanld (A=0/B=1), see Figure 18.
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Converd
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5.2.3.7
A PRP

ent reinjection of 4

DANH

IEC 1145/12

work or
its own

k with a
Lanld,
dBox A

sert the

network can be connected to any number of HSR rings, but these rings cannot be

connected between themselves, neither by QuadBoxes nor by another PRP network since this
would create loops (Figure 19).
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to singly attached nodes RedBox local applications

layer 2 transport layer

access

network layer

< 1l L &
_— /’\/ ports D1..Dn I port C
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The Req
—  forw e frame
was
—  recej
- prefi ) before
send
A RedBpx.can be operated in one of three modes: as a SAN connection, as a PRP compnection

or as an HSR connection (half of a QuadBox). Depending on the mode of operation, the frame
handling at the interlink interface of the RedBox differs (see 5.4.2 and 5.4.4).

The switching logic in Figure 21 can be incorporated into the RedBox, so the interlink
becomes an internal connection.

A simple RedBox is present in every node, since the LRE makes a transition to a single non-
HSR host. Also, it is usual to have more than one host in a node, since a port for maintenance
often exists.
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5.3 HSR node specifications
5.3.1 HSR operation
5.3.1.1 Node properties

A DANH shall be operable in one of the following modes, which shall be changeable at
runtime using management commands:

e Mode H (mandatory, default mode): HSR-tagged forwarding — in this mode, the DANH
shall inserts the HSR tag on behalf of its host and forwards the ring traffic, except for
frames sent by the node itself. Duplicate frames and frames where the node is the unicast
destination shall not be forwarded.

. Modf N (optional): No forwarding — in this mode, the node shall behave lik modé H with

the e¢xception that it shall not forward ring traffic from port to port.

e Modg T (optional): Transparent forwarding — in this mode the DA e HSR
tag before forwarding the frame to the other port and send ¢ to both
ports, untagged and without discarding duplicates.

e Mode M (optional): Mixed forwarding HSR-tagged and bde, the
DANH shall insert the HSR tag depending on local into the
ring| HSR tagged frames from ring ports are h on-HSR
tagged frames from ring ports are handled according E i es.

e Mode U (optional): Unicast Forwardi i n Mode
H, except that it shall forward unicast traf i ' inati it does for
multjcast.

5.3.1.2 Host sequence number

An HSH node shall maln : es. The

sequend i ~

NOTE The LRE is e e s from it.

The host MAC addr , the LRE

forwards all HSR tra

5.3.1.3 Host m

A node [shall r multicast

addressues o] ward all

multicag

5314 cast’address

A node|shall“have the ability to communicate its MAC address(es) to the LRE. If the MAC

addressLis not r‘nnfigurpd the | RE shall forward all unicast frames to the host and to the

other port, duplicates excluded.

5.3.1.5 Host reboot
When a node reboots, it shall refrain from sending frames over its HSR ports during a time

NodeRebootTime (see Table 7) and preferably start transmission by sending a supervision
frame.

5.3.2 DANH receiving from its link layer interface
For each frame to send on behalf of its link layer interface, a source node shall:

If the node is in Mode T
Do not modify the frame;

Duplicate the frame, enqueue it for sending into both HSR ports
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Else if the node is in Mode M
If the local criteria is not met
Insert the HSR tag and increment the sequence number depending on local criteria;
Duplicate the frame, enqueue it for sending into both HSR ports
Else
Do not insert the HSR tag;

Process the frame according to IEEE 802.1D rules

Else
Insert the HSR tag with the sequence number of the host;
Increment the sequence number, wrapping through Q:
Diiplicate the frame, enqueue it for sending into both HSR ports
NOTE 1 |Enqueuing means that the frame will be sent as soon as no former, or hi iorj 2re in the

queue angl the medium is ready.

ivill not be
SR node

NOTE 2 |Sending a non-HSR frame to both ports should not cause circ
forwarded by the adjacent HSR node. This mechanism is intended
through alnormal PC.

5.3.3 DANH receiving from an HSR port

A node feceiving a frame from one of i hall

If this frame is not HSR-tagged:

If thle frame is a link local traffic (IEEE 802.1D Table 7

Elsg¢ if the node is in Mode

Els¢ if the node jis in
Enqueue

Enqueue the

Elsg

Else (HSH
If th

Send the modified frame over the second port

Send the modified frame to its link layer interface
Else
If this node is a destination:
If this is the first occurrence of the frame over the link layer interface:
Remove the HSR tag and pass the modified frame to its link layer interface.
Else (this is not the first occurrence of the frame over the link layer interface):
Do not pass the frame to the link layer interface.
Else (if this node is not a destination):
Do not pass the frame to the link layer interface.
If this node is not the only destination (multicast or unicast for another node or the node is in Mode U:
If this is the first occurrence of the frame and the node is not in Mode N:

Enqueue the unmodified frame for sending over the second port
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Else (this is not the first occurrence of the frame):
Discard the frame.
Else (If this node is the only (unicast) destination) and the node is not in Mode U :

Discard the frame.

NOTE 1 Itis possible that more than one duplicate arrives, especially when rings are coupled.

NOTE 2 A node accepts an HSR tagged frame also if the Lanld does not correspond to the Portld and if the
LSDUsize does not match the frame size.

5.3.4 DANH forwarding rules

A node ent over
that por in 5.3.3.
A node rame is
damaged or truncated, shall not forward it. However, g i {through
already it shall
append bn stop
transmission of that frame.

If a preyiously connected port is disconnected fro e port’s
buffer qo that it cannot send an obsolete fran ' i port is
reconngcted.

NOTE 1 or similar
protocol. g removed
after havi r when a
DANH is powered down. In a ring of\50

NOTE 2 |These conditions pnablena node 3 i i -and- i - Delaying
the forwafding of a frame does nof.affect th ¢ i

NOTE 3 |The Dupli' SR, since
HSR aimg at preventing duplicates fron

NOTE 4 reasing is
not a reag k.

NOTE 5 2.4 us at
100 Mbit/ reception
of a framg

NOTE 6 |Clea nit queues from entries coming from this node should not be necessary|, since a
transmit queue_sho itself whether the attached link is operational or not.

5.3.5 Cos

For the operation of HSR, priorities and VLANs are not required.

An HSR

node is expected, as expressed in its PICS:

e to support at least 2 levels of priority according to IEEE 802.1D (IEEE 802.1p);
e to filter VLAN traffic according to IEEE 802.1Q;

e to filter multicast traffic.

5.3.6

Clock synchronization

Handling of IEC 61588 clocks is described in Annex A.
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Deterministic medium access

Deterministic medium access is described in Annex B.

5.4 HSR RedBox specifications

5.4.1

RedBox properties

A RedBox is a device with at least three ports, two of them being ring ports for the HSR

protoco

I, the third port being connected to an interlink.

A RedBox shall behave as a DANH for all traffic for which it is the source or the destination.

In addil]ion to the DANH behaviour, the behaviour of the RedBox |
5.4.2. Since the RedBox dISthUISheS on recept|on from the H

internal i

network] i

A RedB

is used |i
HSR R{

into the

The Ne

RedBox|
be confi

A RedB

1) HSR
2) HSR
3) HSR

NOTE 1

NOTE 2
accessed

NOTE 3

5.4.2

When rgceiving aframe from its interlink port, a RedBox shall:

ribed in
een its
gn HSR

5.7.1. 1t
dBox. A
d Netld

hat can

. |It can be

If the franmpe edrries a HSR tag:

If the node is in Mode T

Else

Remove the HSR tag
Enqueue the modified frame to the link layer interface of the RedBox
Enqueue the modified frame into each HSR port
if the RedBox operates in HSR-HSR mode
If the RedBox is a destination of the frame
If this is not the first occurrence of the frame at the link layer interface
Discard the frame
Else (If this is the first occurrence of the frame at the link layer interface)
Remove the HSR tag
Enqueue to the link layer interface of the RedBox

If the frame is to be injected into the ring (RedBox is not only destination, Multicast/VLAN is ok)
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If this is not the first occurrence of the frame
Discard the frame (already sent over that port)
Else (If this is the first occurrence of the frame)
Enqueue the unmodified frame into each HSR port
Else (If the RedBox does not operate in HSR-HSR mode)
Discard the frame
Else if the frame carries a PRP RCT and the RedBox is in HSR-PRP mode
If the node is in Mode T
Remove the PRP RCT

Enqueue the modified frame to the link layer interface of the RedBox

Enqueue the modified frame into each HSR port

Else

If the source MAC address is not already registered:
Create an entry in the ProxyNodeTable;
If the PRP tag does not correspond to the Lanld of the RedBo
Increment the error counter IreCntWrongLanldC;
If the RedBox is a destination of the frame
If this is not the first occurrence of the frame
discard the frame
Else

Enqueue to the link layer interface of\thesRedB i e PRP RCT)

If the frame is to be injected into the ting (RedBoxi e destination and multicast/VLAN is]
i %- at each’HSR port

me at each HSR port)
nd the RedBox’s path identifier to build the HSR

Else (if th
If th

Elsg i

Elsg

ok)

fag

MALC el S 1 A it A b I»] Nad lao-
he-sotreeMAC-eadaress-is-notalreadyregistered-ntheProxyNedeTable:
Create an entry in the ProxyNodeTable;

Else (If the source is already registered)

If the RedBox is a destination of the frame:

Enqueue to the link layer interface of the RedBox

If the frame is to be injected into the ring (RedBox is not sole destination and multicast/VLAN is ok))

Append the HSR tag using the sequence number of that node
Increment the sequence number of that source;

Enqueue the tagged frame into each HSR port

NOTE Reception of an HSR frame over the interlink is considered as a configuration error in PRP connection

mode. If the RedBox is used as one half of a QuadBox in HSR connection mode, then the interlink will

only carry
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HSR traffic. In HSR-HSR mode, the interlink is handled as an additional HSR port intended for QuadBox coupling
and thus does not use a ProxyNodeTable, unlike PRP-HSR and SAN-HSR RedBoxes. The RedBox implements a
NodesTable to record the presence of HSR nodes.

5.4.3 RedBox forwarding on the ring

In addition to the forwarding rules of 5.3.4, a RedBox shall not forward in the ring a unicast
frame that is intended for one of the nodes that are registered in the ProxyNodeTable. This
condition is enabled by default and can be disabled by setting the RedBox to Mode U.

5.4.4 RedBox receiving from an HSR port

A RedBox that receives a valid frame over one HSR port shall:

If this frame is not HSR-tagged:
If the frame is a link local traffic (IEEE 802.1D Table 7-10)

Consume the frame and do not forward it.

Elsg if the node is in Mode M

Enqueue the unchanged frame for passing to the interlink.

Forward according to 802.1D forwarding rules

Elsg if the node is in Mode T

Elsq

Else (frame is HSR-tagged):
If thie node is in Mode T
Remove the HS

Send theie frame gverthe se
Send the modifi its\li

cond po

Elsg

the-frame-te-the-tinklayerinterface:
If this node is not the only destination (multicast or unicast for another node or the node is in Mode U:
If this is the first occurrence of the frame and the node is not in Mode N:
Enqueue the unmodified frame for sending over the second port.
Else (this is not the first occurrence of the frame or the node is in Mode N):
Do not enqueue the unchanged frame to the second HSR port.
If this is the first occurrence of the frame in direction of the interlink:
If the RedBox is in SAN mode:
Remove the HSR tag;
If Source in the ProxyNodeTable
Discard the frame

Else

Enqueue frame for passing to the interlink.
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Else if the RedBox is in PRP mode:
If the netld matches that of the RedBox
Discard the frame

Else

Remove the HSR tag and append the PRP RCT with Lanld (“A” or “B”) of the

RedBox and reusing the HSR sequence number.
Enqueue frame for passing to the interlink.
Else (if the RedBox is in HSR mode)
Do not modify the frame.

Enqueue frame for passing to the interlink.

Else (If this is not the first occurrence of the frame in direction of the inter[ink):
Discard the frame
Else (If this node is the only (unicast) destination) and the node is not ir

Discard the frame.

NOTE Fpr HSR-HSR connection only, a RedBox does not check if t
which it i a proxy since it cannot distinguish if the frame could have be

5.4.5 RedBox receiving from its link layer interface
A RedBpx that receives a valid frame fro

If the nodp is in Mode T
Do pot modify the frame;
Dupficate the frame, enqueue it for sendi
Else if thg node is in Mode M

Insd

Foryvard depending o
Else 6

If the RedBox is in 8

Elsq

Elsq

Engqueue frame for passing to the interlink.

nodes for

Duplicate the frame, enqueue it for sending into both HSR ports

5.4.6 Redbox ProxyNodeTable handling

A RedBox shall hold a ProxyNodeTable containing an entry for each represented association,

and supporting at least ProxyNodeTableMaxEntries entries.

A RedBox shall purge the entry of a node in the ProxyNodeTable with a configurable time-out

(default of ProxyNodeTableForgetTime) for non-receiving frames of this node.

NOTE The actual size of the ProxyNodeTable is indicated in the PICS.
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Same as 5.3.5, except that RedBox is expected to support more VLANs and more complex
and comprehensive options for engineering traffic flow in the network on higher protocol
layers, e.g. multicast filtering rules, than a simple node.

5.4.8 RedBox clock synchronization

Handling of IEC 61588 clocks is described in Annex A.

5.4.9 RedBox medium access

Same ag-5-3-F—execeptthattheRedBex—shal-be-ableteaggregate—severalredesferwhich it
acts as p proxy. \

5.5 QuadBox specification

A Quadbox shall operate conceptually as two RedBoxes in HSR -back.

5.6 Duplicate Discard method

For the purpose of Duplicate Discard, a frame shall b

its spurce MAC address;

e tss

bgquence number.

NOTE It|is possible to use in addition other field

The Duplicate Discard method is not seci
Any Duplicate Discardrme 5
Addresd><Sequence n

5.7 Frame fo@ﬂ

5.7.1

HSR frames uely by their HSR tag.
The HSR

e 16-bi pe (HSR_EtherType = 0x892F)

e 4-bif path-identifier (Pathld)

as the checksum to aid in duplicate

letection.

ce MAC

12 bitframesize {EtSDBUYsize)

16-bit sequence number (SeqNr)
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S

/ N
octet position 0 6 12 14 16 18 o
o
N HsR | €| LSDU
- destination source ET | ®| size SeqNr LT payload / / l
_ ~ P — _ time
HSR tag original LPDU

IEC 1149/12

Figure 22 — HSR frame without a VLAN tag

The 4-bjt Pathld field prevents reinjection of frames coming from one PRP\netWork.to another

PRP nefwork.

The 3 mpost significant bits of the 4-bit path field are the 3lUes Q for regujar HSR
frames,[1-6 for frames originating from a PRP network « i, might

also be
The lea a frame
coming
For fra indicate
the sen
The allo
e 000(
e 001(
If the frd ed after
the VLA
The san
—
A
vl —~
octet position 0 6 12 16 18 20 22 /]
- 2 HSR | 2| LSDU
destination source 8100 | = |VLAN T | B size SeqNr LT payload / /
g N~ _ time
VLAN tag HSR tag original LPDU

IEC 1150/12

Figure 23 — HSR frame with VLAN tag

The minimum frame size (including the destination MAC address and the FCS) shall be 70
octets with no VLAN tag and 74 octets with a VLAN tag. The padding shall be inserted
between payload and FCS.

NOTE 1 The LSDUsize has the same definition as in PRP and includes possible padding.
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NOTE 2 The reason for inserting the HSR tag after the VLAN tag is to provide faster MAC address lookup in case
IVL (Independent VLAN learning as defined in IEEE 802.1Q) is used.

NOTE 3 The minimum frame size ensures that the frame will meet the ISO/IEC 8802-3 minimum frame size of 64
octets after removal of the HSR tag and of the VLAN tag.

5.7.2 HSR_Supervision frame
5.7.21 Sending

Each DANH shall multicast an HSR_Supervision frame over both its ports with the format
specified in Table 5 or Table 6.

NOTE The frame has been padded to 70 octets (no VLAN), respectively 74 octets (with VLAN) since the LRE can
remove tHe HSR tag (6 octets) and VLAN tag (4 octets) when passing the frame to the uppgér layers.

Table 5 — HSR_Supervision frame with no VLANtag

0 1 2 3 4 5 6 7 8 9

| | | [ msb | UL | UG |
HSR_DestinationAddress = multicast (01-

| msb | UL | o
SourceAddress (MAC ddre @de)

\Ethe

pathld ‘ f HS\Q@Us. e=52 (W|th padding)

L sed
Supkt

riype

SupPath ”\ ) (\ \J SupVersion

\ \ S\l}p\ﬁeq\>enceNumber

TLV1.Length = 6

ATIETEE on/|
0
x\cAd ess (MAC address of the DANH)

TLV = 3bx/ TLV2.Length = 6
W [ msb | uL | o
RedBoxMacAddress
Isb
TLVO Type =0 TILVOlength =0

Padding to 70 octets (64 + 6 + 0 VLAN)

FCS
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Table 6 — HSR_Supervision frame with optional VLAN tag

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14
0 | | | | [ msb | uL | UG |
2 HSR_DestinationAddress = multicast (01-15-4E-00-01-XX)
4 | isb |
6 | msb | UL | o |
8 SourceAddress (MAC address of the node)
10 | isb |
12 VLAN Tag (=0x8100 for VLAN)
14 prio ‘ cti ‘ vlan_identifier

16 HSR_EtherType /\\ ‘ (\\Q‘

18 HSR_path | LSDUsize = 52 (with paé\kng\é\dx\/fb{v\

2 v (D
AV

22 SupEthertyyé\

X
24 SupPath | M&s&n \\ )

26 SupSequen eNLﬂber

28 TLV1.Type = 23 ) / < TtV Length = 6
30 | Ms L

32 MacAddress (MAC a dresw

34

36 TLv2Type=30 | (O] TLV2.Length = 6

38

40 A‘\ acAddress
42 %\ Isb |

44 < > TQ/o_Typei: 0 N4 TLVO.Length = 0

68

46 \)
Q \/\\P§ng to 74 octets (64 + 6 + 4 with VLAN)

A

74

NOTE 1 |The format of the frame is nearly identical to that of the PRP supervision frames.

NOTE 2 The Supervision frames allow the NodesTable to keep track of the presence of other nodes identified by
their MAC address. When a node does not send a Supervision frame within a given timeout (in the order of one
minute), its address is removed from the NodesTables if such are used.

5.7.2.2 HSR_Supervision frame contents
The content of the HSR_Supervision frame shall be defined as follows:

HSR_DestinationAddress Reserved multicast address 01-15-4E-00-01-XX. By default XX is “00”, but if
conflicts arise, XX can be configured to take any value between 0x00 and OxFF.

SourceAddress MAC address of the node.

VLAN tag (optional) 802.1Q tag if used.

HSR_EtherType Ethertype of the HSR protocol, see 5.7.1

Pathld Path over which this frame was sent, in particular, identification of the PRP network.

LSDUsize Size of the LSDU in octets.
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SendSeq of the sender.
Ethertype for supervision frames, shall be 0x88FB
Unused, setto 0

Protocol version, set to “1” (one) for this version of HSR.

Implementation of version X of the protocol shall interpret version >X as if they were
version X, ignoring any parameters and/or flags added by the more recent version,
and interpret version <=X exactly as specified for the version concerned. The
version shall not exceed the value of 64.

Sequence number of the supervision frames

Has a value of 23 to indicate that it is an HSR node in normal operation. Other

Valbes—atre-treserved

TLV1.Length
MacAddrgss
TLV2.Type
TLV2.Length

RedBoxMacAddress
TLVO.Type
TLVO.Length

5.7.2.3

When re
in the

messag
frame c

Subseq
errors.

5.7.2.4

When 3 device
transmission,

NOTE T
NodesTal

5.8 C

The constant parameters are shown in Table 7.

Indicates the length of the following MAC address.
MAC address used by the sender.

Closing TLV, setto 0
Closing TLV, setto 0

rt, a node shall create an entry
of that source as indicated in the
and register the port over which this

ice as non-existent, it shall, if this device resumes
device as if that device had not been connected|before.

YOn-existing devices is not specified, it can be assumed that repding the
e counter.

NOTE Other values are allowed at the user’s responsibility.

Table 7 — HSR Constants

Constant Description Default value
LifeChecklnterval How often a node sends a HSR_Supervision frame 2 000 ms
NodeForgetTime Time after which a node entry is cleared in the NodesTable 60 000 ms
ProxyNodeTableForgetTime | Time after which a node entry is cleared in the 60 000 ms

ProxyNodeTable
ProxyNodeTableMaxEntries | Maximum number of entries in the ProxyNodeTable 512
EntryForgetTime Time after which an entry is removed from the duplicates 400 ms
NodeRebootInterval Minimum time during which a node that reboots remains 500 ms
silent
MulticastFilterSize Number of multicast addresses to be filtered 16
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5.9 HSR service specification

Objects in the LRE, e.g. error counters, can be accessed from an application running on the
same node using direct calls or from an application on another node using a management
protocol such as SNMP or a specific protocol such as IEC 61850.

All LRE objects are described in Clause 7 as a Management Information Base (MIB)

conformant to SNMP, which is common for PRP and HSR.

For better understanding of the MIB counters, Figure 24 shows the structure of a node with
the entities that maintain the counters.

applications

publisher/
subscriber

transport layer

network layer

IreCntRXC

IreCntUnigpieRxA
IreCntDupllcateRxA -~ |

IreCntMultiRxA

reCnt

. | IreC
link redundancy IreCH
entity (LRE) IreCr]
IreCntErfrorsC /7/ Ire
\W),
orwardin
IreCnt|
IreCnt
mux IreCnt
dupl. discard By Ire0
X v IrsC
IreCntRxA | < X B | Ireq
IreCntErrorsA =
IreCntErrWrongLanA :
IreCntTxB Lmmmm = - - = B

Figure 2

Figure 24 — HSR node with management counters

tUniqueRxC
tDuplicateRxC
tMultiRxC

ICntNodes

RxB
ErrorsB
ErrWrongLanB

ntUniqueRxB
htDuplicateRxB
ntMultiRxB

IEC 1151/12

OX.
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9 SNy SEENEE MeeEs RedBox local applications
layer 2 transport layer
access network layer
ports D1..Dn e port C
x : IreCntRxA
IreCntRxB
IreCntRxD
IreCntErrorsD —t= \_/J7|_|L, {X _—— 7 - IreCntTxC
IreCntWrongLanD 1
| send | discard IreUniqueRxC
" duplicate duplicate IreDuplicateRxC
link i = h Proxy IreMultipleRxC
IUU.UIIUGIIU}’ -. '\ \ -. NU
entlty s :::.:.:.:.: IR > /T%'Iz \(‘ IreCpf FOXVNOdeS
(LRE) L ................. Lelel / : » )
> i freCnfNodes
IreCntRedeivedA f o™ i oaes
reCntBrrgrsA discard discard Tagle IréCrReceivedB
IreCntWrdngLanA duplicate duplicate eCniErrorsB
IreCntUniflueRxA 7_’ B reCn§WronglLanB
IrsCntDug]licateR g reCnUniqueRxB
| tMultipleRxA reCnguniqueRrx
reCntMultipleRx. A )\ - IrsCnfpuplicateRxB
IreCnf{MultipleRxB
CCW = &J’é -~ CCW
- HSR port A F/poyﬁi N
cw  » \"\:’2\/ > Cw EC 1152/12
Figure 25 — HSR RedBox'with manage t counters
6 P
The PIC
e SN
e NT the NodesTable (=0 no NodesTable)
. PR
e VLA
e MU
e CL}H
. PRP_
e PRP.RSTP: ability to perform as a RSTP bridge element with designated port rqle

e HSR_H
e HSR_N
e HSR_M
e HSR_T
e HSR U
e RBX_PRP:
e RBX_HSR:
e QBX_HSR:
e RBX_PNT:

ability To perform as a MRP bridge element (client or master)

ability to support HSR mode H

ability to support HSR mode N.

ability to support HSR mode M
ability to support HSR mode T
ability to support HSR mode U
RedBox with PRP ports
RedBox with HSR ports

(default)

QuadBox integrating two RedBoxes

number of entries in the ProxyNodeTable
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7 PRP/HSR Management Information Base (MIB)

The MIB objects reflect the arguments of the service parameters which bear the same name,
with an uppercase first letter. If the PICS option SNMP_MIB is true, the MIB data structures
defined in this Clause shall be available at OID = 1.0.62439 in addition to the MIBs that the
ports may provide, with the following definition.

P R b I Sk I I I I S I I S I I I S I I S I I I S S I R I A I I I I kS I I I I I

IEC-62439-3-MIB DEFINITIONS ::= BEGIN

—m Rk ok ok ok ok ok ok ok ok ko k k ok ok ok sk ok ok sk ok ok ok sk ok ok sk ok ok sk sk ok ok sk ok ok k ok k ok sk k ks ok ok ok ko ok ok ke ok ok sk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok

—-- Imports
P SRR Ik I b S Sk ok I b S I S I I I S S I S S S S I S S R R I I S Ik I I Rk kI S I I I S I

IMPORTS

MODYLE-IDENTITY, OBJECT-TYPE,

Coupter32, TimeTicks, Integer32, Unsigned32
OBJECT-GROUP, MODULE-COMPLIANCE

TrughValue, RowStatus, MacAddress, DisplayString

PR S Sk I I Sk b b b b b b b I I S S b b b b S S b b b S S h b I b S S h b b I S S S b I S Sk

-—- Root|OID

P Al SRR R R R R R R I R S R R R R I I I I I R S S I I I R R I I I I I R I I I I I I I I I I

iec6243p MODULE-IDENTITY

LAST-PPDATED "201202170000z" -- Febrary 17, 20
ORGAN[ZATION "IEC/SC 65C"

CONTACT-INFO "

International Elecfrxotech

IEC Central Offi
3, rue de Varembe
P.O. Box 131

CH - 1211 GENEVA 20
Switzerland
Phone: +41 22 919 02 1
Fax:

DESCREPTION

REVIS[ON
DESCREPTION

pruary 17, 2012

into line to mrp, crp, brp mibs

REVIS
DESCR

-- August 26, 2011

THhYs™MIB As aligned with the changes to PRP and HSR as defined in the
Amendmert to IEC 62439-3

REVIS[QN "200811100000Z"™ -- November 10, 2008
DESCRELIRTION "
Separation of IEC 62439 into a suite of documents.
This MIB applies to IEC 62439-3, added HSR functionality

"

REVISION "200612160000z" -- December 16, 2006

DESCRIPTION "
Initial version of the Network Management interface for the
Parallel Redundancy Protocol

"

::= {iso std(0) 62439 }

e AR A A A A A A A A A A A A A A A A A A A A A A AR KR A A A AR KRR A A A A A KA AA A A KA AA A A KA AA A A KA A A A AKX A AA RN XX KK KKK

-- Redundancy Protocols
S R R R R I I I R I R I R I I R R R R I I I I I R S R I I I I R R R I I I I R R I I R I R R R I I I I I I I R R I I R I

mrp OBJECT IDENTIFIER { iec62439 1 }
prp OBJECT IDENTIFIER { 1iec62439 2 }
crp OBJECT IDENTIFIER { iec62439 3 }
brp OBJECT IDENTIFIER { iec62439 4 }
drp OBJECT IDENTIFIER ::= { iec62439 5 }
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rrp OBJECT IDENTIFIER ::=
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{ iec62439 6 }

R R IR I I R I I b S I S I I I S S I I S R I I I S S I S I S R I I S S I I Sk S A I S I I I I S I S

Objects of the PRP Network Management

R R R I I I I I I I I I IR I I I I I I I I R I I I R R I R I I R I I I I I SR R I i

linkRedundancyEntityNotifications OBJECT IDENTIFIER = { prp 20 }
linkRedundancyEntityObjects OBJECT IDENTIFIER ::= { prp 21 }
linkRedundancyEntityConformance OBJECT IDENTIFIER ::= { prp 22 }

R IR I 2 2 I S o b b E b I I S b I I I b b 2 S S I I I S S S S I I S S S b b I b S S b I S I S S I 2 b S Ik 2 I S S
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lreConfiguration OBJECT IDENTIFIER ::= { linkRedundancyEntityObjects 0 }
lreStatistics OBJECT IDENTIFIER ::= { linkRedundancyEntityObjects 1 }
lreConfigurationGeneralGroup OBJECT IDENTIFIER ::= { lreConfiguration 0 }
lreConfigurationInterfaceGroup OBJECT IDENTIFIER ::= { lreConfiguration 1 }
lreStatisticsInterfaceGroup OBJECT IDENTIFIER = { lreStatistics 1 }

—_— kk kK

-- Obje

Kk Kk Kk

k Ak k khkhkhkhkhkhkhkhkhkhkhkhkhkhkhhhkhkhhkrkhkhkhhkhkhkhkdkhkhhkhkdkhkbhhkhbhkhkhkrhkhkhkhhkkxkkkk*xk * Kk kK

tts for lreConfigurationGeneralGroup
SRR IR I I I S 2 2 h b b b 2 b b b S b b b I b h I S S b b I I I S Rk I S I ki S

lreManufacturerName OBJECT-TYPE
SYNTAK DisplayString
MAX-AfCESS read-only
STATUp current
DESCRIPTION "specifies the name of the LRE dev
::= { lyeConfigurationGeneralGroup 1 }
lreInteffaceCount OBJECT-TYPE
SYNTAK Integer32
MAX-AfCESS read-only
STATUp current
DESCRIPTION "total number o stem."
::= { lfeConfigurationGeneralGroup 2
—_— Kk Kk K khkkhkhkhkkhkhkhkkhkhkhkkhkhkhkkhkhkhkkhkkhkhkkhkkxk*k

-- Obje

* kx k% K hkKhk kA A Ak hkhkddrhkhkkhkhkhhkkk***x%

lreConf
pi= {1

* Kk Kk ok fok ok ok ok ok kK

bgin LRE
e x k ok kK ok Kk k kK

***B
* Kk Kk

lreIntefrfaceCon
SYNTA
MAX-A
STATU
DESCR
ist of PRP/HSR LREs. Each entry corresponds
o one PRP/HSR Link Redundancy Entity (LRE), each reprsg
pair of LAN ports A and B. Basic devices supporting PRP
have only one LRE and thus one entry in the table, whi

complex

devices may have several entries for multiple LREs.

::= { lreConfigurationInterfaces 1 }

lreInterfaceConfigEntry OBJECT-TYPE

SYNTAX LREInterfaceConfigEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "
each entry contains management information applicable to
particular LRE.

INDEX { lreInterfaceConfigIndex }

::= { lreInterfaceConfigTable 1 }

LREInterfaceConfigEntry
SEQUENCE {

lreInterfaceConfigIndex Unsigned32,
lreRowStatus RowStatus,

senting

HSR may
le more

a


https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

62439-3 © IEC:2012 - 57 -

lreNodeType INTEGER,
lreNodeName DisplayString,
lreVersionName OCTET STRING,
lreMacAddress MacAddress,
lrePortAdminStateA INTEGER,
lrePortAdminStateB INTEGER,
lreLinkStatusA INTEGER,
lreLinkStatusB INTEGER,
lreDuplicateDiscard INTEGER,
lreTransparentReception INTEGER,
lreHsrLREMode INTEGER,
lreSwitchingEndNode INTEGER,
lreRedBoxIdentity INTEGER,
lreEvaluateSupervision TruthvValue,
lreNodesTableClear INTEGER,

lreProxyNodeTableClear INTEGER

l

lreInteffaceConfigIndex OBJECT-TYPE

SYNTAK Unsigned32

MAX-AfCESS not-accessible

STATUP current

DESCRIPTION "A unique value for each LRE."

::= { lfelInterfaceConfigEntry 1 }

lreRowStatus OBJECT-TYPE
SYNTAK RowStatus
MAX-AfCESS read-create
STATUP current
DESCRI[PTION "indicates the status_eof\the) URE table entry"
::= { lfelInterfaceConfigEntry 2 } <i>
lreNodefype OBJECT-TYPE
SYNTAK INTEGER
{
prpmodel (
hsr (
MAX-AFCESS
STATU}
DESCREPTION

ation mode of the LRE:

PRP mpde 0 is considered deprecated and is not sy
by this
ion of the MIB

= {1
lreNode OBJECT-TYPE

SYNTAK DisplayString

MAX-ALCESIS read-write

STATUp current

DESCRILPEION "specifies this LRE's node name"

::= { lreInterfaceConfigEntry 4 }

lreVersionName OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(1..32))
MAX-ACCESS read-only
STATUS current
DESCRIPTION "specifies the version of this LRE's software"

::= { lreInterfaceConfigEntry 5 }

lreMacAddress OBJECT-TYPE
SYNTAX MacAddress
MAX-ACCESS read-write
STATUS current
DESCRIPTION "

Specifies the MAC address to be used by this LRE.
are
identical for all ports of a single LRE

"

pported

MAC addresses
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:= { lreInterfaceConfigEntry 6 }

lrePortAdminStateA

OBJECT-TYPE

62439-3 © IEC:2012

SYNTAX INTEGER
{
notActive (1),
active (2)
}
MAX-ACCESS read-write
STATUS current
DESCRIPTION "
Specifies whether the port A shall be active or not Active
through
administrative action (Default: active).
= { lfeIntertaceContigknctry 7 J
lrePorthAdminStateB OBJECT-TYPE
SYNTAK INTEGER
{
notActive (1),
active (2)
}
MAX-AfCESS read-write
STATUP current
DESCREPTION "
Specifies whether the or not| Active
through
administrative actio
= { lfeInterfaceConfigEntry 8 }
lreLinkptatusA OBJECT-TYPE
SYNTAK INTEGER
MAX-ACCESS
STATUp
DESCRI[PTION link status of the LRE's port A"
::= { lfeInterfa o)
lreLinkptatusB
SYNTAK
MAX-A
STATU
DESCR
= {1
lreDuplicateDiscard OBJECT-TYPE
SYNTAX INTEGER
{
doNotDiscard (1),
discard (2)
}
MAX-ACCESS read-write
STATUS current
DESCRIPTION "
specifies whether a duplicate discard algorithm 1is wused at
reception
(Default: discard).

"

::= { lreInterfaceConfigEntry 11 }

lreTransparentReception OBJECT-TYPE

SYNTAX

INTEGER
{

removeRCT (1),
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passRCT
}
MAX-ACCESS read-write
STATUS current
DESCRIPTION "

if removeRCT

to the upper
layers,

:= { lreInterfaceConfigEntry 12 }

lreHsrLREMode
SYNTAX

OBJECT-TYPE
INTEGER
{

modeh

only

— 590 —

(2)

is configured, the RCT is removed when forwarding

applicable for PRP LRE (Default: removeRCT).

moden
modet
modeu
modem

oW

}

MAX-AfCESS read-write

STATUP current
DESCRI[PTION "
This enumeration is an HSR
bridging node or RedBox.
(1) tagged
HSR traffic
(2) ridging
between|its HSR ports
(3) es non-
tagged HSR traffic
like in
mode h,|except it
sages
LRE is configured in mixed mqde. HSR
frames fre handled

802.1D 3ridging<:Z§§s.
= { lfkeInterfa ot i
lreSwitfhingEnd
SYNTAK

bridgingunspecified(
prpnode (3),
hsrredboxsan (4) ,
hsrnode (5),
hsrredboxhsr (6),
hsrredboxprpa(7),
hsrredboxprpb (8)

Non-HSR frames are handled according to

2),

}
MAX-ACCESS read-write
STATUS current
DESCRIPTION "
This
particular LRE:

(1)
(2):
(3):
(4) : an
interlink.

HSR
HSR
HSR
HSR

an
an
an

5
6
7
8 an

)
) :
) :
)

::= { lreInterfaceConfigEntry 14 }

lreRedBoxIdentity
SYNTAX

OBJECT-TYPE
INTEGER

enumeration

an unspecified non-bridging node,
an unspecified bridging node,
a PRP node/RedBox.
HSR RedBox

shows which feature is enabled in this

e.g. SRP.
e.g. RSTP.

with regular Ethernet traffic on its

switching node.
RedBox with HSR tagged traffic on its interlink.

RedBox with PRP traffic for LAN A on its interlink.
RedBox with PRP traffic for LAN B on its interlink.
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idla (2),
idlb (3),
id2a (4),
id2b (5),
id3a (6),
id3b (7),
id4a (8),
iddb (9),
id5a (10),
id5b (11),
idea (12),
idéb (13),
id7a (14),
id7b (15)
}
MAX-AFTESS read-wrice
STATUP current
DESCRI[PTION "
Applicable to RedBox HSR-PRP A and RedB& e ID is
used by
one pair of RedBoxes qured to
B)
coupling an HSR ring to a PRP network. states
the valpe
of the path field a RedBox in ach fxame it fgeceives
from it}
interlink and injects interprjeted as
binary Values,
the LSB denotes the thevRedBox (A or |B), and
the following
3 bits deno
"
= {lr¢InterfaceConfigEntry 15}
lreEvalpateSupervision OBJECT-TYP
SYNTAK
MAX-AFCESS
STATU}
DESCREPTION
aluates received supervision frames. Halse if
it
<i::> igion frames without evaluating. Note: IREs are
requiregl
r¥ision frames, but reception is optional. |Default
value if dependep
={l
lreNode JECT-TYPE
SYNTA NTEGER
{
noOp (0),
clearNodeTable (1)
}

MAX-ACCESS
STATUS

DESCRIPTION
{ lreInterfaceConfigEntry 17}

read-write
current

OBJECT-TYPE
INTEGER
{

lreProxyNodeTableClear
SYNTAX

noOp (0),

clearProxyNodeTable

}
read-write
current

MAX-ACCESS
STATUS

DESCRIPTION
{ lreInterfaceConfigEntry 18}

—— A KA KA KA KKK KAAKA KA KA A A AKX A XA RN XA XA A AKX KA AKX K

—_— kKK * Kk K*

End lreInterfaceConfigTable

ER R R I I S I I I S S I E I I S I 2 S I S I R I I S S I I I 3

"specifies that the Node Table is to be

"specifies that the Proxy Node Table is

cleared"

(1)

to be cleared”
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-— Objects for lreStatisticsInterfacesGroup

—_— KAk kA hkkhk kA kA A A A h A kA hk kA hhhhkhAhhkhkhhrhkr bk hk bk h bk hkrhkhhkhhkhkhkrhhkhkhkhkhkrhkhkhkhhkdkhkdhkrkhkhkhkhkrkdxkkhxkxk

lreStatisticsInterfaces OBJECT IDENTIFIER
::= { lreStatisticsInterfaceGroup 0 }

—— KA KA A A KA KA KA A AR A KNI A A A AR A A A AN KA IR A ARk kK

-- ***Begin LRE InterfacesStatsTable ***

—— KAk kkhkkhkhkhhkhk kA hhkhkhkhkhkhkhkhkhk kA hhkkhhkkhkkxkk

lreInterfaceStatsTable OBJECT-TYPE

SYNTAX SEQUENCE OF LREInterfaceStatsEntry
MAX-AFTESS niot-accessible
STATUp current

DESCREPTION "
list of PRP/HS

a
pair of LAN
application/interlink.

one entfy in
for mulfiple LREs.

::= { lkeStatisticsInterfaces 1 }

lreInteffaceStatsEntry OBJECT-TYPE

SYNTAK LREInterfaceS
MAX-ALCESS not-accessib
STATU current

DESCREPTION "

FeInterfaceSta

LREIntefrfaceSta
SEQUENCE {

lreCntErrorsB
lreCntErrorsC

R LREs. Each entry corresp®
to one PRP/HSR Link Redundancy Entity

ports A

Basic devices supporting PRP/H

the table, while more comp

Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,

t information applicable tg

fenting
ds the
nd thus

entries

lreCntNodes
lreCntProxyNodes
lreCntUniqueA
lreCntUniqueB
lreCntUniqueC
lreCntDuplicateA
lreCntDuplicateB
lreCntDuplicateC
lreCntMultiA
lreCntMultiB
lreCntMulticC
lreCntOwnRxA
lreCntOwnRxB

OBJECT-TYPE
Unsigned32
not-accessible
current

lreInterfaceStatsIndex
SYNTAX
MAX-ACCESS
STATUS

Integer32,
Integer32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32,
Counter32
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"A unique value for each LRE."

::= { lreInterfaceStatsEntry 1 }

lreCntT
SYNTA
MAX-A
STATU
DESCR

with a

counted

I
—
=

lreCntT
SYNTA
MAX-A
STATU
DESCR

with a

counted

Il
—~
=

lreCntT
SYNTA
MAX-A
STATU
DESCR

DANP or

PRP RCT

lreCntE
SYNTA
MAX-A
STATU
DESCR

port A.

XA OBJECT-TYPE
X Counter32
CCESS read-only
S current
IPTION "
number of frames sent over port A that are HSR tagged or fitted
PRP
Redundancy Control Trailer.
Only frames that are HSR tagged or do have a PRP RCT are
A frame aborted during the transmission is not counted.
Initial value = 0.
FEINLETaCESLALSENLTY T
kB OBJECT-TYPE
K Counter32
CCESS read-only
b current
[ PTION "
number of frames sent over por tagged oy fitted
PRP
Redundancy Control Trailer,
Only frames that are H a PRP RCT are
A frame aborted during-t not counted.
Initial value 0.
FeInterfaceStatsEntry 3 }

kC
K
CCESS

[PTION
DANH

or HSR

OBJECT-TYPE
Counter32

owards the application interface of the

terbink of the RedBox. Frames with and |without

OBJECT-TYPE
punter32

CCESS ead-only
3 current
[ PTION "
number of frames with the wrong LAN identifier received on LRE

Initial value = 0. Only applicable to PRP ports.

"

::= { lreInterfaceStatsEntry 5 }

lreCntErrWrongLanB

SYNTA
MAX-A
STATU
DESCR

port B

X
CCESS
S
IPTION

OBJECT-TYPE
Counter32
read-only
current

"

number of frames with the wrong LAN identifier received on LRE

Initial value = 0. Only applicable to PRP ports.

"

::= { lrelInterfaceStatsEntry 6 }

lreCntErrWrongLanC

SYNTAX
MAX-ACCESS

OBJECT-TYPE
Counter32
read-only
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STATUS current
DESCRIPTION "
number of frames with the wrong LAN identifier received on the
interlink of
a RedBox. Only applicable to HSR RedBoxes in HSR-PRP
configuration
(hsrredboxprpa and hsrredboxprpb) .

::= { lreInterfaceStatsEntry 7 }

lreCntRxA OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION "

numper or Irames recelved on a LRKE port A. Only ames ghat are

HSR tagged
or fitted with a PRP Redundancy Control/T i ounted.
Frames fhat are

not forwarded anywhere (e.g. because tk 5ame is
in the proxy

node table) are counted, too. pletely
and without

error are counted.
Initial value = 0.

= { lfeInterfaceStatsEntry 8 }

lreCntRkB OBJECT-TYPE
SYNTAK Counter32
MAX-ALCESS read-only
STATUP current
DESCREPTION "
a2 LRE port B. Only frames fthat are
HSR tagged
dunflancy Control Trailer are ounted.
Frames fhat are
.g. because the sender of the frame 1is
in the
, too. Only frames received conpletely
and wit

lreCntR
SYNTA
MAX-A
STATU
DESCR
number of frames received from the application interfafpe of a
DANP or|DANH ©r
the number of number of frames received on the interlipk of a

RedBox. | Frames

with and without PRP RCT or HSR tag are counted, but not link-
local frames.

Only frames received completely and without error are counted.

Initial value = 0.

::= { lreInterfaceStatsEntry 10 }

lreCntErrorsA OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION "

number of frames with errors received on this LRE port A.

Initial value = 0.
"

::= { lreInterfaceStatsEntry 11 }

lreCntErrorsB OBJECT-TYPE
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STATU
DESCR

X
CCESS
S
IPTION
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Counter32

read-only

current

number of frames with errors received on this LRE port B.
Initial value = 0.

::= { lreInterfaceStatsEntry 12 }

lreCntE
SYNTA
MAX-A
STATU
DESCR

interfa

Il
—
=

lreCntN
SYNTA
MAX-A
STATU
DESCR
= {1

lreCntP
SYNTA
MAX-A
STATU
DESCR

RedBox.

I
—
=

lreCntU
SYNTA
MAX-A
STATU
DESCR

A for w

lreCntU
SYNTA
MAX-A
STATU
DESCR

B for w

rrorsC OBJECT-TYPE
X Counter32
CCESS read-only
S current
IPTION "
number of frames with errors received on the application
FE of a DANP or

bdes
K
CCESS
D

[ PTION

FoxyNodes
K
CCESS
o

[PTION

FeInterfaceSta

hiqueA
K
CCESS

b

[ PTION

reInterfaceStatsEntry 13 }

reInterfaceStatsEntry 14 }

DANH or on the interlink of a RedBox.
Initial value = 0.

"

OBJECT-TYPE

Integer32

read-only

current

"number of nodes in the N

ddes Tab

OBJECT-TYPE
Integer32
read-only
current

"

number of Node Table. Only applichble to

on port

OBJECT-TYPE

Counter32
CCESS read-only
S current
IPTION "
number of entries in the duplicate detection mechanism on port
hich

no duplicate was received.

Initial value = 0.
"

::= { lreInterfaceStatsEntry 17 }

lreCntUniqueC
SYNTAX
MAX-ACCESS

STATU
DESCR

applica

duplicate was received.

S
IPTION

tion interface

OBJECT-TYPE
Counter32
read-only
current

"

number of entries in the duplicate detection mechanism on the

of the DAN or the interlink of the RedBox for which no
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Initial value = 0.

::= { lreInterfaceStatsEntry 18 }

lreCntD
SYNTA
MAX-A
STATU
DESCR

A for w

lreCntD
SYNTA
MAX-A
STATU
DESCR

B for w

Il
—~
=

lreCntD
SYNTA
MAX-A
STATU
DESCR

applica

duplica

Il
—~—
=

lreCntM
SYNTA
MAX-A
STATU
DESCR

A for w

lreCntM
SYNTA
MAX-A
STATU
DESCR

B for w

uplicated
X

CCESS

S

IPTION

hich

OBJECT-TYPE
Counter32
read-only
current

number of entries in the duplicate detection mechanism on port

one single duplicate was received.
Initial value = 0.

= { lreInterfaceStatsEntry 19 }

plicateB
K
CCESS

b

[ PTION

hich

plicateC
K
CCESS
P

[ PTION

Fion interface

FeInterf

FeInterfaceStatsEntry 20 }

e was received.

dtsEntry 22 }

OBJECT-TYPE
Counter32
read-only
current

"

number of entries in the duplicate on port

one single duplicate was receiwe
Initial value = 0.

"

OBJECT-TYPE
Counter32
read-only
current

icate detection mechanism| on the

k of the RedBox for which ond single

of entries in the duplicate detection mechanism |[on port

ore than one duplicate was received.
nitial value = 0.

ultiB
X
CCESS
S
IPTION

hich

OBJECT-TYPE
Counter32
read-only
current

"

number of entries in the duplicate detection mechanism on port

more than one duplicate was received.
Initial value = 0.

"

::= { lreInterfaceStatsEntry 23 }

lreCntM

ulticC

SYNTAX
MAX-ACCESS

STATU
DESCR

applica

S
IPTION

tion interface

OBJECT-TYPE
Counter32
read-only
current

"

number of entries in the duplicate detection mechanism on the
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of the DAN or the interlink of the RedBox for which more than

one duplicate was received.
Initial value = 0.

::= { lreInterfaceStatsEntry 24 }

lreCntOwnRxA OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION "

number of HSR tagged frames received on Port A that originated

from this
device. Frames originate from this device
matches the

if the source MAC

MAC of the LRE, or if the source MAC appears in the proxy node

table (FT
implemented). Applicable only to HSR.
Initial value = 0.

:= { lfeInterfaceStatsEntry 25 }

lreCntOWnRxB OBJECT-TYPE
SYNTAK Counter32
MAX-ALCESS read-only
STATUP current

DESCRI[PTION "
from this
matches]| the

table (Lf
implemented) .
Initial value

"

:= { lyeInterfaceStatsEntry 26 }

—— Ak kA kR ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok AN

—-- *** | End LRE Interfaces
—— kA k ok ok ok ok ok ok ok ok ok ok ok ok ok ok k

—_— Kk kK
_— ***B

—_— Kk kK

lreNode
SYNTA
MAX-A
STATU
DESCR

about

frames

ginated
rce MAC

xy node

he node table (if it exists on that node) contains infqrmation

all remote LRE, which advertised themselves through supgqrvision

::= { lreStatisticsInterfaces 2 }

lreNodesEntry OBJECT-TYPE
SYNTAX LRENodesEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "

Each entry in the node table (if it
information about
a particular remote LRE registered in the
advertised itself
through supervision frames.
INDEX { lreInterfaceStatsIndex, lreNodesIndex }
::= { lreNodesTable 1 }

LRENodesEntry ::=
SEQUENCE {
lreNodesIndex Unsigned32,

exists) contains

node table, which


https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

62439-3 © IEC:2012 - 67 -

lreNodesMacAddress MacAddress,

lreTimeLastSeenA TimeTicks,
lreTimeLastSeenB TimeTicks,
lreRemNodeType INTEGER
}
lreNodesIndex OBJECT-TYPE
SYNTAX Unsigned32
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "Unigque value for each node in the LRE's node table."

:= { lreNodesEntry 1 }

lreNodesMacAddress OBJECT-TYPE
SYNTAX MacAddress
MAX-AFTESS read-only
STATUP current
DESCRI[PTION "Each MAC address corresponds to a single/Dual taehed |[Node"

::= { lfeNodesEntry 2 }

lreTimelastSeenA OBJECT-TYPE
SYNTAK TimeTicks
MAX-ALCESS read-only
STATUp current

DESCREPTION "
Time in TimeTicks frame frem this
remote LRE was
received over LAN A. i\t 1 i value of 0 ugon node
registration

in the node kle.

FeNodesEntry 3 }

Il
—
=

lreTimelastSeenB OBJECT-TYPE
SYNTAK
MAX-ACCESS
STATUp
DESCRI[PTION
(1/100s) since the 1last frame frpm this
remote LRE was
Initialized with a wvalue of 0 udgon node
registrption

lreRemN OB -TYPE
YNTAX INTEGER
danp (0),
redboxp (1),
vdanp (2),
danh (3),
redboxh (4),
vdanh (5)
}
MAX-ACCESS read-only
STATUS current
DESCRIPTION "DAN type, as indicated in the received supervision frame"

::= { lreNodesEntry 5 }

—_— Kk kA Ak Kk kA A Ak hk kA kkkkkkkkk*k

-— *** End LRE NodesTable ***

—— KA AKR A KA KA AN A KK A KA A AKX KA AKX KK KKK

—— Ak kA Ak kA A A Ak kA Ak Ak kA Kk kkkkkk*xk*

—-— *** Begin LRE ProxyNodeTable ***

_—— KA A KA KA KA AAAR A KA AR AN XA KA A A A A XA XA AKX A AR KX K

lreProxyNodeTable OBJECT-TYPE
SYNTAX SEQUENCE OF LREProxyNodeEntry
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION "
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The proxy node table (if implemented) contains information

nodes, for which the LRE acts as a connection to the HSR/PRP

= { lreStatisticsInterfaces 3 }

lreProxyNodeEntry OBJECT-TYPE
SYNTAX LREProxyNodeEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "

Each entry in the proxy node table contains information about a

particular nodefor

INDEX
= {1

LREProx
SEQUE

lreProx
SYNTA
MAX-A
STATU
DESCR
ci= {1

lreProx
SYNTA
MAX-A
STATU
DESCRIP

—_— Kk kK
—_— Kk kK

—_— Kk kK

—— Kk kK

which the LRE acts as a connection to the HSR/PRP network.

NCE  {

}

End

reProxyNodeTable 1 }

NodeEntry ::=

reProxyNodeEntry 1 }

NodeMacAddress OBJECT-TYPE

ko k x Kk Kk kK& Kk
fe & *x k k Kk kK k k ok

* ok ok ok ok ok ok ok

{ lreInterfaceStatsIndex, lreProxyNodeIndex

lreProxyNodeIndex Unsigned32,
lreProxyNodeMacAddress MacAddress

NodeIndex OBJECT-TYPE

K Unsigned32

CCESS not-accessible

b current

[PTION "A unique value for BRE's proxy node table."

K MacAddress
CCESS read-only
3 current
'TON
tion about a particular node
a proxy for the HSR/PRP netwoyk.
FeProxyNodeEntfry

LR

khkhkhkkhkhkkhkhkhkhkhkhkhkhkhkhkhkrkhkhkhkhkhkkhkhkrhkkrkhhhkhhkhkxdxkx
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Annex A
(normative)

Use of IEC 61588 and IEEE C37.238 for IEC 62439-3

A1 Overview

This Annex specifies the mapping of the Precision Time Protocol (IEC 61588:2009) time
distribution to PRP and HSR, using specifically the IEEE C37.238 Standard Profile for Use of

IEEE 1588™ Precision Time Protocol in Power System Applications.

This Annex has been transferred from the IEC 61850-90-4 Techmi

Engineqring Guidelines for Substation Automation) which will now ref; cumelnt.

A2 |

IEC 615
network

The foll
network

e All network elements (nodes, bridge .
(all bridges between clocks can correct the clo ers are not considered)
e Medja converters (e.g/Ai ‘ ' ss than 50 ns of jitter each.

e Cable asymmetry omer one li

e FEach Transparent introducesHless than 50 ns of clock inaccuracy in the cqg
field|of forw
e Bou
(Boy d at the outskirts of the multicast domain).
o Only ication applies.
(UD M .
e Only
(unig

o Only
(end

e Bothd:step and 2-step synchronization are allowed

-to-end path.delay computation is not used)

o Best Master Clock contest applies to all clocks except slave-only;
e Default settings are specified as:
— Sync messages period (logAnnouncelnterval): once every 1 s,
— Announce message period (logSynclnterval): once every 1 s,
— Timeout for Announce messages (announceReceiptTimeout): 2 s, resp. 3 s,
— Pdelay_Req period (logMinDelayReqlnterval): once every 1 s,
— Holdover time: accuracy kept within limits after signal loss of at most 5s.
— Priority1 is 128 for Grandmaster-capable devices, 255 for slave-only devices
— Priority2 is 128 for Grandmaster-capable devices, 255 for slave-only devices

— The Grandmaster clockClass is 6 (normal) or 7 (degraded)

omation

um size
tor with

rrection
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A.3 PTP operation (informative)

A.3.1 Node types

PTP distinguishes the following node types:

e Grand Master Clock (GMC), which is the clock connected to a reference signal (GPS or

atomic clock) and that multicasts the time through Sync messages.

e Master Clocks (MC) that multicast the time within a subdomain, but are not connected to a

reference clock.

e Master-capable clocks that can become master or grand-master.

e Transparent Clocks (TC) that forward the Sync messages and
evallating the peer delay and residence delay of Sync messages.

e Ordipary Clocks (OC) that can be either slave or master clocks.
e Hybrid Clocks (HC) that combine a Transparent Clock and ap~Qrdi

e Boundary Clocks (BC) that have both a slave port (tow
(towprds OCs). A boundary clock is synchronized by a
for gn own clock island. Within this island, it does n
the GMC, but sends its own PTP messages, possib

A.3.2 | Principle and one-step operation

The primary time master, called G
multicagts a Sync message containing his Sync m
through|the network over links and TCs essage suffers network d
of the Ijnk delays A between nodes & i
reaches| the slave clocks.
delays.

Figure A.1 shows the o 3 stribution to explain the principle.

To -calgulate theVlin

orrect_the

periodically (e.g. ev

essage

se delays p in the nodes, |
correction for the link and r¢

jode first sends peer delay request m

(Pdelay| Req) to a ighb even’ in the direction opposite to the current GMC

redundgnt GMC n
delay is|calculated\a

lime by

master
bived by

bry 1's)
transits
nsisting
efore it
sidence

bssages
since a
the link



https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

62439-3 © IEC:2012 -71-

(t4 _t1)_(f3 _tz)
2

bridge bridge §
. 1-step 1-step
Iordmalw K transparent transparent gtranc: K
(slave) cloc clock clock master clocl

2/:

Pdelay_Req
t Y t,
Pdelay_Res _)
A { % t, . Pdelay_Req ¢ t Pdelay_Req .
t (contains t-t,) 2 e—— | ! ! \ 2
tC Pdelay_Resp Pdelay_Resp )
3 t " t

peer del
calculatid

o<

\\

ty Pdelay_Re t, ty —%’ tp
C Pdelay_Resp Pdelay_Resp

t:s\—bt4 t44-"”/”’zt3

T’ s W
i

pd

siden

Sync dontains delay

5=% (b + %)

)\ 4

residence o % ts
Sync delay

\) distance

IEC 1153/12

>
9
Q&/

In one-{ ' adds its correction (A,; + p; + received correction from [clock k)
to the § on field on-the-fly, while the frame is being transmitted on the
egress port.~Thi thod requires a dedicated hardware to modify the correction field|and the
checksU i Sync frame while parts of the message are already been

A.3.3 | Two-step operation

To avoid a dedicated hardware for modifying the Sync message on-the-fly, a two-steps clock
records the precise time at which the Sync was received, forwards the Sync message without
modification (but announcing a Follow_Up message) and records the precise time at which
the Sync was sent. There exist dedicated PHY chips that time-stamp messages within a few
ns, so sending the Sync message is not time-critical, it can be done by a CPU.

The two-step TCs calculates the correction field as the sum of the ingress Sync correction,
the residence delay and the (previously measured) peer delay and sends a Follow_Up
message as Figure A.2 shows. The same scheme applies to the calculation of the peer delay.

The receiver assumes that Sync and Follow_Up messages are paired; they have the same
PTP sequence number.

NOTE PRP and HSR present a special case, since Sync, Follow_Up and Announce are paired on each port
separately.
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bridge bridge §
. 1-step 1-step
ordinary transparent transparent grand
(slave) clock clock clock master clock
Pdelay_Req
t \4 t,
Pdelay_Res _)
7L { % Pdelay_Req Pdelay_Req
. ts t, — ty t A
4
Pdelay—r\_,e_s‘i—f (i"(_"'!—y B- C Pdelay_Resp Pdelay_Resp )
< - - T | t, t,
| Pdelay_Resp_Follow_Up Pdelay_Resp_Follow_Up |
peer delay e -
calculatiqn
t,| Pdelay_Re t, t, | Pdelay_Req t,
C Pdelay_Resp Pdelay_Resp )
ts] - t, t, . t3
_________ . PR
Pdelay_Resp_Follow_Up
(contains t;-t,)

|
\\

pR—

nc

Sync + Fdllow_Up

contain & £ (p; + ;) ]
3 residence Follow Up_ __----
Sync delay -

v distance
time IEC 1154/12
The en y of its
devices The two
systems ly, two-
steps af rings.
A.3.4
Both on

For HSR;-one=step—ctock—ispreferred—ARedBox—convertstwo=step—PT+F mesSages coming
over a PRP path to one-step PTP messages forwarded to the HSR network.

Figure A.3 shows the conversion from two-step to one-step in a chain of one-step and two-
step transparent clocks between an ordinary clock (slave) and the grandmaster clock
(master).
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Figure A.4 — Two-step to one-step translation

On the reverse path, no such translation is needed since a node can send one-step Syncs to
the next LAN device, which will then translate it to a two-step clock if needed.

A.4 PRP Mapping

A.4.1 Operation in PRP

The operating mode of PRP is that a DANP is attached to two distinct LANs. A DANP source
sends over both LANs the same frame after appending the RCT. A frame is not modified while


https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

- 74 - 62439-3 © IEC:2012

transiting through the LANs. The DANP destination receives the first frame of a pair and
discards the duplicate on the base of its RCT and source address.

This operating mode does not apply to PTP frames, since the delay suffered by a frame is not
the same in the two LANs and some frames are modified in the bridges while transiting

through the LAN. A DANP does not receive the same PTP message from both ports.

Figure A.5 shows the connection between a GMC and an OC in a PRP network, both as
DANP. The path of a Sync message through the LANs with the correction of the clock for the

residence and peer-to-peer delays is suggested using a 2-step clock as an example.

When applied to PTP. the PRP frames are treated differenty:

o Pdelay_Req, Pdelay_Resp and Pdelay_Resp_ Follow_Up carry these
mespages are link-specific.
e Onetstep Syncs frames are modified by TCs to adjust the correction fie tations
are not obliged to forward the part coming after the payload
e Follow_Up frames are regenerated by every two-step c
e BCs|present in the LAN would generate their own Ar no RCT
appé¢nded.
e Anngunce frames can also be modified by T rmation,
such as IEEE C37.238 foresees for experi
Therefofe, the RCT cannot be relied upo
Announce A A A w UpB SyncB Announce B
<= m=) =)
‘ N
\ resi IZI’;/CS
 am—" oc M - oSG %
( AN_A - ! LAN_B D
peer dela |
|
1
|
Y |
iraf\&iﬁmﬁmﬁ RSN TN
resider\__ ﬁ “
dela
LAN B /]
peer delay 4//// RedBox
/ o>
” EEEEE
Follow_Up A Sync A Announce A Announce B Sync B Follow_Up B
SAN

IEC 1157/12

Figure A.5 — Connection of a Grandmaster Clock to an Ordinary Clock over PRP
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A.4.2 Transmission through the network

One-step or two-step clocks may be implemented with PRP.

A.4.3 GMC as DANP
When operating on a PRP network, a GMC shall be either:

e Connected through a RedBox or
e Attached directly as a DANP.

The GMC shall send Pdelay_Req, Pdelay Resp, Pdelay _Resp_Follow_Up and Follow_Up

without g RET-

NOTE A|PRP topology in which one GMC is located on LAN A and another on LA
GMC on gne LAN ignores another GMC on the other LAN and cannot serve as a ba

A.4.4 | Reception in the DANPs

A DANH shall implement an Ordinary Clock.

f, since a

A DANH _ , _ . - v_Up without an RCT.

A DANH

A DANH urces.
A DANH

A DAN i ' c Anno nce messages coming from th¢ same
grandm Vh bll await
the Ann thin the

Announg
A port s

If the A
same G >
listen to ) des the best clock quality.

n.

wboth ports have the same Clock Identity (they come from the
yncs from both ports for synchronization, else a DANP shall

A DANR shalkaccept hoth one-step and two-step messages. If it receives a two-step|[Sync, a

port shgll await the

low_Up message from the same port before using the Sync timg¢stamps
to adjustlits clock. If it receives a two-step Pdelay_Resp, a port shall

await the

Pdelay_Resp_Follow_Up from that same direction to calculate the path delay over that port.

A.4.5 RedBox connection

A PRP redundancy box (RedBox) shall implement a peer-to-peer Transparent Clock and may

include an Ordinary Clock if the local applications require synchronization.

A Boundary Clock in a RedBox is allowed as a means to connect external devices outside of

the PRP — HSR domain.
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A.5 HSR Mapping

A.5.1 PTP traffic in HSR

The operating mode of HSR is that a DANH sends the same frame in both directions into the
ring, prefixed with the HSR Tag containing a sequence number. Each node relays the frame
until it reaches the source again or is otherwise discarded. A destination node therefore
receives two frames, uses the first and discards the duplicate.

This operating mode does not apply to PTP frames, since the delay suffered by a frame is not
the same going clockwise or counter-clockwise in the ring. A DANH does not receive the
same message from both ports since some messages are modified by intermediate nodes.

Figure .b illustrates the paths of the different P | F messages In an HSR rng W

i

| L

Rl A
& 2SS

1
A\ Ks)y ?/ * Sync B
- ] =
(= — =>
Announce A nnounce

=

[?&(k e )
LIS N

GHS backup

r cPU cPU N

/1>

>

8

Q|| 1
-

g
@]

A X

S = 5

S SN E E

IEC 1158/12

Figure A.6 — HSR with one GMC

For ong-step op , each DANH implements the one-step Sync and peer-to-peg¢r delay
mechanrsm and exchanges the messages shown in Figure A.7.
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A.5.2

HSR nodes

TP messages sent and received by an HSR node (two-step)

»

IEC 1160/12

A DANH acting as grandmaster clock shall send the Announce and Sync messages in both
directions with an HSR tag.

The Pdelay_Req, Pdelay_Resp, Pdelay_Resp_Follow_Up and Follow_Up messages shall not
contain an HSR tag.

A DANH shall implement a Hybrid Clock, made of a Transparent Clock and an optional
Ordinary Clock.

A DANH shall not introduce a delay of more than 125 ps and a time inaccuracy of more than

50 ns when forwarding a Sync message.

A DANH shall consider both ports independently, as if there were independent clock sources.
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A DANH shall handle all PTP messages for each port separately.

A DANH receives from each port two Announce messages coming from the same
grandmaster with the same Clock Identity and different delays.

If it receives an Announce message on one port, a node shall await the Announce message
on the other port (or proceed if Announce does not arrive within the Announce time-out)
before taking a decision from which port to take its synchronization.

A port shall apply the Best Master Clock algorithm on port A and port B.

If the A 2 , [
Syncs ffom both ports for synchro hat| provides
the bes{ clock quality.

A DANH
differen

waster with

When it
port bef

e same

If it rec Up from

NOTE B

A.5.3

As Fig er, both
cannotL] selected
among

In case
own An

sting its

A.5.4
A GMC

In its sif interlink

port to 4

The ext

The HSR node may be either slave or grandmaster. Such an HSR node should implement a
Transparent Clock between the interlink port and the ring. Figure A.9 shows that the RedBox
at the same time translates from 2-step to one-step clocks.
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~
h
Follow_Up A !
N4
Sync2Step .
N4
Announce |
\/
Red! o§\
?J_E>
SynC1Step B IEC 1161/1R
Figure A.9 o > toan HSR ring through a RedBox
A6 |
A.6.1
A PRP Hifferent
ways of p through
Bounda
A.6.2
When thentWwo RedBoxes implement Transparent Clocks, they inject four Syncs into fhe ring.

All four Syncs have the same sequence number, inherited from the GMC. Therefore, this
method works only if the PRP LANs network elements are PRP-aware and do not remove the
RCT when forwarding Sync or Announce. As in A.4.1, this rules out Boundary Clocks in the
PRP LANSs.

This way, the nodes can filter out the duplicates, under the assumption that the clocks have
nearly the same time and that taking Syncs from different Boundary Clocks can reduce jitter.
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SyncA  Follow_Up A Follow_Up A SyncB
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RedB
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A.6.3

In this { olément a Boundary Clock. In this case, the two BCs are
treated SR (see Figure A.11). The original PRP RCT is logt. Only
one clo yncs, the other sends Announces only in case it cqases to
sense tf ' YCK Sm e both BCs reference the same GMC, they are only distinguished
by their For an HSR node, this situation is not distinguishable froml a GMC

in the H
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This is

Annex B
(informative)

Deterministic medium access in HSR

a placeholder for further development.

HSR does not specify the traffic control that has to be used for deterministic, real-time
operation.

Howevelr, it is a recommended practice to buffer the hard real-time, hi
until the clock reaches a certain time, the same in all devices with the game

these n
the non

real-time traffic.

&

ne, wait
d let all
bace for
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

. RESEAUX INDUSTRIELS DE COMMUNICATION -
RESEAUX D'AUTOMATISME A HAUTE DISPONIBILITE -

Partie 3: Protocole de redondance paralléle (PRP)
et redondance transparente de haute disponibilité (HSR)

AVANT-PROPOS

1) La Cpmmission Electrotechnique Internationale (CEIl) est une organisation mondiale malisation
compg@sée de l'ensemble des comités électrotechniques nationaux (Comités natio /|lLa CEIl a
pour dans les
domai 5 Normes
intern sibles au
public iée a des
comitg iciper. Les
organisations internationales, gouvernementales et non gouvernementale articipent
égalef on (1SO),
selon

2) Les ds a mesure
du pog de la CEI
intére

3) Les P t agréées
commg ue la CEl
s'assuy ponsable
de I'é

4) Dans s toute la
mesu blications
nationales et reglonales blications
nationjales ou régionales correspon

5) La CHI elle-méme ne fo pendants
fournigsent des service grques de
confo smes de
certifi

6) Tous | tion.

7) Aucun a ses administrateurs, employés, auxiliaires ou
mandg particuliers et les membres de ses comités d'études et de§ Comités
nation éjudice causé en cas de dommages corporels et matériels, ou de fout autre
domm| soit, directe ou indirecte, ou pour supporter les colts (y comprig les frais
de judti ant de Ia publlcatlon ou de Iutlllsatlon de cette Publication de la CEIl ou de
toute

8) L'atte s’ références normatives citées dans cette publication. L'utilisation de publications
référe &

9) L’attemtion'est attirée_sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet| dedroits de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de fels droits
de brevets—et-deno-pas—avoirsigratéteurexistonce-

La Norme internationale CEI 62439-3 a été établie par le sous-comité 65C: Réseaux

industriels, du comité d’études 65 de la CEl:

process

us industriels.

Mesure, commande et automation dans les

Cette deuxiéme édition annule et remplace la premiére édition parue en 2010. Cette édition

constitu

e une révision technique. Les principales modifications apportées a

précédente sont les suivantes:

— intro

spécification de I'interconnexion des réseaux PRP et HSR;

duction d’un suffixe pour les trames PRP;

— clarification et modification des spécifications pour garantir l'interopérabilité;

I’édition

— assouplissement des spécifications pour permettre des mises en ceuvre différentes;

— prise en compte de la synchronisation des horloges conformément a la CEl 61588;
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0 INTRODUCTION

0.1 Généralités

La CEI 62439-3 appartient a la série CEl 62439, Réseaux industriels de communication —
Réseaux d'automatisme a haute disponibilité, qui spécifie les protocoles de redondance HSR
et PRP, et a été adoptée par le TC57 WG10 comme méthode de redondance pour les
réseaux d'automatisme de poste exigeants d'aprés la série CEl 61850, en introduisant de
nouvelles exigences.

0.2 Modifications par rapport a I’édition précédente

Les princi

Alignem 5’;\ge de
réseaux dans le
matériel. En paralléle, ce PRP
pour pe€ Brieures
avec d’a iple vers
le bas, généité

Eliminafion de toutes les restrictions de™rmise oceuvre urgori hme de rejet des doublons
(en parficulier les références a l'algorithme ‘de fenétretde “suppfession et les références a
I'orientation de la connexion) car d'autres hodes telles~que les tables de hachage peuvent
étre util{sées.

Suppregsion de la purge de\la . Remplacer cette méthode spécjique en
exigeanL qu’un algorithm ej 3 € offre un mécanisme de suppressiion des
anciennes entrées, et ; f peut étre correctement réinitialisé

Rendre |les tabl 2 i ouf les nceuds simples afin de simplifier la mise en
ceuvre matérielle.

Suppresgsi ‘ du mode HSR-PRP (PRP avec étiquettes HSR), mais

I'autoris

Introdudt
mainten
mode M| (mélz
anneaulfermeé;

(transmission) pour permettre aux ordinateurs portables de
igurer’un anneau ouvert lorsqu'ils sont connectés a une extrémité, et du
nge€) pour permettre la transmission de trames sans étiquette HSR dans un

Recommandation de Ta position des connecteurs, plutdét que de 'imposer.

Définition du comportement d'un nceud HSR lorsqu'il rencontre des trames non HSR sans
exiger l'enregistrement des adresses source et spécifier la maniére dont les trames du
Tableau 7-10 de I'lEEE 802.1D:2004 sont traitées.

Placement d’un préfixe devant les trames de supervision sur HSR par une étiquette HSR, afin
de simplifier la mise en ceuvre matérielle et d'introduire un EtherType unique pour HSR en
vue de simplifier le traitement.

Modification de la régle pour que la RedBox autorise plusieurs réseaux PRP a se connecter a
un anneau HSR et introduire un identificateur par paire de RedBox.

Spécification de I'étiquetage des trames de la CEI 61588 pour suivre les recommandations de
'IEEE C37.238 (informel)
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Suppression de la substitution de I'adresse MAC.
Adaptation du MIB aux modifications ci-dessus.

0.3 Déclaration de brevet

La Commission Electrotechnique Internationale (CEI) attire I'attention sur le fait qu'il est
déclaré que la conformité avec les dispositions du présent document peut impliquer
I'utilisation d'un brevet intéressant le Filtrage de trames redondantes dans le noceud d'un
réseau traité au 5.2.3.3.

La CEIl ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriétg.

Le détepteur de ces droits de propriété a donné I'assurance a la CEl qui aNjégocier
des licepces avec des demandeurs du monde entier, a des termes et conditi isoinables
et non Tiscriminatoires. A ce propos, la déclaration du détenteurc i iété est
enregisirée a la CEIl. Des informations peuvent étre demandé

Siemens Aktiengesellschaft
80333 Miinchen, Germany

La Commission Electrotechnique Internationale
déclaré| que la conformité avec les dispositions d
l'utilisation d'un brevet intéressant la 'Ré es redondantes et non-redondantes
(ABB Sghweiz AG — WO 2006/053459 A 0070223533, CN 101D57483)
traitée qu 4.2.7, intéressant I'ldentification impropre’ dix calage de dispositifs (ABB $chweiz

dttire’I'attention sur le fait qu'il est
présent .document peut impliquer

AG - EP 2 015 501 A1) . : le Dispositif critique avec disponibilité
accrue {ABB Schweiz A i lage de
nceud djun anneau pour ré il 010120
A1) ftraité au 5.2.3.

La CEl phe pren roits de
propriétg.

Le déte égocier
des lice nnables
et non T ites. A Ce iété est
enregisiré ..Des\informations peuvent étre demandées a:

ABB Sc
Brown Boveri Strasse 6
5400 Bgden, Switzerland

L'attention est d'autre part attirée sur le fait que certains des éléments du présent document
peuvent faire I'objet de droits de propriété autres que ceux qui ont été mentionnés ci-dessus.
La CEI ne saurait étre tenue pour responsable de l'identification de ces droits de propriété en
tout ou partie.

L'ISO (www.iso.org/patents) et la CEIl (http://patents.iec.ch) maintiennent des bases de
données, consultables en ligne, des droits de propriété pertinents a leurs normes. Les
utilisateurs sont encouragés a consulter ces bases de données pour obtenir I'information la
plus récente concernant les droits de propriété.
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~ RESEAUX INDUSTRIELS DE COMMUNICATION —
RESEAUX D'AUTOMATISME A HAUTE DISPONIBILITE -

Partie 3: Protocole de redondance paralléle (PRP)
et redondance transparente de haute disponibilité (HSR)

1 Domaine d'application

La sérig CEl 62439 s'applique aux réseaux d'automatisme a haute dispdnibilité_basés sur la
technolggie ISO/CEI 8802-3 (Ethernet).

La présente partie de la CEIl 62439 spécifie deux protocoles de \redondance cen s pour
assurer|une reprise transparente en cas de défaillance unlq inter-étage ou
d’un pont au sein du réseau, qui reposent sur le méme sché seau local,
duplicatjon des informations transmises.

2 Références normatives

Les doquments suivants sont cités en référen i€ v ive, inté itk ou en
partie, fans le présent document et\sont _indispe ication. Rour les
référenges datées, seule I'édition citée s’applguex Pour—les références non dagées, la
derniérg édition du document [ (y compris les éyentuels
amendements).

CEI 60050-191, ire Ele ‘ fational (VEI) — Chapitre 191 : Sdireté de
fonctionnement et qua Servicé

CEl 61588, Pre control
systemg (disponible e

CEIl 624 works —
Part 1: G

CEl 6243 works —
Part 2:

CEIl 62439-6;" Industrial communication networks — High availability automation networks —
Part 6: Distributed Redundancy Protocol (DRP) (disponible en anglais seulement)

CEIl 62439-7, Réseaux de communication industriels — Réseaux de haute disponibilité pour
I'automation — Partie 7: Protocole de redondance pour réseau en anneau (RRP)

ISO/CEIl 8802-3:2000, Information technology — Telecommunications and information
exchange between systems — Local and metropolitan area networks — Specific requirements —
Part 3: Carrier sense multiple access with collision detection (CSMA/CD) access method and
physical layer specifications (disponible en anglais seulement)

IEEE 802.1D:2004, /EEE Standard for Local and Metropolitan Area Networks — Media Access
Control (MAC) Bridges (disponible en anglais seulement)

IEEE 802.1Q:2011, |[EEE Standard for Local and Metropolitan Area Networks —Media Access
Control (MAC) Bridges and Virtual Bridge Local Area Network (disponible en anglais
seulement)
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3 Termes, définitions, abréviations, acronymes et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans la
CEI 60050-191 et dans la CEl 62439-1 ainsi que les suivants s'appliquent.

3.1.1
interconnexion
liaison entre deux hiérarchies de réseaux

3.1.2
RedBo)
disposit|/f permettant de connecter des nceuds simples a un réseau redghda

3.1.3
QuadBo¢x
disposit|/f a quatre ports permettant de connecter deux a R qui se
comporfe comme un nceud HSR dans chaque anneau et geuti S ic. et le transmettre
d'anneaju en anneau

3.1.4
trame HSR
trame qli transporte EtherType en tan

3.1.5
logiquel de commutation
matériel qui transmet une tra coupe

Note 1 a ['article: Dans le g
mots “commutateurs” et “co

ymes des

3.2 y

Pour leq
la CEl 6

es abréviations et acronymes suivants donngs dans
s'appliquent.

CoS c qualité de service de couche 2) (Class of Service)

DANH ~ connexions mettant en ceuvre la HSR (Double attachgd node

DANP eux connexions mettant en ceuvre le PRP (Double attachgd node

implementing PRP)

RCT Queue de contréle de redondance (Redundancy Check Trailer)

VDAN Nceud a deux connexions virtuelles (SAN du point de vue d'une RedBox) (Virtual
Doubly Attached Node)

3.3 Conventions

Cette partie de la série CEl 62439 applique les conventions définies dans la CEl 62439-1.
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4 Protocole de redondance en paralléle (PRP)
4.1 Principe de fonctionnement du PRP
411 Topologie du réseau PRP

Ce protocole de redondance met en ceuvre la redondance dans les nceuds plutét que dans le
réseau, a I'aide de nceuds obéissant a PRP (DANP).

Un DANP est connecté a deux réseaux locaux (LAN) indépendants de topologie similaire,
nommés LAN_A et LAN_B, qui fonctionnent en paralléle. Un DANP source envoie la méme
trame sur les deux réseaux locaux et un DANP de destination la regoit des deux réseaux

locaux dans um detat donne, utitise ta premiere trame et rejette te doubion
La
Figure 1 présente un réseau redondant composé de deux résea %t avoir
une topplogie quelconque (en arbre, en anneau ou maillée, parKexemple):
source
SAN B-frame w
A-frame P “‘ P
] f
SRS,
=
) N
(TITTTITTI] ‘IIIIIIIII
Bt DN\ ¢
bridged local area ‘ bridged local area
network (ring) ' network (tree)
RN S
S
bridge . - bridgei ‘ ' ] bridge
(ITTTTTTTIT] I - (TTTTTTTIT] (ITTTTTTIT]
L
. -4 =7
Q N> '
RSN 213 |
) RedBox SAN
3y \ M B1 | B2
l’l "’I I’I ] ]
A-frame B-frame
v i
R1 R2 IEC 1128/12
destination
Légende
\/‘\nglais Frangais
A-frame trame A
B-frame trame B
bridge pont

bridged local area network (ring)

réseau local en paralléle (anneau)

bridged local area network (tree)

réseau local en paralléle (arborescence)

Source source
DANP DANP
SAN SAN
destination destination
Rebbox Redbox

Figure 1 — Exemple PRP de

réseau redondant général
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Les protocoles des deux réseaux locaux sont identiques au niveau MAC-LLC, mais ils
peuvent différer en termes de performances et de topologie. Les retards de transmission
peuvent également étre différents, en particulier si I'un des réseaux se reconfigure (a l'aide du
protocole RSTP, pour remédier a une défaillance interne, par exemple).

Les deux réseaux locaux suivent des régles de configuration qui permettent le bon
fonctionnement des protocoles de gestion de réseau tels que les protocoles ARP et SNMP.

Les deux réseaux locaux ne sont pas connectés entre eux et sont considérés comme
indépendants en cas de défaillance. La redondance peut étre compromise par des points de
défaillance uniques, tels qu'une alimentation commune ou une connexion directe dont la
défaillance provoque la panne des deux réseaux. Les instructions d'installation du présent
document donnent a Tinstallateur des informafions permeitant d'assurer Tindépendance en
cas de ¢éfaillance.

4.1.2 Réseaux locaux PRP avec topologie linéaire ou en bus

Pour illlistrer une topologie plus simple, la Figure 2 présente S titué de
deux ré i ogie en
bus.

IEC 1129/12

41.3

Les deu
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(ITTTTTTT}

UANT i DANP
o ] Y
EDANP St
EDANP SAN
IEC 1130/12
Lélgende
Anglais
brifige
Figure 3 — Exemple PRP d'an
NOTE Djans ce cas, la redondance en lui  défini
dans IEEE 802.1D ou dans d’autrés
4.1.4 Structure des DANP
Chaque| nceud dispose tés aux
mémes couches{t%éri y Entity
(LRE), yoir Figure™4.
<\ DANP 2
AN P W AN
upper E mre -tl%é\/ UbP | TCP hard real-time ubP TCP
Ntac network layer stack network layer
abi "\ v
same data
link layar < / Link Redundancy Entity Link Redundancy Bntity
interface /A\
network port A port B port A port B
adapters Tx Rx Tx Rx Tx Rx Tx Rx
transceivers V A AN v A Zl

<

—>

i

|

LAN_A

LAN_B

=

IEC 1131/12
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Légende
Anglais Frangais

upper layers couches supérieures

hard real-time stack pile en temps réel dur

network layer couche réseau

same data link layer interface méme interface de couche de liaison de données

Link Redundancy Entity LRE

network adapters cartes réseau

transceivers émetteurs-récepteurs

Figure 4 — PRP avec deux DANP qui communiq

Pour la communication de base, I’entité LRE présente avec ses coue érieures l|g méme
interfac¢ que I'adaptateur réseau non redondant. Par conséque érigures ne

peuvent étre redondantes.

L’entité |LRE a deux fonctions: le traitement des doublon edondange.

Lorsqu'¢lle recoit une trame des couches supérie tité LRE lui ajoute une
queue ( séquence, puis envoie la
trame p trames sont pratiquement
identiqu

Les deu avec des délais différents et|arrivent
pratiqusg i i

Lorsqu'¢lle recoit des tra 3se i RE transmet la premiére trame regye d'une
paire ayx couches supg orime la
queue de contrd

Pour g4 envoie
régulier d’autres
DANP.

41.5

Les nce

Les SAN| péuvent étre connectés directement a un seul réseau local. Ce type de SAN peut conmmuniquer
uniquement avec d'autres SAN sur le méme réseau local. Par exemple, a la

Figure 1, SAN A1 peut communiquer avec SAN A2, mais pas avec SAN B1 ou SAN B2. Les
SAN peuvent communiquer (de maniére non redondante) avec tous les DANP.

Les SAN peuvent étre connectés par l'intermédiaire d’'une RedBox (boitier de redondance) aux deux réseaux
locaux, comme l'illustre la

Figure 1 pour SAN R1 et SAN R2 (voir également 4.1.9). Ces SAN peuvent communiquer
avec tous les DANP et SAN (SAN A1 et SAN R1 peuvent communiquer, par exemple).

NOTE Les SAN ne reconnaissent pas la présence de PRP. Il peut s’agir d’ordinateurs ou d’imprimantes préts a
I’emploi.

Dans certaines applications, seuls les dispositifs essentiels pour la disponibilité nécessitent
deux connexions (les postes de travail des opérateurs, par exemple) tandis que la majorité
des dispositifs sont des SAN. En tirant parti de l'infrastructure de base du protocole PRP, un
DANP peut étre connecté a deux ponts différents du méme réseau local (un anneau, par
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exemple) et utiliser des protocoles autres que PRP pour reconfigurer le réseau en cas de
défaillance. Le DANP se comporte alors comme un pont, conformément a I''EEE 802.1D. Par
exemple, I'élément de pont peut mettre en ceuvre le protocole RSTP ou un sous-ensemble de
RSTP, ou aucun trafic n'est transmis entre les ports. Ces capacités sont facultatives et ne
sont pas détaillées dans la présente Norme internationale. Le mode pris en charge est
spécifié dans la déclaration de conformité d’implémentation de protocole (voir 5.9).

4.1.6 Compatibilité entre les nceuds a une et deux connexions

Les nceuds a une connexion (SAN), par exemple, les ordinateurs portables de maintenance
ou les imprimantes appartenant a un réseau local, peuvent étre connectés a n'importe quel
réseau local. Les ponts sont toujours des SAN. Un SAN connecte a un réseau local ne peut
pas CorpmuRiguer—directement—avec—un—SAN-—connecté—a—tautre—résead local- SAN ne
reconngissent pas la redondance PRP mais les DANP generent u ) s SAN
comprennent. Toutefois, la condition est que les SAN ignorent la R es, et il
convienf que cela soit le cas, étant donné qu'un SAN ne peut pas, ¢ RCT du
remplisgage Ethernet. Inversement, les DANP comprennent le_trafi 3 SAN,
puisque| ceux-ci n'ajoutent pas de RCT. lls transmettent uniq ) a leurs
coucheg supérieures car le trafic des SAN utilise un seul rés

4.1.7 Gestion du réseau

Un nce 5 et un seul enmpsemble
d'adress est donc transparente pour les
coucheg supérieures et permet en particuli t Resolution Protocgl (ARP)
de fonctionner de la méme maniére quriun < . Les d'un/réseau local ne sont pas des
disposit|/fs a deux connexions, c'est pourguoi és possédent des adrgsses IP
(et MACQ i : et peut
accéden aux nceuds et aux

4.1.8 Implication sur |2

Etant donné que la mé b temps
significgtive, un@n j des cas
exceptionnels. P ONSEC i i€ es mécanismes permettant de vieillir les trames, ces
cas rargs permetta . Le trafic
le plus E : C ennées echantillonnées, dont il convient de choisir la péfiode en

considé g 2 oins favorable dans les retards de propagation.

4.1.9 ition.vers 'des réseaux non redondants

Le mécanisme de rejet des doublons peut étre mis en ceuvre par une RedBox qui assure la
transitign entre un SAN et les réseaux locaux doublés (voir Figure 5). La RedBox simule les
SAN cohnéctés derriere elle (VDAN ou DAN virtuels) et diffuse en multicast des trgmes de
supervigion” en leur nom. La RedBox est elle-méme un DANP et posséde sal propre
adresse IP a des fins de gestion, mais elle peut également exécuter des fonctions
d'application.
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SAN
S1
singly attached nodes ! A

l l chal_
Tx Rx application

port C TCP/IP

S&MP

RedBox T ]
[ < T
LRE Q
N
— R A
port A < port B

Tx /Rx \ Tx Rx

| \ A X | l
transceivers < v % Q/)\/ v A

LAN_A (*\”\
AN
LAN_B
N \)\/ IEC 1132/12
Légende x
) A{{glais Francgais
brifige \/\\/ pont

n

]

1-redundan@et\\g}i\ \/

réseau non redondant

si

=

gly atg%%d\n de}:\ \

nceuds a une connexion

lo

Q

al/ap\plhs@tiog\\ \

application locale

tr

[

e O

émetteurs-récepteurs

Figure

5.~RedBox PRP, transition d'un réseau local simple vers un réseau local

double

4.1.10 Traitement des doublons

4.1.10.1

Mode d’acceptation des doublons (essai uniquement)

Le mode d’acceptation des doublons est utilisé pour les besoins de I'essai. Il s’agit de vérifier
que les doublons sont écartés par la couche de liaison et pas par les protocoles de couche

supérieure.

Dans ce mode, un émetteur est configuré pour envoyer les deux trames sans RCT.

Dans ce mode, un récepteur est configuré pour accepter et transférer les deux trames (si
elles sont arrivées) a ses couches supérieures.
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Un nceud indique son mode (acceptation des doublons/rejet des doublons) dans ses trames
de supervision.

NOTE Les couches supérieures écartent également les doublons, mais de maniére moins efficace que la couche
de liaison.

4.1.10.2 Mode de rejet des doublons
4.1.10.2.1 Principe

Pour permettre aux récepteurs de détecter les doublons, la LRE émettrice ajoute un champ a
six octets contenant un numéro de séquence, la queue de contrdle de redondance (RCT), aux
deux trames qu’elle envoie (voir Figure 6).

La LRE]| réceptrice utilise le numéro de séquence du RCT et I'adr ce pour
détecter les doublons. Elle transfére uniquement la premiére trame d’t couches
supérielires. Pour délester le processeur d'application, la LR ot¢e d’'un
préprocgsseur indépendant, d’'un contréleur Ethernet intelligent oud’ 5

hdance.
trame a

Assurer|le suivi des doublons permet également d'amélior
Le récepteur peut éventuellement supprimer la RCT av
sa couche supérieure.

La RCT|est composée des champs suivants:

e numgro de séquence 16 bits (Seq
e identificateur de réseau local 4 bits
o taillg de trame 12 bits (LSDUS|ze

o suffixe de 16 bits (PRRsu

v
octet positiop {\ M .

destlnatl n urce LSDU / / SeqNr % LSSi:ZDeU :uF:fi( l
B time

ithoutwredundancy control Redundancy Control Trailer EC 113312

Lég
nglals Frangais

ocfetqosition position d’octet

preambie preambute

LSDU size taille LSDU

PRP suffix suffixe PRP

time durée

frame without redundancy control trame sans contrdle de redondance

Redundancy Control Trailer queue de contréle de redondance

Figure 6 — Trame PRP étendue par une RCT
La LRE envoie les deux trames (pratiquement identiques) sur les deux réseaux locaux.

La LRE de réception peut ensuite détecter les doublons en fonction de la RCT.
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NOTE 1 Cette méthode considére que des SAN sont également présents sur le réseau et que les trames
envoyees par les SAN peuvent étre rejetées par erreur en tant que doublons, car leur champ de fin affiche le
suffixe PRP correct, le méme numéro de séquence et la méme taille. Cependant, les SAN envoient les trames sur
un seul réseau local et la source ne sera pas identique a celle d'une autre trame, donc une trame provenant d'un
SAN ne sera jamais rejetée.

NOTE 2 La réception d’'une RCT bien formée ne prouve pas que le nceud source est un DANP. Le DANP accepte
la trame méme si le chemin est incorrect.

4.1.10.2.2 Utilisation de PRPsuffix

PRPsuffix identifie les trames PRP et les distingue des autres protocoles qui ajoutent
également une queue a leurs données utiles.

4.1.10.]:3_Um
Le champ LSDUsize a 12 bits contient la longueur de I'unité de donnges de(serviced¢ liaison

(LSDU)|en octets. Ce champ permet au récepteur de distinguer les trames PR trames
non redpndantes aléatoires dans le cadre d’'un contréle supplémentai

Dans lep VLAN, des étiquettes VLAN de trame peuvent étre™aj > imées pendant
le transit via un pont. Pour que le champ de longueur soit indé i e VLAN,
seules |a LSDU et la RCT sont prises en compte dans ASDUsi ir i :

octet ppsition 0 6 12 14 1<>C\( K
X i)
- destination source S| g R\t@\ \/Sequ 5 LSDU | PRF
© 8 size suffi
~ time

\> g
Q RCT IEC 1134/12
Lélgende [\/\ “

\> hgglais 2 \/ Francais

N

ocfet position N position d’octet
Lspusize '\ D taille LSDU
PRP suffix suffixe PRP
tim & \ ) durée

e
preénaé\ \\ préambule
XN\

Fig — Trame PRP a étiquette VLAN étendue par une RCT

Si le récepteur détecte que la trame est fermée par le suffixe PRP correct, que les 12 bits qui
précedent le suffixe PRP correspondent a la taille LSDU et que I'identificateur de réseau local
correspond a celui du port destinataire, la trame est candidate au rejet.

Etant donné que les trames courtes nécessitent un remplissage pour atteindre la taille de
trame minimale de 64 octets, I'émetteur inclut déja le remplissage pour éviter d’analyser la
trame a partir de la fin (voir Figure 8). La taille de trame minimale est étendue a 70 octets
étant donné que la LRE ou qu’une RedBox peut supprimer la RCT.
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octet position 0 6 12 14 , f 66 70
o s s A = | LSDU| PRP
- destination source LT LSDU /..i addlg/ SeqNr E, size | suffix
' N J _
~ time
RCT
IEC 1135/12
Légende
Anglais Frangais
ocfet puo;t;ull puo;t;ull doctet /
LSPU size taille LSDU AN

PRP suffix suffixe PRP NN
time durée \
prgamble préambule & \ >

padlding remplissage< \\\

La taille]du remplissage est augmentée a

NOTE U Btiquettes
VLAN. Si|l'émetteur respecte la régle de I'lSO/CEI ur I'e ! i ini 68 octets

pour une frame a étiquette VLAN e sans’ éti ,iln' situations
dans lesqgpuelles il existe un remplissage ¢z \

4.1.10.2.4 Utilisatio

Le champ Lanld 4 bits
notammlent les c
(et au njveau de la'F«
Il ne rejette pas

_ LAN_B,
). La trame A et la trame B différent donc|d'un bit
arifie que la trame provient du réseau local approprié.
t du mauvais réseau local, car il pourrait s'agir d'une
RPRP et les informations de longueur se trouvent dans les
28 dernlers i ncrémente le compteur d'erreurs  CntErrWrongLgnA ou
CntErrW rong ¢ - révéler une erreur de configuration. Ce type d'erreur étant

4.1.10.2.5 Mtilisation de SeqNr
Le champSeqNr a 16 bits est mcremente de un _pour chaque trame qu’un DANP enyoie. Le
doublet ; fque les
différentes copies d'une méme trame.

L'algorithme de rejet des doublons n'est pas spécifié. Par exemple, des tables de nceuds, des
tables de hachage, le principe de FIFO ou le suivi des numéros de séquence peuvent étre
utilisés. Quel que soit l'algorithme, il est congu de maniére a ne jamais rejeter une trame
Iégitime alors que l'acceptation occasionnelle d'un doublon peut étre tolérée. Etant donné que
SegNr a 16 bits est remis a zéro aprés 65 536 trames et que les numéros de séquence ne
sont pas nécessairement contigus, les entrées ayant dépassé une durée EntryForgetTime
spécifiee sont purgées. Cela permet également un redémarrage de noeud a n'importe quel
numéro de séquence.

La Figure 9 illustre les conditions de rejet des trames.
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SGQNF =X t wrapMin Sequ =X
« P " alias frame
t t A same seqNr,
A resideMin resideMax t residenceMax . | new contents
B 7 72 ,
‘t skew1 < tresideMirL < \ /,
B g &‘.kew < tree‘.ideenceMax /
tresideMin < tskew1 < tree‘.ideMax
tskew1 > tresideMax
Case 1: Case 2: Case 4 Case 5
SeqgNr in table. SeqgNr possibly in table. SeqgNr stiil in table. Nr in table.
Duplicate Duplicate Next alias frame igate detected
always detected if sometimes not detected, discarded
tsked < tresidemin treated as new as duplicate
danger !
Ldgende IEC 1136/12
Anglais K g 7 \{raw
.\
alias frame same SeqNr, new contents /Qérr&\\»/eqﬂr c(eﬁame@alias, nouveau contenu
Cape 1: SeqNr in table. Duplicate alway Cas Seq r dans lg tableau. Doublon toujourg
defected if \Qtec
Cape 2: SeqNr possibly in table. Duplicate 7 SegNr éventuellement dans le tableau.
sometimes not detected, treated as new Q\{] pasfois non détecté, traité comme
u
Cap 3: SeqNr out of table: up\l‘x‘\éte treat s JCa 7 SeqNr absent du tableau. Doublon traitg
ney frame -> SeqNr now in ble on afe comme une nouvelle trame -> SeqNr désormai
ns le tableau, sir uniquement si
Cape 4: Seq ble Next alias f m\/ Cas 4: SeqNr toujours dans le tableau. Trame
disicarded as edanger} d’alias suivante rejetée comme doublon
dangereux!
Cap 5: SeqNr j Duplicate. detect Cas 5: SeqNr dans le tableau. Doublon détect§
wrpng al|as sur le mauvais alias
- L|m|tes de l'algorithme de rejet de doublons
La durge tyrapMin-.COT espond au délai minimum possible entre deux répétitions dyi méme
numéro| de'-séquente par des trames légitimes aprés 65 536 incréments (dicjée par
I'applicdtion et les contraintes de réseau)

Dans un réseau 100 Mbit/s, la durée t,,. 55y, €st d'environ 400 ms & la vitesse de répétition
de trame maximale théorique de la méme source.

La durée tg,,,, correspond a la différence de temps entre 'arrivée de deux copies de la méme

trame.

La durée t

resideMax

conservée dans la table de doublons. Elle est inférieure & EntryForgetTime.

Régles de rejet fiable: tg g, <

t

resideMin

Régle d’acceptation sidre: t,ogigenceMax < ta“asRepMin

correspond a la durée maximale pendant laquelle une entrée est
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Un nceud qui redémarre évite de générer des alias en n’envoyant pas de trames pendant une
durée plus longue qu’EntryForgetTime (voir Tableau 4) a la mise en marche. Pendant cette
durée, les récepteurs vieillissent I’'entrée des tables de doublons.

4.1.10.2.6 Restriction concernant la taille des trames

L'ajout de la RCT peut générer des trames surdimensionnées qui dépassent la valeur
maxValidSize prévue par I'lSO/CEI 8802-3 (1 522 octets).

Par conséquent, il est prévu que chaque composant de réseau des LAN prenne en charge les
trames surdimensionnées jusqu’au maxValidSize prévu par I'lSO/CEI 8802-3 plus 6 octets de
la RCT (1 528 octets).

NOTE La plupart des ponts sont dimensionnés pour des trames a double étiquetté formes a
I''SO/CEI|8802-3) d'une taille maximale de 1 526 octets. La plupart des contrdleurs bs jusqu'a
1 528 octets. Les ponts transférent correctement les trames de 1 536 octets au ma

4.1.11 | Supervision du réseau

L'état dp chaque réseau local et des dispositifs qui y sop
surveillé, sans quoi la redondance a peu d'utilité.

nts) est

Le réce pere les
comptelrs d'erreurs que la gestion de réseau pe

A cette f I'heure
de réce e nceud, I'heure d'envoi d'une

trame d s de protocole.

La supervision repose envoie régulierement une| trame
PRP_Sdpervision per uds. En
paralléle, ces trames perme rifie dresses
MAC qJ'ils utilis btion ou
rejet deg doublo

4.1.12

Les disj réseau

La LRE
réseau

augmen
messages. fegus avec une erreur.

chaque
d'erreur
5 et des

Le statut des réseaux locaux apparait sous la forme d’objet SNMPv1 ou SNMPv2/v3. Cela
permet d'utiliser les mémes outils pour gérer les nceuds et les ponts.

NOTE SNMP fait partie de la suite de protocoles IP.

4.2 Spécifications du protocole PRP

4.21 Instructions d'installation, de configuration et de réparation
4211 Généralités

Les instructions suivantes s'appliquent lors de l'installation. Elles ne s'appliquent pas aux
essais de conformité des dispositifs.
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4.2.1.2 Disposition des réseaux locaux

Le réseau doit étre composé de deux réseaux locaux présentant des propriétés similaires,
c'est-a-dire que chacun peut transporter le trafic qui existerait en I'absence de redondance.

Le DANP doit étre connecté aux réseaux locaux.

Les SAN qui ont besoin de communiquer entre eux doivent étre connectés au méme réseau
local ou aux deux réseaux locaux via une RedBox.

4.2.1.3 Etiquetage des cables

Les deux reseaux locaux doivent utiliser des cables clairement identifies

Si des ¢ouleurs sont utilisées pour identifier les cables, il convient d la~couleydr rouge

pour A ¢t la couleur bleue pour B.

NOTE LJobjectif est de permettre aux personnes ne percevant pas les couleurs de les.di
4.21.4 Identification des ponts

Il convient que les ponts des deux réseaux locau couleur

distincte pour A et B.

4.2.1.5 Fonctionnement indépenc

La disppsition des deux réseaux locau bnce en

cas de défaillance.

4.2.1.6 Configuration

Tous les DANP doiven

Adress@ A

OT
~

4.2.2

Les port
Cette aq

Les SAI
autre ng

C qu'un

4.2.3 Adresses MAC multicast

Tous les nceuds du réseau doivent étre configurés de maniere a utiliser la méme adresse
multicast pour la supervision du réseau (voir 4.3).

4.2.4 Adresses IP

La ou les adresses IP d'un nceud ou d'un pont du réseau global (LAN_A + LAN_B) doivent
étre uniques.

NOTE 1 Un dispositif peut avoir plusieurs adresses IP.

Un DANP doit avoir la ou les mémes adresses |IP du point de vue de LAN_A ou LAN_B.

Les ponts sur LAN_A et LAN_B sont considérés comme des SAN et doivent avoir des
adresses IP différentes pour la gestion du réseau, méme s’ils occupent le méme
emplacement.
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NOTE 2 Un schéma possible consiste a distinguer les adresses IP d’'un bit (allouer les adresses IP paires aux
dispositifs LAN_A et les adresses IP impaires aux dispositifs LAN_B, par exemple).

4.2.5 Nceuds
4.2.51 Types de nceuds

Les nceuds a deux connexions selon le protocole de redondance paralléele (DANP) doivent
avoir deux ports (port A et port B) dotés des mémes capacités, et pourraient notamment étre
utilisés seuls si un seul réseau local était connecté, le port A étant connecté a LAN_A et le
port B a LAN_B.

Les nceuds a une connexion (SAN) ne disposent que d’'un seul port pour ce protocole, aucune
exigencg particuliere ne s appliquant a eux.

4.2.5.2 Etiquetage des connecteurs

Ce paragraphe s'applique a un DANP qui utilise deux réseaux lo re simikaire.
Les connecteurs de chaque réseau local doivent étre étiqugté gifement comme A et B.

Lorsque les connecteurs sont placés verticalement, i e LAN_A soit le connecteur
supérielir et LAN_B le connecteur inférieur en positi

Lorsque ient que le connedteur de

gauche N_B, comme cela esft visible
depuis |

Les con i reticéset mis en place indépendamment.
4.2.6

4.2.6.1

Un ém¢ i des’doublons doit envoyer la trame qu'il recoiff de ses
couches : : ) jer sur ses deux ports, afin que les deux|trames
apparai

4.2.6.2

Un réce 3 de~d’acceptation des doublons doit transférer les trames regues d’'un port
vers seq \ S

NOTE Llacceptation des doublons est un paramétre qui n’est pas utilisé pour le fonctionnement.

4.2.7 Mode de rejet des doublons
4.2.71 Surveillance de I’ensemble de données

Un nceud doit gérer un ensemble de données constitué des éléments suivants:
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SendSeq obligatoire | Numéro de séquence a 16 bits utilisé par ce nceud pour I'envoi
CntErrorA et facultatif Pour chaque port A et B, compteur 32 bits indiquant le nombre de trames
CntErrorB erronées regues

CntReceivedA et facultatif Pour chaque port A et B, compteur 32 bits indiquant le nombre de trames
CntReceivedB recues

CntErrWrongLanA et facultatif Pour chaque port A et B, compteur 32 bits indiquant le nombre de
CntErrWrongLanB discordances

ActiveA et ActiveB facultatif Pour chaque port A et B, statut de la liaison de communication
NodesTable facultatif Table de tous les autres nceuds que ce nceud détecte

4.2.7.2 [ NodesTable

Un ncelid peut gérer un NodesTable pour le besoin de la superyisi

NodesT

able est utilisé, il doit contenir les éléments donnés au Table

Tableau 1 — Attributs de NodesTa

Si un
entrée.

Argument Définition pe de donhées
MacAddrgss Adresse MAC du noeud source distant(6 octet OctetString6
CntReceiyedA Nombre de trames regues de ce nceud s » Unsigned32
CntReceiyedB Nombre de trames regues de ¢ s Unsigned32
CntErrWrpngLanA Nombre de trames Unsigned32

identificateur LAN incorrect sur
CntErrWrpngLanB Nombre de trames reCues de ce Unsigned32

identificateur LAN inicorrect-sur LA 3
TimeLastfeenA e ré i e e trame depuis ce nceud TimeTicks
TimelLasteenB derniére frame depuis ce nceud TimeTicks
SanA es probablement un SAN Boolean1
SanB nt est trés probablement un SAN Boolean1
uUn nce entrée NodesTable lorsque le délai écoulé depuis la r¢ception
d'une ud donné sur TimelLastSeenA et TimelLastSeenB dépasse
NodeFo
NOTE 1 |NodesTable est’rempli par les trames recues et permet de distinguer les SAN des DANP. Un nceud peut
envoyer des‘trames sans RCT et sur un port uniquement s’il peut identifier la destination en tant qugl SAN. Un
nceud sansNodesTabteenvoie lUUjOUfS LOUies 1es irdames avel urne RU T SuUr deux Ports, meimme sitadestihation est

un SAN. Dans des applications présentant principalement du trafic de diffusion, I'impact sur le réseau est limité.

NOTE 2 L’attribut clé de NodesTable est MacAddress regu dans la trame PRP_Supervision envoyée par un DANP
ou une trame regue d’'un SAN.

NOTE 3 La plupart de ces attributs existent non seulement en un exemplaire par noeud physique distant, mais
également en tant qu'exemplaires distincts pour chaque adresse de diffusion/multicast utilisée par ce nceud. Dans
certains cas, ils existent également pour chaque adresse de diffusion/multicast utilisée par ce nceud (local).

NOTE 4

4.2.7.3

TimeTicks est I'unité de temps locale, pas un temps global.

Queue de contréle de redondance (RCT)

La queue de contrbéle de redondance (RCT, Redundancy Control Trailer) ajoutée aux trames
DANP doit étre composée de six octets, structurés de la maniére suivante (dans l'ordre de
transmission):
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e un numéro de séquence de 16 bits (SegNr) transmis avec les 8 bits de poids fort du
premier octet, qui refléte le compteur SendSeq (voir 4.2.7.1);

e un identificateur de réseau local de 4 bits (Lanld) transmis comme les 4 bits de poids fort
du troisiéme octet, qui transporte respectivement la séquence 1010 pour LAN_A et 1011
pour LAN_B;

e une taille de LSDU de 12 bits (LSDUsize) dont les 4 bits de poids fort sont transmis dans
les 4 bits de poids faible du troisiéme octet, et les 8 bits de poids faible dans le quatrieme
octet, qui indique la taille en octets de la LSDU entre la fin du champ Protocol Type (PT)
comme défini dans I'lSO/CEI 8802-3 et I'lEEE 802.1Q (décalage d'octets 12-13 sans en-
téte LAN ou 16-17 avec en-téte VLAN) et la RCT, a l'exclusion du PT le remplissage
possible et la RCT elle-méme;

e un

NOTE 1 lle remplissage inséré avant la RCT est inclus dans la taille de LSDU.

NOTE 2 I'objectif est de faire en sorte que LSDUsize soit identique dans PRP et

4.2.7.4
4.2.7.4.
Lorsqu'i

If the des
f

=

n

af

apgpend the 4-getet F ;
sgnd the fra@ 2

RFsuUTtfix de 1o Dits, detini sur UXookFb.

Envoi (mode de rejet des doublons)
| Envoi
| envoie une trame provenant de ses coucheg supgrieure

in the Nodes

ablé
nd has & size s aIIerthar@l octéts (without FCS)

ination node is not registered as a SA

the frame carries a IEEE 802.1Q tag

s en tant

Box a pu
extrémité
specte la

Else
sgnd the fra
NOTE 1
que DANFR
NOTE 2
supprime
a pu suppripier-t’étiquette” de priorité a 4 octets. De cette maniére, la trame donnée a la destination re
taille de tfame’/minimale de 64 octets, et la RCT est toujours placée juste avant la FCS.
4.2.7.4.2 Echéancement

Il convient que le laps de temps entre I'émission des deux trames d'une paire soit réduit au
minimum pour réduire I'asymétrie entre les délais de transmission.

En particulier, il convient que des trames en attente d'émission soient retirées de la file

d'émiss

4.2.7.5

4.2.7.5.

Lors de

ion si le port correspondant n'est pas opérationnel.
Récepteur (mode de rejet des doublons)
1 Réception

la réception d’'une trame sur un port, le récepteur doit:

If the frame is erroneous,
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increment the error counter of the respective port CntErrorsA or CntErrorsB (see 4.2.7.1) and
ignore the frame;

Else if the destination MAC address belongs to the reserved addresses in IEEE 802.1Q -2004 Table 7-10,
treat the frame at the link layer;

Else if the frame is a duplicate (see 4.2.7.5.2 and 4.2.7.5.3),
discard it;

Else

forward the frame to the upper layers.

NOTE Leg e v trTTe AC—de—destimatt 3 2604 i7-10 sont
traitées ap niveau de la couche de liaison et supposées ne e DANP.

4.2.7.5.2 Identification des trames associées au mode de rejé
Un réce

e donf x de 16

bits,

e dont
I'exq

SDU (3

e donf
4.2.7.5.

La méth
trames
transmis

es deux
ent étre

La mét
Tablead

ne (voir

4.2.7.5.

Un réce la RCT

Un réce
s’il a dé

trames

4.2.7.5.

Si le nceud prend en charge un NodesTable, il doif, a la réception d une frame:

If this frame is not a PRP_Supervision frame and its source MAC address is not yet in the NodesTable,

create an entry in the NodesTable for that source MAC address assuming it is a SanA or a SanB,
depending which LAN the frame arrives on;

Else if this frame is a PRP_Supervision frame, and its source is not yet in the NodesTable,

create an entry in the NodesTable for that source assuming DANP Duplicate Accept or Duplicate
Discard according to the PRP_Supervision frame contents. If the source is already in the NodesTable,
update its status to DANP Duplicate Accept or Duplicate Discard;

record the local time at which the frame was received in the TimeLastSeenA, respectively TimeLastSeenB
fields of the NodesTable for that source;

increment by one (wrapping through 0) the counters CntReceivedA, respectively CntReceivedB of the
NodesTable for that source.

If it receives the frame from LAN_B from a node registered as SanA, or over LAN_A from a node registered as
SanB,
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set SanA = SanB = 1 for that source;
If the Lanld does not match the identity of the port,

increment the CntErrWrongLanA, respective CntErrWrongLanB counter of the source device.

NOTE 1 La mise a jour de SanA et SanB permet de déplacer un SAN de LAN_A vers LAN_B et inversement.
Dans ce cas, le DANP envoie les données sur les deux réseaux locaux et, aprés NodeForgetTime, limite I'envoi au
réseau local approprié.

NOTE 2 La réception d'une RCT bien formée n'est pas un critére suffisant pour déclarer sa source en tant que
DANP, certains protocoles répondant avec une trame identique a celle regue.

4.3 Trame PRP_Supervision

4.3.1 Trame de supervision de DANP

Chaque|DANP doit diffuser en multicast une trame PRP_Supervisi unxde ses deux
ports ay format spécifié au Tableau 2 (pas de VLAN) respectivement Tableaw'3 (aveg VLAN)
a une frequence déterminée par LifeChecklinterval (voir 4.5).

Tableau 2 — Trame PRP_Supervision sa

0 1 2 3 4 5 6 7 12 13 14
0 | | | | [ msb | UL | ‘\/ @
2 PRP_DestinationAddréss Itic st( 00-01-XX)
4
6 | msb/[ UL |\®
8 Sou ceAd (adres C du nceud)
10 \
12 [\ aN SupEt rType = 0x88FB
14 SupPa}w\ k \/r\ \ SupVersion < 64
16 > \S(pSequenceNumber

18 TKU1 Type =20 ou 24, TLV1.Length = 6

20 \\]\j ‘ uiL |
22 MacAddress (adresse MAC du DANP)
24 Isb

26 & %&VZ.\&/pe =30 TLV2.Length = 6

28 ) | msb ‘ UL | 0
30 RedBoxMacAddress

32 \Q/O Isb

34 TLVO.Type =0 TLVO.Length =0

Remplissage a 70 octets (pas de VLAN)

60 SeqgNr

62 | Lanld (0x1010 ou 0x1011) LSDUsize = 52
64 PRPsuffix = 0x88FB

66 FCS

68

70
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Tableau 3 — Trame PRP_Supervision avec étiquette VLAN (facultative)

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

| | | | [ msb | uL | UG |
PRP_DestinationAddress = multicast (01-15-4E-00-01-XX)

|msb‘U/L| 0 ‘

0

2

4 | isb |

6

8 SourceAddress (adresse MAC du noeud)

10 ‘ Isb |

12 PT (0x8100 pour VLAN)

14 prio ‘ cti | vlan_identifier ( \'\(1/

16 SupEtherType = 0x88FB \ (\
N

18 SupPath | SupVersion &\64

20 SupSequenceNumber < \ \/,
22 TLV1.Type = 20 ou 21 N\ \TNW.L ngth < 6
24 [ msb [ u | o NN N

26 MacAddress (adresse MAC du DA

. NN

30 TLV2Type =30 /N /\\ 6‘() ‘\) TLV2.Length = 6

TLVO.Length = 0

(5
32 | msb_ui [\0 Qv
34 RedBo dress
L SR

D

38 TLVQ./T%eC\&p/'\ \g)

mplissage a 74 octets (VLAN)

. AN NI
66 Lanld(0x1o1o<>ﬁ\\x 11)\,{.v > LSDUsize = 52

68 \?@\ PRPsuffix = 0x88FB

70 N\ \\/ FCS

2 <\\\

74

NOTE Djans‘cet exemple, la longueur des adresses MAC est supposée étre de 6 octets.
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Contenu de la trame PRP_Supervision

Le contenu d’une trame PRP_Supervision est défini comme suit:

PRP_DestinationAddress Adresse multidiffusion 01-15-4E-00-01-XX réservée pour ce protocole.

Par défaut, XX est "00", mais si des conflits se produisent, XX peut étre configuré
pour prendre n'importe quelle valeur comprise entre 0x00 et OxFF.

SourceAddress Adresse MAC du noeud

SupEtherType EtherType O0x88FB réservé pour le protocole PRP.

SupPath Réservé, défini sur 0

SupVersion Version du protocole, définie sur “1” pour PRP.

LG III;OU CITuwouvicT dc :a VUIO;UII )\ du HIUtUbU:C du;t ;Iltclpl "I.g_l\u \-3 VUIO;UI
supérieure a X comme s'il s'agissait de la version X, en ignorant t

paramétres et/ou indicateurs ajoutés par la version pIu rece éter les
trames PRP_Supervision de la version inférieure ou ea comme
spécifié pour la version concernée.

SupSequg¢nceNumber Numéro de séquence incrémenté d'une unité ch que trame de u\e/ ision

envoyée

TLV1.Type Mode de fonctionnement. Les valeurs 207et indiq nt respectivement que le

nceud prend en charge le rejet de doublons et g met ceuvre I'acceptation des
doublons.
Les autres valeurs sont réservées.

TLV1.Length Longueur de 'adresse MAC/&t\\}Qn@ 941 tets

MacAddrégss Adresses MAC ees(pé)&jes»eux éortéd): r\vu}

TLV2.Type Absent si le noekd\n’&\}a{un%edB& /

TLV2.Length Absent si le noe})d’%‘est p%e\m\e Rés@ox

RedBoxMpcAddress Absent si le noeked n’gsTst u\wg d@x

TLVO.Type Fermeturé de TLV, définie Sur 0 >

TLVO.Length N F\Qet\}'e c}eTLQ\Q}ﬂ\e sur

NOTE 1 |Les octet@ e deNi4 k;mseres uniquement si une étiquette VLAN confprme a la

norme IEEE 802.1Q i

NOTE 2 { den70 (pag de VLAN) resp. 74 octets (avec étiquetage VLAN) afin ¢’éviter le

remplissa quett N ou la RCT.

NOTE 3 ont réutilisés lorsque la trame est transmise a un réseau HSR. SupktherType

est identi alement utilisé pour HSR

4.3.3 upérvision pour RedBox

Une Re dire un noeud faisant office de proxy pour un ou plusieurs SAN (appelés

VDAN du.DAN virtuels) doit ajouter au champ TLV1 d'autres champs TLV2 avec le contenu

suivant:

TLV1.Type Mode de fonctionnement, la valeur 20 indiquant que le nceud prend en charge le mode
de rejet de doublons, puisqu’il s’agit du seul mode qu’une RedBox prend en charge. Les
autres valeurs sont réservées

TLV1.Length Longueur de I'adresse MAC suivante, en octets

MacAddress Adresse MAC du VDAN

TLV2.Type Identificateur de la RedBox, la valeur 30 indiquant que le nceud est une RedBox

TLV2.Length Longueur de 'adresse MAC suivante, en octets

RedBoxMacAddress Adresse MAC de la RedBox qui fait office de proxy pour I'autre dispositif (VDAN)

TLVO.Type Fermeture de TLV, définie sur 0

TLVO.Length Fermeture de TLV, définie sur 0
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4.3.4 Réception d'une trame PRP_Supervision et NodesTable

Lors de la réception d'une trame PRP_Supervision sur un réseau local, un nceud doit créer
une entrée dans le NodesTable correspondant au MacAddress de cette source, comme
indiqué dans le corps du message et non dans l'adresse source, avec le mode d'acceptation
ou de rejet des doublons, comme indiqué dans la trame.

Si un nceud cesse de recevoir des trames PRP_Supervision d'une source pendant une
période supérieure a NodeForgetTime, mais regoit des trames de cette source sur un seul
réseau local, il doit modifier le statut de ce nceud en SanA ou SanB, selon le réseau local
d'origine des trames regues.

Tode<de—forctipnnement
mence par effgctuer des

NOTE 1 VLT uégiu pEertiet db‘ dt’:pidbb‘l urll C)I:\Il‘lI CIIre Ll‘:\ll‘ll_l‘:\ cl LI:\N_B cl u“U.UI.CIIiI iﬂ
pour un SAN s'il a d'abord été enregistré a I'envoi et non a la réception, car un DANP c
envois suf les deux réseaux locaux.

NOTE 2 |Cette régle permet de faire la distinction entre un SAN et un DANP en

oublons
lorsqu'ung ligne est déconnectée. '51

4.4 Noeud de pontage

Si ce pgramétre est activé, le nceud doit faire office de nee g ses deyx ports,
conformément a un protocole non spécifié, c’est-a-dire

NOTE 1 |Le parametre de nceud de pontage prend en charge i un DANP a deux ponts [du méme
réseau logal pour mettre en ceuvre une topologiena redoridance i n'est pas exigé d'établir un pont entre
des tramgs normales en cas de défaillance do rgées de la mise en ceuvre dont libres
d'ajouter gette fonctionnalité.
NOTE 2 |Aucune RCT n'est ajoutée lorsque le parameétre de e _pontage est activé.

NOTE 3 |La présence de nceuds danger potentiel pour un réseau FRP étant
donné qulil va a I’encontre de I"hypothése d’indépe de défaillance des deux réseaux locaux

4.5 Constantes

Les paramétres

Les autfes valeur:

<\ Tableau 4 — Constantes PRP

Co@t%&{ \ \ Description Valeur par|défaut

LifeChecklnw\ }’r@,u/ence d'envoi par un nceud d'une trame PRP_Supervision 2 000 ms

NodeForgetTime )Délai aprés lequel une entrée de nceud est effacée 60 000 ms

EntryForgetTime Délai aprés lequel une entrée est supprimée de la table de 400 ms
doublans.

NodeRebootInterval Durée minimale pendant laquelle un nceud reste silencieux 500 ms

4.6 Spécification de service PRP

On peut accéder aux objets de la LRE (les compteurs d’erreurs, par exemple) a partir d’'une
application fonctionnant sur le méme nceud utilisant les appels directs, ou a partir d’une
application présente sur un autre nceud utilisant un protocole de gestion (SNMP, par
exemple) ou un protocole particulier (CEI 61850, par exemple).

Tous les objets LRE sont décrits dans I’Article 7 comme une base d’informations de gestion
(MIB) conforme a SNMP, commune pour PRP et HSR.
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5 Redondance transparente de haute disponibilité (HSR)

5.1 Objectifs de la HSR

Le présent Article décrit I'application des principes du PRP (Article 4) de mise en ceuvre d’une
redondance transparente de haute disponibilité, en conservant la propriété PRP de
récupération instantanée, applicable a toute topologie, notamment dans les anneaux et les
anneaux d'anneaux.

Par rapport au PRP, la HSR permet de réduire d'environ de moitié l'infrastructure réseau. Par
rapport aux anneaux reposant sur les normes IEEE 802.1D (RSTP), CEIl 62439-2 (MRP),
CEIl 62439-6 (DRP) ou CEIl 62439-7 (RRP), la bande passante disponible pour le trafic réseau
est quefque peu reduite selon e type de trafic. Les noceuds de lanneau ne-Sont Iue des

nceuds fle pontage compatibles HSR, ce qui permet d'éviter I'utilisatio djés. Les
nceuds ja une connexion (SAN), tels que les ordinateurs portable tes, ne
peuvenf pas étre connectés directement a I'anneau et il faut les BedBox
(boftier de redondance).

5.2 Principe de fonctionnement de la HSR

5.21 Fonctionnement de base avec une topologi

Comme allele. |l

s'agit d'un DANH (nceud a deux conne

chacun
comme
de la Figure 11 (unicast) ppur une

Un résg@au HSR simple se compose de neeud
disposapt de deux ports d'anneau, j 3
présentg¢ dans l'exemple de la Figure
topologie en anneau.

source destinations SAN SAN SAN
DANH .
- bridge
IS .
,Cfrafne —< - [l ﬁ —" interlink
A“-frame w @ @ < RedBox
HSR) "~y
e /) =)
\%
=y [P 43
dF2 ¢ 72 éra &
v 7 v £ v $%4 v A4
| hd 0= 1 = 1 5 | b
CPU CPU CPU CPU CPU
DANH DANH DANH DANH DANH
< destinations >
IEC 1137/12
Légende
fleches en pointillés trames “A”
fleches hachurées trames “B”

fleches grisées
croix

trames non-HSR échangées entre I'anneau et I'h6te
la trame est supprimée de I'anneau par le nceud suivant
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Anglais Francgais
bridge pont
“A” frame trame "A"
“B” frame trame "B"
“C” frame trame "C"
“D” frame trame "D"
interlink interconnexion

Fig|ure 10 — Exemple HSR d'une configuration en anneau pour le trafic ast
Un DANH source envoie une trame transmise depuis ses couches "C"), la
préfixe avec une étiquette HSR pour identifier les trames en double, e vers
chaque |port (trame "A" et trame "B").
Un DANH de destination regoit, dans un état sans défaut, chaque
port daps un intervalle donné, supprime [I'étiquette nt de la
transmedttre aux couches supérieures (trame "D") et
Les nogquds prennent en charge la fon rent les
trames [d'un port a l'autre, sauf s'il méme
direction.
En particulier, le nceud ne transfére pa
soufce. SAN| [SAN SAN
EEL DANH 4 bridge
ot - g CPR CPU =
,C*-frame N ! — interlink
/\&1 B“-frame @ @ < RedBox
JA“frame )
tsry | (B = =
Cr S =z
-

F(F B _E

| | | |
CPU CPU CPU CPU
DANH DANH DANH ,D“frame DANH
destination
Légende
fleches en pointillés trames “A”
fleches hachurées trames “B”
fleches grisées trames non-HSR échangées entre I'anneau et I'hote

Croix la trame est supprimée de I'anneau par le nceud suivant

O
CPU

DANH

IEC 1138/12
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Anglais Francgais
bridge pont
“A” frame trame "A"
“B” frame trame "B"
“C” frame trame "C"
“D” frame trame "D"
interlink interconnexion
Figure 11 — Exemple HSR d'une configuration en anneau pour | ic.unicdst

Un nceyd de destination d'une trame unicast ne transfére pas une a seule

destination, sauf dans le cadre d’un essai.

i contient
ntifie de

Les trames circulant dans I'anneau portent I'étiquette HSR i
un numero de séquence. Le doublet {adresse MAC sourcé
maniérg unique les différentes copies d'une méme tra

NOTE Le¢ déphasage existant entre deux trames d'une paire-de i réception
et du ncelid d'émission. Dans la situation la plus.défavorable dans nsmet au
méme mdment sa propre trame d'une taille éga i ¢ B prise en
charge pgr EtherType défini dans IEEE 802.2); PO Mbit/s.
Avec 50 njceuds, le déphasage peut dépasser 6

5.2.2 Structure d'un nceud DANH

La Figure 12 présente ; ocsuvre
matériellement, les mises e i eht étre différentes. Les deux portg HSR A
et B ef le port du di iti \ ectés par la LRE, qui inclut une mairice de
commutation permetta fié s. trames d'un port a l'autre. La mafrice de
commutation p@& ) gudo-transit. La LRE présente aux ¢ouches
supérielires la méme i S

Le circu i st la destination de la trame et procéde éventugllement
a un filt est mis

en ceuv
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forwarding transfert
filtering filtrage
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rejet de doublons
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rejet de doublons et annulateur d’étiquettes

Figure 12 — Structure HSR d'un DANH
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5.2.3
5.2.31

Topologie

Connexion de nceuds a une connexion

Les nceuds a une connexion (SAN), par exemple les ordinateurs portables de maintenance ou
les imprimantes ne peuvent pas étre insérés directement dans I'anneau, car ils ne disposent
que d'un port et ne peuvent interpréter I'étiquette HSR contenue dans les trames. Les SAN
communiquent avec les dispositifs de I'anneau par le biais d'une RedBox (boftier de
redondance) qui sert de serveur mandataire aux SAN qui lui sont connectés, comme présenté
a Figure 10 et la Figure 11. La RedBox est détaillée en 5.2.3.8.

La connexion de nceuds non-HSR, qui ouvre I'anneau, peut permettre la configuration. Le

trafic n

n-HSR dans un anneau fermé est Ir\rie en Phargp dans un mode facultatif

5.2.3.2

Les nce

effet, un
les SAN
peuvent
couvertd

Utilisation de la HSR avec des réseaux locaux distinct

uds HSR peuvent étre connectés de la méme maniére > A cet
nceud HSR peut étre défini sur "pas de transfert" (made N). 3 aren Jiu PRP,
ne peuvent pas étre connectés directement a ce type igué, sauf s'ils
interpréter I'étiquette HSR. Les détails de ce made de ont pas

5 dans la présente version de cette norme.

g g

(]
SANH
2

a
idged caa bridged local area
network (ring) network (tree)
N LAN_B
bridge 1 ‘ bridg :

BN
AN

] u
SAN SAN
NT NZ

Légende

Anglais Frangais

bridge pont

bridged local area network (ring) LAN_A réseau local (anneau) LAN_A mis en paralléle

bridged local area network (tree) LAN_B réseau local (arborescence) LAN_B mis en

paralléle

Figure 13 — Exemple HSR de topologie utilisant deux réseaux indépendants

SANH
B2

IEC 1140/12
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5.2.3.3 Couplage par paires d'anneaux

Deux anneaux HSR peuvent étre connectés par des dispositifs a quatre ports disposant de
capacités de transfert et nommés QuadBoxes (voir la Figure 14). Cette méthode présente des
avantages lorsque le flux de trafic dépasse les capacités d'un seul anneau. Toutefois, elle ne
permet pas d'améliorer les délais de transmission d'une extrémité a I'autre.

Bien qu'une QuadBox suffise pour amener le trafic sans défaut au réseau, deux QuadBoxes
permettent de prévenir les points de panne unique.

Une Quadbox transfére les trames sur chaque anneau comme un nceud HSR et transmet les
trames non modlflees a l'autre anneau, sauf si la trame peut etre |dent|f|ee comme trame ne

devant iltrer le
trafic en iln'y a
pas d'af dresses
MAC s breve
interrupti esse et
transférg

Avec de¢ nneaux
interconnectés partagent le méme domaine de redonda Ia toléranpce aux
pannes. Si une QuadBox tombe en panne, les deux g un état
dégradd et ne peuvent pas tolérer une autre panpe,

C'est pq aintenir
I'indépe liés par
une intg luent la

connexipn HSR.
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source

DANH DANH DANH DANH
N ] R R
Eb E;> QuadBox A ey
| —E Pt =
e H JA“frame
Ring 1 interlink Ring 2 (r?:g;()t
A \ v
Eb‘\ T LD -irane
@ h‘@ﬁ@j /\( <\
® QuadBox B ng

% 3 ) N
] LI ] ]
DANH DANH N DANH DANH

estination
IEC 1141/12
Légende /\(\ /\
Anglais ( \ NS angais
Ring 1 \gnnea}tu /
interlink S \Nintgreonnexion
A-frame ( (N trémexg \>
B-frame \ ram
(n¢gxt ring) ( Jan@\egﬁ suivant)
Ring 2 ann)aau 2

En prés C ( s sur/le méme anneau, deux copies de la méme trame sont
transfér i

Ceci n'e e pas. la-circulation de quatre trames sur le deuxieme anneau, car loflsqu'une
copie is e QuadBox atteint la deuxiéme QuadBox sur le méme de¢uxiéme
anneau dBox ne la transfére pas si elle a déja envoyé une copie prpvenant
de son i Inversement, si la deuxieme QuadBox n'a pas encore regu de ¢opie de

son intgrconnexion,>€lle transfére la trame, mais pas la copie qui provient par la $uite de

I'interconnexion.

Lorsqu'une QuadBox regoit une trame qui est elle-méme injectée dans I'anneau ou une trame
que l'autre QuadBox a insérée dans l'anneau, elle la transfére a l'interconnexion et a son
autre port si elle n'a pas déja envoyé une copie. Ce doublon sera rejeté a I'autre extrémité de
I'interconnexion. Ce schéma peut entrainer du trafic supplémentaire sur I'interconnexion, mais
il permet de simplifier la conception de la logique.

NOTE Le déphasage maximum entre deux trames d'une paire est a peu prés identique au déphasage maximum
produit si tous les nceuds sont sur le méme anneau.

5.2.3.4 Topologie d'anneau hiérarchique

Un réseau HSR peut se composer d'anneaux connectés par des QuadBoxes (voir
la Figure 15).
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DANH DANH r DANH DAN [ </DA DANH
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Légende (\ \>
An@s /—\ S Frangais
ring 1 N N . anrﬁeau 1
ring 2 L \ anneau 2
ring 3 > 2 < \/ anneau 3

Certains
simplifige.

Y%

15< Exemple HSR d'anneaux connectés

ise pour maintenir le trafic, deux QuadBoxes indépehdantes

RedBox

5.2.3.5

Connexion d'un anneau HSR a un réseau PRP

Un HSR peut étre couplé a un réseau PRP par le biais de deux RedBoxes, une pour chaque
réseau local (voir Figure 16). Dans ce cas, les RedBoxes sont configurées pour prendre en
charge le trafic PRP sur I'interconnexion et le trafic HSR sur les ports de I'anneau.

Le numéro de séquence de la RCT PRP est réutilisé pour I'étiquette HSR, et inversement,
pour permettre l'identification de la trame d'un réseau a l'autre et identifier les paires et
doublons sur I'anneau HSR, introduits par une injection double dans I'anneau par le biais de
deux RedBoxes HSR.
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PRP nodes

end
node

interlink A

RedBox A

ﬁ;hJE EESQ?A

1143/12

B A .“\ B A B UE?E{ A
1 QX
LI 5 | LI
end Nen end end
node node\ | node node
ination IEQ
Lélgende
ynglais Frangais
PRP Qodes nceuds PRP
endmode noeud termimat
interlink A interconnexion A
interlink B interconnexion B

Figure 16 — Exemple HSR du couplage de deux réseaux locaux PRP
redondants a un anneau

Les RedBoxes HSR permettant de connecter I'anneau a un réseau PRP fonctionnent de la
méme maniére que les RedBoxes utilisées pour connecter des SAN décrites en 5.2.3.1, a
I'exception du fait qu'elles sont configurées en tant que RedBox "A" ou RedBox "B" pour
accepter les trames PRP sur leur interconnexion.
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A la Figure 16, les RedBox A et B enverraient la méme trame (respectivement A et AB, et B et
BA), mais si une RedBox regoit la trame avant qu'elle n'ait pu I'envoyer elle-méme, elle ne
I'envoie pas.

Dans I'exemple de la Figure 16, la RedBox A ne génére pas de trame "A" au nom du LAN A si
elle a précédemment regu de l'anneau la méme trame "AB". Inversement, la RedBox "B"
génére une trame “AB” si elle n'a pas précédemment regu de I'anneau une trame "A", ce qui
se produit dés que la trame "A" n'est pas une trame multicast.

Les trames multicast ou unicast sans récepteur dans I'anneau (fleches vides dans la
Figure 16) sont supprimées par la RedBox qui les a insérées dans l'anneau si elles
provenaient de I'extérieur de I'anneau.

La Figute 17 présente le méme couplage pour une source située dans Yann

end PRP nodes
node
[ N
oy \ i wb
LAN_A ! \‘ AN_B .

B 7 g interlink B

/% r%! RedBpx B
AB E@ o B

interlink A | |
I\

RedBox A F":‘,!

B A BEA BEA BEA
T

L1 L] [ L]
end end end end
node node node node
source IEC 1144/12
Légende
Anglais Francgais
PRP nodes nceuds PRP

end node nceud terminal
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Anglais Francgais
interlink A interconnexion A
interlink B interconnexion B

Figure 17 — Exemple HSR de couplage du nceud d'un anneau
a des réseaux locaux PRP redondants

Pour éviter de réinjecter une trame dans le réseau PRP par l'intermédiaire de I'autre RedBox,
chaque trame HSR transporte l'identificateur du réseau PRP d’origine de la trame. Par
conséquent, les RedBoxes doivent étre configurées avec le Netld du réseau PRP auquel elles
sont connectées.

5.2.3.6 Connexion de plusieurs réseaux PRP a un anneau HSR

Jusqu’al 7 réseaux PRP peuvent étre connectés au méme annea
identifié¢| par un Netld a 3 bits.

X étant

Les deux RedBoxes qui connectent un réseau PRP a un a 3es avec

le Netld|(1..7) et le Lanld (A=0/B=1) (voir Figure 18).

RedBox

RedBoxX

1B =5y 1B S 1A
\ ring W ez
][] (B ] [ [
NH DANH DANH . DANH DANH| [DANH| |DANH
LI
SN SN el IEC 1145/12
Légende
Anglais Francgais
PRP nodes nceuds PRP
ring anneau

Figure 18 — Exemple HSR de couplage d’un anneau a deux réseaux locaux PRP
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Pour éviter de réinjecter des trames provenant d’un réseau PRP dans un autre réseau PRP
ou du méme réseau, une RedBox assure uniquement le transfert a partir des trames de
I'anneau HSR qui ne contiennent pas son propre Netld.

Lors de l'insertion dans I'anneau d’une trame PRP en provenance d’'un LAN A ou d’'un LAN B
d’un réseau PRP avec un Netld donné, une RedBox insére dans le Pathld de I'étiquette HSR
son propre Netld et le Lanld. C'est-a-dire un parmi “27/73”, “4”/’5”, “6”/’7”, “8"/"9”, “A”["B”,
“C””"D” ou “E”/"F”, en fonction de si c’est une RedBox A ou B.

Inversement lors du transfert d’'une trame de I'anneau a un réseau PRP, une RedBox insére
le Lanld « A » ou « B » dans le RCT en fonction de si c’est une RedBox A ou B.

5.2.3.7 Connexion d'un réseau PRP a plusieurs anneaux HSR
Un résefau PRP peut étre connecté a un certain nombre d’anneaux HSR, le Is’ne pouvant

pas étr¢ connectés entre eux, ni par des QuadBoxes, ni par u 3, étant
donné que cela pourrait créer des boucles (Figure 19).

PRP nodes
node

RedBo

ring 3

DAhi} DANH
() )
SAN \}/ IEC 1146/12

ngende
Anglais Francgais
PRP nodes nceuds PRP
end node nceud terminal
ring 1 anneau 1
ring 2 anneau 2
ring 3 anneau 3

Figure 19 — Exemple HSR de couplage de trois anneaux a un réseau local PRP
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5.2.3.8 Topologie en maillage

La HSR permet toutes sortes de maillages et fournit une redondance tant que la structure ne
contient aucun point de panne unique. Par exemple, la Figure 20 présente une disposition en
matrice des nceuds. Dans ce cas, les nceuds disposent de plus de deux ports fonctionnant en
paralléle et qui fonctionnent comme les QuadBoxes. Une trame regcue de I'un des ports est
transférée a tous les autres ports, a I'exception de celui qui I'a regcue, et chaque port transfére
la trame (sauf s’il a déja envoyé un doublon).

<+»>

0 0 gu! Aﬁ;l%(c HO
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2\

1

|
/

I
o

ki
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7
o]

i
T
5K

EC 1147/12

igure 20 — Exemple HSR d'une topologie en maillage

5.24 Structure d'une RedBox

La Figure 21 présente la structure générale d'une RedBox:
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Figure 21 — Structure HSR d'une RedBox

IEC 1148/12

La RedBox dispose d'une LRE qui accomplit les fonctions du protocole HSR, en particulier:
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— elle transfére les trames regues d'un port HSR a l'autre port HSR, sauf si la trame a déja
été envoyée;

— elle regoit les trames adressées a ses propres protocoles supérieurs;

— elle préfixe les trames envoyées par ses propres couches supérieures avec l'étiquette
HSR correspondante avant d'envoyer deux copies aux ports HSR.

Une RedBox peut étre utilisée dans I'un des trois modes suivants: en tant que connexion
SAN, que connexion PRP ou que connexion HSR (moitié d'une QuadBox). Selon le mode de
fonctionnement, la gestion des trames au niveau de l'interface d'interconnexion de la RedBox
différe (voir 5.4.2 et 5.4.4).

La Iogi ue de commutation de la Figurp 21 peut étre infégré a la RedBax de sqrte que
I'interconnexion devienne une connexion interne.

vers un
nceud,

Une RedBox simple est présente dans chaque nceud, car la LRE f
héte un|que non-HSR. De plus, il est courant de disposer de plusie
car il exjiste souvent un port de maintenance.

5.3 $pécifications du nceud HSR
5.3.1 Fonctionnement HSR

5.3.1.1 Propriétés du noeud

Un DAN , qui doit pouvoir étre[changé

lors de |

¢ Mod I'étiquette HSR — dans ce mode, le
DAN L Ote et transféere le trafic de I'anfjneau, a

I'exg S i-méme. Les trames dupliquéeg et les

tram| C ination unicast ne doivent pas étre transfférées.
e Mod N dans ce mode, le nceud doit se comporter|comme
en njode H, i 2 arér le trafic de 'anneau entre les ports.

¢ Mod a parent — dans ce mode, le DANH doit sUpprimer
I'étig 8 ansférer la trame vers l'autre port et envoyer une trame de
I'hot S_ € efte et sans rejeter les doublons.

e Mod mixte avec étiquette HSR et non-HSR - dans ce mode, le

DAN ette HSR en fonction de critéres locaux lors de l'injeclion des
tram| es trames disposant d'une étiquette HSR et provenant dés ports
de | a ¢es comme dans le Mode H. Les trames disposant d'une étiquette
non- provepant des ports de l'anneau sont gérées conformément aux régles de
trangfert'de la norme IEEE 802.1D.

e Modetd (fabuitatif). tranmsfertunicast=danscemode;tenoeud—doit—se comporter comme
en mode H, sauf qu’il doit transférer le trafic dont il est la destination, comme pour le trafic
multicast.

5.3.1.2 Numéro de séquence de I'hote

Un nceud HSR doit maintenir un numéro de séquence pour chaque adresse MAC utilisée par
I'héte. Le numéro de séquence commence a 0.

NOTE La LRE est censée détecter I'adresse MAC de I'hdte en écoutant les trames que ce dernier lui envoie.
L'adresse MAC de I'h6te peut également étre configurée dans la LRE. Si elle ne connait pas I'adresse MAC de
I'nbte, la LRE transmet tout le trafic HSR a I'héte en traitant les trames unicast comme des trames multicast.
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5.3.1.3 Adresse multicast de I'hote

Un nceud doit avoir la possibilité de filtrer au moins des adresses multicast MulticastFilterSize
(voir Tableau 7) ou des groupes d'adresses multicast. Si la table n'est pas configurée, la LRE
doit transférer toutes les trames multicast a I'héte et a I'autre port, a I'exception des doublons.

5.3.1.4 Adresse unicast de I'hote

Un nceud doit pouvoir communiquer son ou ses adresse(s) MAC a la LRE. Si I'adresse MAC
n'est pas configurée, la LRE doit transférer toutes les trames unicast a I'h6te et a I'autre port,
a l'exception des doublons.

5.3.1.5 —Réinitiatisation—dethdte

ofts HSR

Lors de| sa réinitialisation, un nceud doit éviter d'envoyer des tramé€s vers-ses
3 encer la

pendani une durée égale a NodeRebootTime (voir Tableau 7) et d
transmisgsion en envoyant une trame de supervision.

5.3.2 Réception de données par le DANH depuis son i e liaison

Pour chpque trame a envoyer au nom de son interfacede un nceud source

doit:

If the nodg is in Mode T

D¢ not modify the frame;
Duiplicate the frame, enqueue it for sending into“ho

Else if thg node is in Mode M

f the local criteria is not met

El

Else

NOTE 1 |Las/mise en file.d'attente signifie que la trame est envoyée deés lors que la file d’attente ne corntient plus
de trame pu de’trame a priorité plus élevée, et que le support est prét.

NOTE 2 Il convient que I'envoi d'une trame non-HSR aux deux ports n’entraine pas la circulation de trames, car
ces trames ne sont pas transférées par le noeud HSR adjacent. Ce mécanisme est destiné a la configuration hors
de I'anneau d'un nceud HSR via un PC classique.

5.3.3 Réception de données par le DANH depuis un port HSR
Un nceud recevant une trame depuis I'un de ses ports HSR doit:

If this frame is not HSR-tagged:
If the frame is a link local traffic (IEEE 802.1D Table 7-10)
Consume the frame and do not forward it.
Else if the node is in Mode M
Forward according to 802.1D forwarding rules

Else if the node is in Mode T


https://iecnorm.com/api/?name=a7662185659d24c111d8e999a980ada9

62439-3 © CEI:2012 -131 -

Enqueue the unchanged frame for passing to its link layer interface.
Enqueue the unmodified frame for sending over the second port.

Else
Enqueue the unchanged frame for passing to its link layer interface.
Do not forward this frame

Else (HSR-tagged frame):

If the node is in Mode T
Remove the HSR tag
Send the modified frame over the second port

Send the modified frame to its link layer interface

Elsg

If this node is a destination:

If this is the first occurrence of the frame over the link layer interfage:

ode U:

NOTE 1

NOTE 2
et sile LY

au Portld

5.3.4

Un nce § b trame
précéd \ 2e Vers ce port dans la méme direction. Cette régle peut égalemlent étre
consulté

Un nceudquidetecte;, grace a ta supervisionm de ta quatite dusigmat oo ta F€S;queTa trame
est endommagée ou tronquée, ne doit pas transférer cette trame. Toutefois, si le nceud
fonctionnant en pseudo-transit a déja commencé le transfert, puis détecte que la trame est
endommagée ou tronquée, il doit lui ajouter la séquence d'erreur décrite dans I'lSO/CEI 8802-
3:2000, 27.3.1.2.2, puis arréter la transmission de cette trame.

Si un port connecté précédemment est déconnecté du réseau, un nceud doit purger le tampon
du port pour qu'il ne puisse pas envoyer une trame obsoléte, puis reprendre la mise en
tampon lorsque le port est de nouveau connecté.

NOTE 1 Ces regles suppriment les trames HSR en circulation et ouvrent I'anneau, comme le fait le RSTP ou un

protocole similaire. Il s'applique aux trames provenant a l'origine du noeud et aux trames qui circulent suite a la
suppression d’un dispositif aprés I’envoi d’une trame et a la fermeture de I'anneau (par un dispositif de pont
mécanique ou lorsqu'un DANH est mis hors tension, par exemple). Dans un anneau de 50 nceuds, une trame
retourne a son émetteur au bout de 6 ms.
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NOTE 2 Ces conditions permettent a un nceud de fonctionner en mode enregistrement et retransmission ou en
mode pseudo-transit. Le fait de retarder le transfert d'une trame n'affecte pas le délai d'anneau le plus défavorable.

NOTE 3 La méthode de rejet des doublons du PRP n'est pas une méthode préférentielle de rejet des doublons
dans la HSR, car la HSR a pour objectif d'empécher les doublons de circuler.

NOTE 4 Le fait que les numéros de séquence des trames envoyées par une source n‘augmentent pas de fagon
monotone ne constitue pas une raison pour rejeter la trame. Cette observation peut toutefois étre utilisée pour la
surveillance du réseau.

NOTE 5 Dans le fonctionnement en pseudo-transit, la réception complete de I'étiquette HSR prend environ de
2,4 us a 100 Mbit/s, période a l'issue de laquelle le nceud décide de transférer ou pas la trame. En mode
d'enregistrement et de retransmission, la réception compléte d’'une trame dure de 123 ys a 100 Mbit/s pour une
longueur de trame maximale (1 522 octets).

NOTE 6 H-convient-guele—netioyagedes—entrées—provenani-de—ce—noud-danstesfiles—dattente—de—transmission

ne soit pps nécessaire, car il convient qu’'une file d'attente de transmission se vide elle-méme, que [la liaison

associée poit opérationnelle ou non.

5.3.5 CoS

Des prigrités et des VLAN ne sont pas nécessaires pour le fong

Un nceud HSR est attendu, comme indiqué dans sa PICS:

e pourn prendre en charge au moins deux nivea norme
IEEE 802.1D (IEEE 802.1p);

e pourfiltrer le trafic du VLAN, confor

e pourfiltrer le trafic multicast.

5.3.6

La gesti

5.3.7

L’acces

5.4 §

5.4.1

Une Re Bs ports

d'annea

Une Re urce ou

la destin

Outre le comportement du DANH, celui de I'interconnexion de la RedBox est décrit en 5.4.2.
Etant donné que la RedBox fait la distinction, a la réception de trames provenant du réseau
HSR, entre ses interfaces internes et son interconnexion, le comportement d'une RedBox a la
réception de trames provenant du réseau HSR est décrit en 5.4.4.

Une RedBox doit comporter un Netld configurable composé de trois bits (voir 5.7.1). Il est
utilisé dans I'étiquette HSR pour les trames regues du port d’interconnexion de la RedBox.
Une connexion RedBox HSR a un réseau local PRP ne transfére pas les trames HSR du
Netld configuré dans ce méme réseau local.

Le Netld de la RedBox ne doit pas étre utilisé dans I'étiquette HSR des trames générées dans
la RedBox. Ce type de trame doit plutét utiliser un Netld de valeur nulle dans I'étiquette HSR
ou un Netld d’anneau qui peut étre configuré séparément, avec une valeur par défaut nulle.

Une RedBox doit étre configurable pour un de ces trois modes:
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1) HSR-SAN: le trafic sur l'interconnexion n'est ni HSR, ni PRP
2) HSR-PRP: le trafic sur I'interconnexion est PRP avec une étiquette "A" ou "B"
3) HSR-HSR: le trafic sur l'interconnexion a une étiquette HSR.

NOTE 1 Une RedBox elle-méme met en ceuvre au moins une interface de gestion.

NOTE 2 Une RedBox est censée disposer de sa propre adresse IP, en particulier pour les messages de
configuration. On peut y accéder via l'interconnexion ou les ports HSR.

NOTE 3 L'interconnexion peut étre une connexion interne si la RedBox fait également office de pont.

5.4.2 Réception par la RedBox de données a partir de l'interconnexion

Lorsqu'gtteTegoitumetrame vig som port d‘imterconmexion,;, une RedBox doit—

If the frame carries a HSR tag:
If thg node is in Mode T
Remove the HSR tag
Enqueue the modified frame to the link layer interface of the R o]
Enqueue the modified frame into each HSR port

Else|if the RedBox operates in HSR-HSR mode

If the RedBox is a destination of the frame

If this is not the first occurrence

Else

Else if thd
If the

Enqueue the'm

| Enqueue the modified frame into each HSR port

dified frame to the link layer interface of the RedBox

@)

Else
If the source MAC address is not already registered:
Create an entry in the ProxyNodeTable;
If the PRP tag does not correspond to the Lanld of the RedBox “A” or “B”
Increment the error counter IreCntWrongLanldC;
If the RedBox is a destination of the frame
If this is not the first occurrence of the frame at the link layer interface
discard the frame
Else
Enqueue to the link layer interface of the RedBox (with the PRP RCT)
If the frame is to be injected into the ring (RedBox is not sole destination and multicast/VLAN is ok)

If this is not the first occurrence of the frame at each HSR port
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Discard the frame (already sent over that port)

Else (If this is the first occurrence of the frame at each HSR port)

Reuse the PRP sequence number and the RedBox’s path identifier to build the HSR tag

Enqueue the frame into each HSR port
Else (if the frame carries neither a HSR tag nor a PRP RCT)
If the node is in Mode T
Enqueue the unmodified frame to the link layer interface of the RedBox
Enqueue the unmodified frame into each HSR port
Else if the node is in Mode M

Forward according to 802 1D forwarding rules

Elsg
If the source MAC address is not already registered in the ProxyNodeTa
Create an entry in the ProxyNodeTable;
Else (If the source is already registered)
If the RedBox is a destination of the frame:
Enqueue to the link layer interface of the RedBox
multicast/VLAN i
NOTE L ysidérée comme étant une erreur de cor|

dans le hode de connexion . Si isée_€n tant que moitié d'une QuadBox en

S SR. En mode HSR-HSR, l'interconnexion
couplage de la QuadBox et n'utilise dond
et SAN-HSR. La RedBox met en ceuvre une Nd

connexion HSR, l'interconnéxi
comme yn port HSR sup

ProxyNodeTable, a la différe
pour enregistrer la c@ ¢

5.4.3 Transfert R

En plus

conditio

5.4.4 s nées par la RedBox depuis un port HSR

Une RedBox qui regoit une trame valide sur un port HSR doit:

¢ .3.4, une RedBox ne doit pas transférer dans |
une trame u I'un des nceuds enregistrés dans la ProxyNodeTabl

figuration
mode de
est gérée

pas de
desTable

anneau
. Cette

If this frameis not HSR-tagged:
If the frame is a link local traffic (IEEE 802.1D Table 7-10)
Consume the frame and do not forward it.
Else if the node is in Mode M
Enqueue the unchanged frame for passing to the interlink.
Forward according to 802.1D forwarding rules
Else if the node is in Mode T
Enqueue the unchanged frame for passing to its link layer interface.
Enqueue the unmodified frame for sending over the second port.
Else
Enqueue the unchanged frame for passing to its link layer interface.

Do not forward this frame
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Else (frame is HSR-tagged):
If the node is in Mode T
Remove the HSR tag
Send the modified frame over the second port
Send the modified frame to its link layer interface
Else
If this node is a destination:

If this is the first occurrence of the frame over the link layer interface:

Remove the HSR tag and pass the modified frame to its link layer interface.

Do not pass the frame to the link layer interface.
Else (if this node is not a destination):
Do not pass the frame to the link layer interface.

ode U:

the
RedB6x and reusing the HSR sequence number.

nqueue frame for passing to the interlink.
(if tHe RedBox is in HSR mode)

o not modify the frame.

Enqueue frame for passing to the interlink.

Else (If this is not the first occurrence of the frame in direction of the interlink):
Discard the frame
Else (If this node is the only (unicast) destination) and the node is not in Mode U:

Discard the frame.

NOTE Pour la connexion HSR-HSR uniquement, une RedBox ne vérifie pas si la trame a été envoyée par |'un des
nceuds dont elle fait office de proxy, car elle ne peut pas déterminer si la trame a pu étre envoyée par une RedBox
redondante.

5.4.5 Réception de données par la RedBox depuis son interface de couche de liaison
Une RedBox qui regoit une trame valide de son interface de couche de liaison doit:

If the node is in Mode T
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Do not modify the frame;
Duplicate the frame, enqueue it for sending into both HSR ports
Else if the node is in Mode M
Insert the HSR tag and increment the sequence number depending on local criteria
Forward depending on local criteria
Else
If the RedBox is in SAN mode:
Enqueue frame for passing to the interlink.
Else if the RedBox is in PRP mode:

Insert the PRP RCT with the sequence number of the host:

Enqueue frame for passing to the interlink.

Elsg (if the RedBox is in HSR mode)

Insert the HSR tag with the sequence number of the host;
Enqueue frame for passing to the interlink.

Dupllicate the frame, enqueue it for sending into both HSR ports

5.4.6 Gestion de ProxyNodeTable de la RedBo

Une R¢dBox doit disposer d'une P 3 € ne entrée pour |chaque
association représentée, et moins les entrées
ProxyNodeTableMaxEntries.

Une ReflBox doit purger I'entrée d un nceud~dansg\Pro
configufable (ProxyNodeT getTi % -
de trames de ce nceud.

NOTE La taille réelle de P a indi e dans la PICS.

odeTable avec un délai d'exXpiration
par défaut) lorsqu'elle ne refoit pas

5.4.7 RedBox

sauf que la RedBox est censée prendre en charge un
des options plus complexes et complétes en [matiere
seau sur les couches de protocole supérieures (les rggles de

Identigue aux di
plus gr ¢
d'ingéni
filtrage
5.4.8 sation‘de I’horloge RedBox

La gesti oges CEl 61588 est présentée a ’Annexe A.

5.4.9 Acceés au support RedBox

Identique a 5.3.7, sauf que la RedBox doit pouvoir agréger plusieurs nceuds dont elle fait
office de proxy.

5.5 Spécification de la QuadBox

Une QuadBox doit fonctionner conceptuellement comme deux RedBoxes adossées en mode
HSR-HSR.

5.6 Méthode de rejet de doublons
Pour le rejet des doublons, une trame doit étre identifiée par:

e son adresse MAC source;
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e son numéro de séquence.

- 137 -

NOTE On peut utiliser d'autres champs de la trame (la somme de contréle, par exemple) pour faciliter la détection

des doublons.

La méthode de rejet des doublons n'est pas spécifiée.

Une méthode de rejet des doublons doit pouvoir omettre une entrée identifiée par <Adresse
MAC source><Numéro de séquence> aprés une durée EntryForgetTime

5.7 Format de trame pour HSR

5.71

_Format de trame pour toutes les tframes

Les trames HSR sont identifiées de maniére unique par leur étiquette

L’étiquette HSR est composée:

e d’Ethertype 16 bits (HSR_EtherType = 0x892F)

e d’unjidentificateur de chemin 4 bits (Pathld)
e d’ung taille de trame 12 bits (LSDUsize)

e d’un|numéro de séquence 16 bits (SeqNr)

[ O

octet pgsition 0

AN

12

B

A
o~ w

/

L

N

=
- destinatif»{ s&r(:e \i\téD;V SeqNr LT payload / /
- SIZ /,
Q NS ~ P — _ time
HSR tag original LPDU EC 1140012
Légende
Francais

octe sih({n

position d’octet

prga Ie\ \ ) préambule
LSPU size N\ taille LSDU
payload données utiles
HSR-tag étigqtette HSR
original LPDU LPDU d’origine
time durée

Figure 22 — Trame HSR sans étiquette VLAN

Le champ Pathld & 4 bits empéche le rejet de trames provenant d’'un réseau PRP vers un

autre réseau PRP.

Les 3 bits de poids fort du champ de chemin 4 bits sont le Netld avec des valeurs nulles pour
les trames HSR normales, 1 a 6 pour les trames provenant d’'un réseau PRP (6 réseaux pris
en charge au maximum, pouvant également étre ultérieurement utilisés pour d’autres

réseaux HSR), 7 étant réservés.
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Le bit de poids faible du champ de chemin 4 bits est le Laneld. Ce bit indique une trame
provenant d’'un réseau PRP s’il a été regu sur le port A ou le port B d’'une RedBox.

Pour les trames provenant de I'anneau HSR, la valeur 0 ou 1 peut étre attribuée a Laneld
pour indiquer le port d’envoi (A =0, B =1).

L’allocation du champ Pathld 4 bits est la suivante:

e 0000 — 0001 trame provenant d’un nceud HSR (A/B)
e 0010- 1111 trames provenant de 7 réseaux PRP (A/B)

Si la tr
étre insé¢rée.

La mémle trame avec une étiquette VLAN est présentée a la Figure<3\ x

7 ™
octet positipn 0 6 12 16 1( /7 20 \2\) /1
9 =\LsD
- destination source 8100 &VLAN sméA (E?qu b LT payload / /

- 1
) I~ —~ —  time
HS tag original LPDU [EC 1150/12
Légende (\ /\

Nglal Francgais

ocfet position k posmon d’octet

prgamble < > < < préambule
LSPU size { AN taille LSDU

payload ( ] données utiles

time /\ \ \ durée
VLAN tag \ \ stiquette VLAN

Hsé\g \ \ X stiquette HSR

ori ;lnaI\LPD\ LPDU d’origine

%

=

Flgure 23— Trame HSRavec étiquette VLAN

La taille de trame minimale (y compris I'adresse MAC de destination et la FCS) doit étre de
70 octets sans étiquette VLAN et de 74 octets avec une étiquette VLAN. Le remplissage doit
étre inséré entre les données utiles et la FCS.

NOTE 1 LSDUsize comporte la méme définition que dans PRP et contient un remplissage possible.

NOTE 2 L'étiquette HSR est insérée apres I'étiquette VLAN pour permettre une recherche de I'adresse MAC plus
rapide en cas d'utilisation de I'lVL (Independent VLAN learning, apprentissage VLAN indépendant, tel que défini
dans la norme |IEEE 802.1Q).

NOTE 3 La taille de trame minimale permet d’assurer la conformité de la trame a I'lSO/CEI 8802-3 de 64 octets
apreés le retrait des étiquettes HSR et VLAN.
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5.7.2 Trame HSR_Supervision
5.7.21 Envoi

Chaque DANH doit diffuser en multicast une trame HSR_Supervision sur ses deux ports au
format spécifié au Tableau 5 ou au Tableau 6.

NOTE La trame a été remplie a 70 octets (pas de VLAN) et a 74 octets (avec VLAN), car la LRE peut supprimer
I’étiquette HSR (6 octets) et I'étiquette VLAN (4 octets) lors de la transmission de la trame aux couches
supérieures.

Tableau 5 — Trame HSR_Supervision sans étiquette VLAN

4 4

|7/ \) T 15

0 1 2 a 4 I o = Qa oy 4.0 4.4
Z [ G J 1% T O T TU LI

‘ \ ‘ \ ‘msb‘U/L‘ G ‘

HSR_DestinationAddress = multicast (01-15-4E-00-01-<\
| sb |

‘msb|U/L|0‘ \ \)

SourceAddress (adresse MAC du ud
| sb |

HSR_EtherY{/peﬂ &\ >

gathld | HSR L%D’UQ ;é,( Wllssage)

et ¢ OV
N/

SecEieroes

StpPath SupVersion
| - oY

SKPSe&{Je\\eNh\\r\/

TLV1.Type <{3 V TLV1.Length = 6

sb
cAd es se MAC du DANH)

TLV}\KQpe 30 O\/\\/ TLV2.Length = 6

] e
RedBoxMacAddress
. Isb
N

\(\I:Me =) TLVO.Length = 0

Remplissage a 70 octets (64 + 6 + 0 VLAN)

FCS
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Tableau 6 — Trame HSR_Supervision avec étiquette VLAN facultative

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 | | | | [ msb | uL | UG |
2 HSR_DestinationAddress = multicast (01-15-4E-00-01-XX)
4 | isb |
6 | msb | UL | o |
8 SourceAddress (adresse MAC du noeud)
10 | isb |
12 Etiquette VLAN (=0x8100 pour le VLAN)
14 prio ‘ cti ‘ vlan_identifier

16 HSR_EtherType /\\ ‘ (\‘Q‘

18 HSR_path | LSDUsize = 52 (avec rem%kss\a\;\i Vy\v\

2 v D
AV

22 SupEthertyyé\

X
24 SupPath | M&s&n \\ )

26 SupSequen eNLﬂber

28 TLV1.Type = 23 ) / < TtV Length = 6
30 | Ms L

32 MacsAddress (adresse Mw

34

36 TLv2Type=30 | (O] TLV2.Length = 6

38

40 A‘\ acAddress
42 %\ Isb |

44 < > TQ/o_Typei: 0 N4 TLVO.Length = 0

68

46 \)
Q Rempligsage a 74 octets (64 + 6 + 4 avec VLAN)

A

74

NOTE 1 |Leformat de la trame est presque identique a celui des trames de supervision PRP.

NOTE 2 Les trames de supervision permettent a NodesTable de conserver une trace de la présence d’autres
nceuds identifiés par leur adresse MAC. Lorsqu'un noeud n'envoie pas de trame de supervision pendant un délai
d'expiration donné (de I'ordre d'une minute), son adresse est supprimée de NodesTables s’il est utilisé.

5.7.2.2 Contenu de la trame HSR_Supervision
Le contenu de la trame HSR_Supervision doit étre défini comme suit:

HSR_DestinationAddress Adresse multicast réservée 01-15-4E-00-01-XX. Par défaut, XX est "00", mais en
cas de conflits, XX peut étre configuré pour prendre n'importe quelle valeur
comprise entre 0x00 et OxFF.

SourceAddress Adresse MAC du nceud.

Etiquette VLAN Etiquette 802.1Q en cas d'utilisation.
(facultative)

HSR_EtherType Ethertype du protocole HSR, voir 5.7.1
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Pathld (P)E?Dmin sur lequel cette trame a été envoyée, en particulier, identification du réseau
LSDUsize Taille de la LSDU, en octets.

SeqNr SendSeq de I'émetteur.

SupEthertype Ethertype des trames de supervision, doit étre 0x88FB

SupPath Non utilisé, défini sur 0

SupVersion Version du protocole, définie sur "1" (un) pour cette version de la HSR.

La mise en ceuvre de la version X du protocole doit interpréter une version
supérieure a X comme s'il s'agissait de la version X, en ignorant tout paramétre
et/ou indicateurs ajoutés par la version plus récente, et interpréter une version

inférieure ou égale a X exactement comme spécifié par la version concernée. La

version ne doit pas dépasser 64.

SupSequg¢nceNumber Numéro de séquence des trames de supervision

TLV1.Type Prend la valeur 23 pour indiquer qu’il s’agit d’'un nce

normal. Les autres valeurs sont réservées.

TLV1.Length Indique la longueur de I'adresse MAC suivante’

MacAddrgss Adresse MAC utilisée par I'’émetteur.

TLV2.TypE Identificateur du noeud source défini
4.3.3)

TLV2.Length

RedBoxMacAddress
TLVO.Type Fermeture de T
TLVO.Len

ctignne

t une RedH

snt

ox (voir

5.7.2.3

Lors de emié » ‘ pervision sur un port de I'anneau, un nceud
doit cré source,
indiqué¢ dans le egistrer
le port d

La récd burs de
réceptig

5.7.2.4

Lorsqu'lrnn reprend
la transinission, accepter ses trames comme s’il n'avait pas été connecté auparavant.

NOTE L mecanisme de détection des diepneififc inexistants n'est pas e'r_\n'r*ifin" il Ir_\nllf Atre SUPRO é que la

lecture de NodesTable réinitialise ou lise un compteur de trames.
5.8 Constantes

Les parametres de constantes apparaissent au Tableau 7.

NOTE Les autres valeurs peuvent étre définies par I'utilisateur.
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Tableau 7 — Constantes HSR

Constante Description Valeur par défaut
LifeChecklnterval Fréquence d'envoi par un nceud d'une trame 2 000 ms
HSR_Supervision
NodeForgetTime Durée a I'issue de laquelle une entrée de nceud est effacée 60 000 ms
de NodesTable
ProxyNodeTableForgetTime | Durée a I'issue de laquelle une entrée de nceud est effacée 60 000 ms
de ProxyNodeTable
ProxyNodeTableMaxEntries | Nombre maximal d'entrées dans ProxyNodeTable 512
EntryForgetTime Durée a I'issue de laquelle une entrée est supprimée des 400 ms

doublons /

NodeRebgotinterval

Durée minimale pendant laquelle un nceud qui redémarr,
reste silencieux

=

MulticastKilterSize

Nombre d'adresses multicast a filtrer

B

5.9 $pécification de service HSR

On peul accéder aux objets de la LRE (les compteur
applicatjon fonctionnant sur le méme nceud utilisant e
applicatjon présente sur un autre nceud utilisa
exemple) ou un protocole particulier (CE

Tous les objets LRE sont décrits dans |
(MIB) conforme @ SNMP, commune poyr PRP e

Pour mieux appréhender

les entités qui restent dans™e cot

9,

ir d'une
r d'une
NP, par

gestion

ud avec
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applications

publisher/ transport layer

subscriber

network layer

# IreCntTxC
| Rxc | | ™xc \—J
A
. L — IreCntUniqueRxC
link redundancy J/‘ IreCntDuquicateRxC
entity (LRE) IreCntMultiRxC
IreCntRxC
IreCntErrarsC ¢ IreCntNodes
NodEs /(/
AN >
JV\\
= o
4 IreCntRxB
— IreCntErrorsB
=] L IreCntErrWrongLanB
IreCntUnigpieRxA s dupl. discard ard IreCntUniqueRxB
IreCntDupllcateRxA IrsChtDuplicateRxB
IreCntMultRxA. ~ c———¥ \IreGatR - IreChtMultiRxB
| XA | | RXA | [CTxB | | RXB |
reCntTxA '_ reCntErrorsA = T
. IreCn ronglanA ) : <
_____ -t IreCR{TX eee=--=---p B
A - > IEC 1151/12
Lélgende l\ (\

Francais

p:

applications

applications

c

p )Iisher/suscr)'bﬁe\\

fournisseur/abonné

trapsport layer

couche de transport

n

(]

couche réseau

work fayer \\ AN D

un 2§g\e(\ PR annulateur d’étiquettes
lin Md}&gy &\W) LRE

forvarding > transfert

demux démultiplexeur

mux multiplexeur

dupl. discard rejet de doublons

HSR tagger étiqueteur HSR

nodes Table

table de nceuds

Figure 24 — Noeud HSR avec compteurs de gestion

La Figure 25 présente la base des informations de gestion d’'une RedBox.
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