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Intefnational Standard IEC 61508-1 has been prepared by subcommittee 65A: System aspe
of |

INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

FOREWORD

| national electrotechnical committees (IEC National Committees). The object of IEC .is o pro
ifternational co-operation on all questions concerning standardization in the electrical and electronic field
this end and in addition to other activities, IEC publishes International Standards, Technical Specificaf
echnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as
ublication(s)”). Their preparation is entrusted to technical committees; any IEC National{Committee interq
the subject dealt with may participate in this preparatory work. International,'*‘governmental and
governmental organizations liaising with the IEC also participate in this preparation, IEC collaborates cl
ith the International Organization for Standardization (ISO) in accordance with conditions determineg
agreement between the two organizations.

he formal decisions or agreements of IEC on technical matters express, .as‘nearly as possible, an internaf
cpnsensus of opinion on the relevant subjects since each technical,committee has representation fro
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC Naf
ommittees in that sense. While all reasonable efforts are mdde“to ensure that the technical content o
ublications is accurate, IEC cannot be held responsible/sfor the way in which they are used or for
isinterpretation by any end user.

ansparently to the maximum extent possible in their national and regional publications. Any diver
tween any |IEC Publication and the correspondingznational or regional publication shall be clearly indicat
the latter.

IEC itself does not provide any attestation of-conformity. Independent certification bodies provide confo
assessment services and, in some areas; @ccess to IEC marks of conformity. IEC is not responsible fo
services carried out by independent certification bodies.

Il users should ensure that they have the latest edition of this publication.

o liability shall attach to IEC orcits directors, employees, servants or agents including individual expertg
embers of its technical commitiees and IEC National Committees for any personal injury, property dama
her damage of any nature“whatsoever, whether direct or indirect, or for costs (including legal fees
penses arising out ofethe publication, use of, or reliance upon, this IEC Publication or any other
ublications.

ttention is drawn o .the Normative references cited in this publication. Use of the referenced publicatio
indispensable forthe-Correct application of this publication.

ttention is dfawn to the possibility that some of the elements of this IEC Publication may be the subjg
tent rights\lEC shall not be held responsible for identifying any or all such patent rights.

Ctechnical committee 65: Industrial-process measurement, control and automation.

order to promote international uniformity, IEC Natioftal Committees undertake to apply IEC Public%ons

he International Electrotechnical Commission (IEC) is a worldwide organization for standardization‘\compilising
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This second edition cancels and replaces the first edition published in 1998. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.

It has the status of a basic safety publication according to IEC Guide 104.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/548/FDIS 65A/572/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2

A ligt of all parts of the IEC 61508 series, published under the general title Functional safety of
eledtrical / electronic / programmable electronic safety-related systems, can be found on| the
IEC|website.

The|committee has decided that the contents of this publication will remain unchanged unti| the
maiptenance result date indicated on the IEC web site under "http://webstore.iec.ch" in the fata
relajed to the specific publication. At this date, the publication will be
e freconfirmed,

e Wwithdrawn,

e replaced by a revised edition, or

e amended.



https://iecnorm.com/api/?name=041242a305e9e840d5e799cdf59471bb

615

Sys

08-1 © IEC:2010 -7-

INTRODUCTION

tems comprised of electrical and/or electronic elements have been used for many years to

perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems) are being used in all application sectors to
perform non-safety functions and, increasingly, to perform safety functions. If computer system
technology is to be effectively and safely exploited, it is essential that those responsible for
making decisions have sufficient guidance on the safety aspects on which to make these

dec

Thiwmmqmm i ' fvitreyg for
systems comprised of electrical and/or electronic and/or programmable electronic (E/E{PE)

isions.

elements that are used to perform safety functions. This unified approach has been adoptgd in
ordgr that a rational and consistent technical policy be developed for all elecirically-bgsed
safdty-related systems. A major objective is to facilitate the development of ‘product |and

app

ication sector international standards based on the IEC 61508 series.

NOTE 1 Examples of product and application sector international standards based on the IEC 61508 serie$ are

given} in the Bibliography (see references [1], [2] and [3]).

In most situations, safety is achieved by a number of systems which.rely on many technologies

(for

example mechanical, hydraulic, pneumatic, electrical, electronie; programmable electropic).

Any| safety strategy must therefore consider not only all the—elements within an indivigual

sys
sys

m (for example sensors, controlling devices and actuators) but also all the safety-related
ms making up the total combination of safety-related systems. Therefore, while |this

Intefnational Standard is concerned with E/E/PE safety<related systems, it may also provigle a
frampework within which safety-related systemsbased on other technologies may| be

con

It is

Sidered.

recognized that there is a great variety ofiapplications using E/E/PE safety-related systems

in a| variety of application sectors and covering a wide range of complexity, hazard and|risk
potgntials. In any particular application,Sthe required safety measures will be dependenf on
marly factors specific to the application. This International Standard, by being generic,| will

ena

standards and in revisions of those-that already exist.

Thig International Standard

ble such measures to be formulated in future product and application sector internatipnal

considers all relevant overall, E/E/PE system and software safety lifecycle phases |(for
bxample, from jnitial concept, through design, implementation, operation and maintengnce
o decommissioning) when E/E/PE systems are used to perform safety functions;

nas beendconceived with a rapidly developing technology in mind; the framework is
sufficiently) robust and comprehensive to cater for future developments;

bnables product and application sector international standards, dealing with E/E/PE safety-
elated systems, to be developed; the development of product and application sgctor

ntarn on nd d hin thg MaWO a h Nd d hould d-to high leve| of

consistency (for example, of underlying principles, terminology etc.) both within application
sectors and across application sectors; this will have both safety and economic benefits;

provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

adopts a risk-based approach by which the safety integrity requirements can be
determined;

introduces safety integrity levels for specifying the target level of safety integrity for the
safety functions to be implemented by the E/E/PE safety-related systems;

NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it

man

date how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and

example techniques.
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— sets target failure measures for safety functions carried out by E/E/PE safety-related
systems, which are linked to the safety integrity levels;

— sets a lower limit on the target failure measures for a safety function carried out by a single
E/E/PE safety-related system. For E/E/PE safety-related systems operating in

— a low demand mode of operation, the lower limit is set at an average probability of a
dangerous failure on demand of 10-5;

— a high demand or a continuous mode of operation, the lower limit is set at an average
frequency of a dangerous failure of 10~° [h-1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4 It may be possible to achieve designs of safety-related systems with lower values for the target_spfety
integfity for non-complex systems, but these limits are considered to represent what can be achieved for relafively
complex systems (for example programmable electronic safety-related systems) at the present time.

— sets requirements for the avoidance and control of systematic faults, which are based on
bxperience and judgement from practical experience gained in industry. \Even though| the
brobability of occurrence of systematic failures cannot in general be quantified the stangard
joes, however, allow a claim to be made, for a specified safety function, that the tgrget
ailure measure associated with the safety function can be consideféd to be achieved |f all
he requirements in the standard have been met;

— Introduces systematic capability which applies to an element with respect to its confidgnce
hat the systematic safety integrity meets the requirements{ of the specified safety integrity
level;

— @dopts a broad range of principles, techniques and measures to achieve functional sgfety
or E/E/PE safety-related systems, but does not‘explicitly use the concept of fail dafe.
However, the concepts of “fail safe” and “inherently safe” principles may be applicable|and
hdoption of such concepts is acceptable providing the requirements of the relevant clayses
in the standard are met.
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1.1

eledtrical/electronic/programmable electronic (E/E/PE) systems are used to carry-out sg
fungtions. A major objective of this standard is to facilitate the development of~product

app

product or application sector. This will allow all the relevant factors, associatedwith the pro
or gpplication, to be fully taken into account and thereby meet the specifictheeds of user

the
dev

starndards do not exist.

1.2

a)

NOTE 1 In the context of low complexity E/E/PE safety-related” systems, certain requirements specified ir

stan

the definition of a low complexity E/E/PE safety-related system in 3.4.3 of IEC 61508-4).

NOTE 2 Although a person can form part of a safety<related system (see 3.4.1 of IEC 61508-4), human fi

requ

b)

f)

+ a singleyE/E/PE system is capable on its own of meeting the tolerable risk, and
1+ theequired safety integrity of the safety functions of the single E/E/PE system is

08-1 © IEC:2010 -9 -

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

Scope

This International Standard covers those aspects to be consideredh W

ication sector international standards by the technical committees responsible for

product and the application sector. A second objective of this standard is to enable
plopment of E/E/PE safety-related systems where product or application sector internati

In particular, this standard

bpplies to safety-related systems when one or more of such systems incorpor
plectrical/electronic/programmable electronic elements;

ard may be unnecessary, and exemption from compliance with such requirements is possible (see 4.2

rements related to the design of E/E/PE safety-related systems are not considered in detail in this standar
s generically-based and applicable¢to all E/E/PE safety-related systems irrespective of
hpplication;

covers the achievement of a, tolerable risk through the application of E/E/PE safety-rel
Eystems, but does not cover hazards arising from the E/E/PE equipment itself (for exan
plectric shock);

hpplies to all typesvof- E/E/PE safety-related systems, including protection systems
control systems;

joes not cover'E/E/PE systems where

thanthat specified for safety integrity level 1 (the lowest safety integrity level in
standard).

dlodla CIED
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fety
and
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Huct
s of
the
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this
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impact on the safety of persons and/or the environment; however, it is recognized that the
consequences of failure could also have serious economic implications and in such cases
this standard could be used to specify any E/E/PE system used for the protection of

equipment or product;

NOTE 3 See 3.1.1 of IEC 61508-4.
g) considers E/E/PE safety-related systems and other risk reduction measures, in order that

h)

the safety requirements specification for the E/E/PE safety-related systems can
determined in a systematic, risk-based manner;

be

uses an overall safety lifecycle model as the technical framework for dealing systematically
with the activities necessary for ensuring the functional safety of the E/E/PE safety-related

systems;
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NOTE 4 Although the overall safety lifecycle is primarily concerned with E/E/PE safety-related systems, it could
also provide a technical framework for considering any safety-related system irrespective of the technology of that
system (for example mechanical, hydraulic or pneumatic).

i) does not specify the safety integrity levels required for sector applications (which must be
based on detailed information and knowledge of the sector application). The technical

committees responsible for the specific application sectors shall specify, where appropriate,
the safety integrity levels in the application sector standards;

j) provides general requirements for E/E/PE safety-related systems where no product or
application sector international standards exist;

k) requires malevolent and unauthorised actions to be considered during hazard and risk

1 : Tl £ 4+l 1 + + 1 <l Ll 1 4 £fo4 LLE 1 o
IIGIyOIO. e oLUpPYT Ul 1T GIIGIyOIO mIoriuutc o aim 1oicvarit Oalcl-y |||cbyb|c MIaotT o,

NOTE 5 Other IEC/ISO standards address this subject in depth; see ISO/IEC/TR 19791 and IEC 62443 series|

I) does not cover the precautions that may be necessary to prevent unauthorized pergons
Jamaging, and/or otherwise adversely affecting, the functional safety of E/E/PE safety-
elated systems (see k) above);

m) gdoes not specify the requirements for the development, implementation, maintengnce
hnd/or operation of security policies or security services needed toymeet a security policy
hat may be required by the E/E/PE safety-related system;

n) ¢does not apply for medical equipment in compliance with the IEC\60601 series.

1.3 | This part of the IEC 61508 series of standards includes-general requirements that|are
applicable to all parts. Other parts of the IEC 61508 series conc¢entrate on more specific topics:

— parts 2 and 3 provide additional and specific _requirements for E/E/PE safety-related
systems (for hardware and software);

— part 4 gives definitions and abbreviations that:are used throughout this standard;

— part 5 provides guidelines on the application-of part 1 in determining safety integrity leyels,
by showing example methods;

— part 6 provides guidelines on the application of parts 2 and 3;
— part 7 contains an overview of techniques and measures.

1.4 | IEC 61508-1, IEC 61508-2, IEC 61508-3 and IEC 61508-4 are basic safety publicatipns,
althpugh this status does noflapply in the context of low complexity E/E/PE safety-related
systems (see 3.4.3 of IEC(64508-4). As basic safety publications, they are intended for|use
by technical committees in the preparation of standards in accordance with the principles
confained in IEC Gujde+104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, IEC 615(8-3
and|IEC 61508-4 are-.also intended for use as stand-alone publications. The horizontal sgfety
fungtion of this international standard does not apply to medical equipment in compliance |with
the |EC 60601 -series.

publicationsjin the preparation of its publications. In this context, the requirements, test methods or test conditions
of th|s basic safety publication will not apply unless specifically referred to or included in the publications prepgared
by thiose technical committees

NOTE One-of the responsibilities of a technical committee is, wherever applicable, to make use of basic s[Ffety

1.5 Figure 1 shows the overall framework of the IEC 61508 series and indicates the role that
IEC 61508-1 plays in the achievement of functional safety for E/E/PE safety-related systems.
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Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undated references, the latest edition of
the referenced document (including any amendments) applies.

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC|61508-3:2010, Functional safety of electrical/electronic/programmable electronicrsafety-
relafed systems — Part 3: Software requirements

IEC|61508-4:2010 Functional safety of electrical/electronic/programmable eléctronic safety-
related systems — Part 4: Definitions and abbreviations

IEC| Guide 104:1997, The preparation of safety publications and the, use of basic sgfety
publications and group safety publications

ISOfIEC Guide 51:1999, Safety aspects — Guidelines for their intlusion in standards

3 [Definitions and abbreviations

-

For|the purposes of this document, the definitions and abbreviations given in IEC 61508-4
apply.

4 |Conformance to this standard

4.1 | To conform to this standard it-shall be demonstrated that all the relevant requiremgnts
have been satisfied to the required criteria specified (for example safety integrity level) [and
thergfore, for each clause or subclause, all the objectives have been met.

4.2 | This standard specifies“the requirements for E/E/PE safety-related systems and has Qeen
developed to meet the full range of complexity associated with such systems. However, for| low
complexity E/E/PE safety-related systems (see 3.4.3 of IEC 61508-4), where dependable field
experience exists which provides the necessary confidence that the required safety intefrity
can|be achieved, the following options are available:

— In product)and application sector international standards implementing the requiremen{s of
EC 61508-1 to IEC 61508-7, certain requirements may be unnecessary and exempgtion
rom*eompliance with such requirements is acceptable;

international standard exists, certain of the requirements specified in this standard may be
unnecessary and exemption from compliance with such requirements is acceptable
providing this is justified.

4.3 Product or application sector international standards for E/E/PE safety-related systems
developed within the framework of this standard shall take into account the requirements of
ISO/IEC Guide 51 and IEC Guide 104.
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Documentation

Objectives

1 The first objective of the requirements of this clause is to specify the necessary
information to be documented in order that all phases of the overall, E/E/PE system and
software safety lifecycles can be effectively performed.

5.1.2 The second objective of the requirements of this clause is to specify the necessary
information to be documented in order that the management of functional safety (see Clause

6),
effe

NOT

Y e L 2. 4.0\ () L e L £ b Fa Y| fa Y e b
CrCauulT (s 7. TO ) dllU 1T TUTICUUTIATl SdITly dSSTOSITITIIT (STT LidUosT O) dULIVILICS Ld
ctively performed.

E 1 The documentation requirements in this standard are concerned, essentially, with information/rather

phys|cal documents. The information need not be contained in physical documents unless this is.explicitly dec

in th

NOT
pres

NOT
NOT
5.2
5.2.
E/E
of s

NOT
and

5.2.

b relevant subclause.

F 2 Documentation may be available in different forms (for example on paper, film, or any data medium
ented on screens or displays).

E 3 See Annex A concerning possible documentation structures.

E 4 See reference [7] in the Bibliography.
Requirements

' The documentation shall contain sufficient infarmation, for each phase of the ove
PE system and software safety lifecycles compléted, necessary for effective performa
Ibsequent phases and verification activities.

E  What constitutes sufficient information will be dependent upon a number of factors, including the comp
ize of the E/E/PE safety-related systems and the~réquirements relating to the specific application.

fungtional safety (Clause 6).

NOT

5.2.

F  See notes to 5.1.2.

B The documentation (shall contain sufficient information required for the implements

of gl functional safety assessment, together with the information and results derived from
fungtional safety assessment.

NOT

5.2.

E  See notes tons.172.

A The information to be documented shall be as stated in the various clauses of

standard .untéss justified or shall be as specified in the product or application s¢g

inte

5.2.

national standard relevant to the application

respect of the clauses of this standard.

1 be

than
ared

o be

rall,
nce

exity

P The documentation shall contain-sufficient information required for the management of

tion
any

this
ctor

5 The availability of documentation shall be sufficient for the duties to be performed in

NOTE Only the information necessary to undertake a particular activity, required by this standard, need be held by
each relevant party.

5.2.

6 The documentation shall:

be accurate and concise;

be easy to understand by those persons having to make use of it;
suit the purpose for which it is intended;

be accessible and maintainable.
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7 The documentation or set of information shall have titles or names indicating the scope

of the contents, and some form of index arrangement so as to allow ready access to the

info

5.2.

rmation required in this standard.

8 The documentation structure may take account of company procedures and the working

practices of specific product or application sectors.

5.2.

9 The documents or set of information shall have a revision index (version numbers) to

make it possible to identify different versions of the document.

5.2.
sea
doc

NOT

of th

5.2
app

[0 The documents or set of information shall be so structured as to make it possible to
ch for relevant information. It shall be possible to identify the latest revision (versiony|of a
Iiment or set of information.

E  The physical structure of the documentation will vary depending upon a number of factors such as thg size
b system, its complexity and organizational requirements.

11 All relevant documents shall be revised, amended, reviewed and\approved undef an
ropriate document control scheme.

NOTE Where automatic or semi-automatic tools are used for the production ofidecumentation, specific procequres

may

aspefts of the documents.

6

6.1

be necessary to ensure effective measures are in place for the mapagement of versions or other cqntrol

Management of functional safety

Objectives

6.1.1 The first objective of the requirements_of this clause is to specify the responsibilitigs in

the

management of functional safety of those who have responsibility for an E/E/PE safety-

relajed system, or for one or more phases~”of the overall E/E/PE system and software sgfety

lifegycles.

6.1.2 The second objective of the:requirements of this clause is to specify the activities tp be

carrjed out by those with responsibilities in the management of functional safety.

NOTE The organizational measures dealt with in this clause provide for the effective implementation of the

tech
safe
part
com

6.2

ical requirements and.are, solely aimed at the achievement and maintenance of functional safety of the E/E/PE
ty-related systems. The technical requirements necessary for maintaining functional safety will be specifi¢d as

of the information” provided by the supplier of the E/E/PE safety-related system and its elements| and
ponents.
Requirements
6.2.1 An jorganisation with responsibility for an E/E/PE safety-related system, or for ong or
morg Phases of the overall, E/E/PE system or software safety lifecycle, shall appoint ong or

mor

the system and for its lifecycle phases;

coordinating the safety-related activities carried out in those phases;

the interfaces between those phases and other phases carried out by other organisations;
carrying out the requirements of 6.2.2 to 6.2.11 and 6.2.13;

coordinating functional safety assessments (see 6.2.12 b) and Clause 8) — particularly
where those carrying out the functional safety assessment differ between phases -
including communication, planning, and integrating the documentation, judgements and
recommendations;

ensuring that functional safety is achieved and demonstrated in accordance with the
objectives and requirements of this standard.
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NOTE Responsibility for safety-related activities, or for safety lifecycle phases, may be delegated to other
persons, particularly those with relevant expertise, and different persons could be responsible for different activities
and requirements. However, the responsibility for coordination, and for overall functional safety, should reside in
one or a small number of persons with sufficient management authority.

6.2.2 The policy and strategy for achieving functional safety shall be specified, together with
the means for evaluating their achievement, and the means by which they are communicated
within the organization.

6.2.3 All persons, departments and organizations responsible for carrying out activities in the
applicable overall, E/E/PE system or software safety lifecycle phases (including persons
respaonsible for verification and functional ngnf‘\’/ assessment and where relevant, Iir‘nnqing
authorities or safety regulatory bodies) shall be identified, and their responsibilities shall be
fully and clearly communicated to them.

6.2.4 Procedures shall be developed for defining what information is to be gommunicdted,
between relevant parties, and how that communication will take place.

NOTE See Clause 5 for documentation requirements.

6.2.p Procedures shall be developed for ensuring prompt follow-up{nd satisfactory resolytion
of recommendations relating to E/E/PE safety-related systems, including those arising from

a) hazard and risk analysis (see 7.4);

b) functional safety assessment (see Clause 8);

c) verification activities (see 7.18);

d) vyalidation activities (see 7.8 and 7.14);

e) c¢onfiguration management (see 6.2.10, 7.16, 1EC 61508-2 and IEC 61508-3);

f) incident reporting and analysis (see 6.2,6).
6.2.p Procedures shall be developed .for ensuring that all detected hazardous events|are

analysed, and that recommendations“are made to minimise the probability of a repeat
occlirrence.

6.2.f Requirements for periodic functional safety audits shall be specified, including:

a) the frequency of the functional safety audits;
b) the level of independence of those carrying out the audits;
c) the necessary documentation and follow-up activities.

6.2.B Procedudres shall be developed for:

a) Initiating modifications to the E/E/PE safety-related systems (see 7.16.2.2);

b) obtaining approval and authority for modifications.

6.2.9 Procedures shall be developed for maintaining accurate information on hazards and
hazardous events, safety functions and E/E/PE safety-related systems.

6.2.10 Procedures shall be developed for configuration management of the E/E/PE safety-
related systems during the overall, E/E/PE system and software safety lifecycle phases,
including in particular:

a) the point, in respect of specific phases, at which formal configuration control is to be
implemented;

b) the procedures to be used for uniquely identifying all constituent parts of an item (hardware
and software);

c) the procedures for preventing unauthorized items from entering service.
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6.2.11 Training and information for the emergency services shall be provided where
appropriate.

6.2.12 Those individuals who have responsibility for one or more phases of the overall,
E/E/PE system or software safety lifecycles shall, in respect of those phases for which they
have responsibility and in accordance with the procedures defined in 6.2.1 to 6.2.11, specify all
management and technical activities that are necessary to ensure the achievement,
demonstration and maintenance of functional safety of the E/E/PE safety-related systems,
including:

a) the selected measures and technigues used to meet the requirements of a specified clause
br subclause (see IEC 61508-2, IEC 61508-3 and IEC 61508-6);

b) {he functional safety assessment activities, and the way in which the achievement of
unctional safety will be demonstrated to those carrying out the functional sgfety
hssessment (see Clause 8);

NOTE Appropriate procedures for functional safety assessment should be used to define

- he selection of an appropriate organisation, person or persons, at the appropriate level of independence;
- he drawing up, and making changes to, terms of reference for functional safety assessments;

- he change of those carrying out the functional safety assessment at any point during the lifecycle of a sys{em;

- he resolution of disputes involving those carrying out functional safety assessments.
c) {he procedures for analysing operations and maintenance¢performance, in particular for

+ recognising systematic faults that could jeopardise functional safety, inclufding
procedures used during routine maintenance that,detect recurring faults;

+ assessing whether the demand rates and/ failure rates during operation |and
maintenance are in accordance with assumptions made during the design of|the
system.

in ajccordance with 6.2.1 and 6.2.3 (i.e..including all persons involved in any overall, E/B/PE
system or software lifecycle activityZincluding activities for verification, managemenft of
fungtional safety and functional safety assessment), shall have the appropriate competgnce
(i.e.|training, technical knowledgesexperience and qualifications) relevant to the specific dyties
that| they have to perform. Such procedures shall include requirements for the refresltling,
updgating and continued assessment of competence.

6.2.tE3 Procedures shall be developed to.ensure that all persons with responsibilities def|lned

6.2.14 The appropriateness of competence shall be considered in relation to the partiqular
application, taking intoJaccount all relevant factors including:
a) the responsibilities of the person;
b) {he levelofi\supervision required;

c) fhe potential consequences in the event of failure of the E/E/PE safety-related systems —
he’ greater the consequences, the more rigorous shall be the specification of competenge;

d) e aafcty illtcglity tevets—oftheEEPE bdety-lU:dtUd ayatclllc —the hiyhcl the acfety
integrity levels, the more rigorous shall be the specification of competence;

e) the novelty of the design, design procedures or application — the newer or more untried
these are, the more rigorous shall be the specification of competence;

f) previous experience and its relevance to the specific duties to be performed and the
technology being employed — the greater the required competence, the closer the fit shall
be between the competences developed from previous experience and those required for
the specific activities to be undertaken;

g) the type of competence appropriate to the circumstances (for example qualifications,
experience, relevant training and subsequent practice, and leadership and decision-making
abilities);

h) engineering knowledge appropriate to the application area and to the technology;
i) safety engineering knowledge appropriate to the technology;
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i) knowledge of the legal and safety regulatory framework;
k) relevance of qualifications to specific activities to be performed.

NOTE Reference [8] in the Bibliography contains an example method for managing competence for E/E/PE safety-
related systems.

6.2.15 The competence of all persons with responsibilities defined in accordance with 6.2.1
and 6.2.3 shall be documented.

6.2.16 The activities specified as a result of 6.2.2 to 6.2.15 shall be implemented and
monitored.

6.2.17 Suppliers providing products or services to an organization having overall respansibility
for pne or more phases of the overall, E/E/PE system or software safety lifecycles (see 6.2.1),
shall deliver products or services as specified by that organization and shall have an
appfopriate quality management system.

6.2.18 Activities relating to the management of functional safety shalk be applied at|the
relepant phases of the overall, E/E/PE system and software safety lifecycles (see 7.1.1.5).

7 |Overall safety lifecycle requirements

7.1 General

7.1.[: Introduction
1

7.1.1.1 In order to deal in a systematic manner with all the activities necessary to achievg the
reqyired safety integrity for the safety functions carried out by the E/E/PE safety-related
systems, this standard adopts an overall .safety lifecycle (see Figure 2) as the technical
frampework.

NOTE The overall safety lifecycle should be\used as a basis for claiming conformance to this standard, put a
diffefent overall safety lifecycle can be usged to that given in Figure 2, providing the objectives and requiremerjts of
each|clause of this standard are met.

7.1.1.2 The overall safety\lifecycle encompasses the following means for meeting| the
tolerable risk:

— E/E/PE safety-related systems;
— other risk reduction measures.

7.1.1.3 The E/E/PE safety-related systems realisation phase from the overall safety lifegycle
is ekpanded.and shown in Figure 3. This part of the E/E/PE system safety lifecycle formsg the
technical framework for IEC 61508-2. The part of the software safety lifecycle shown in Figure
4 formis the technical framework for IEC 61508-3. The relationship of the overall safety lifegycle
to therE/E/PE system and software safety lifecycles for safety-related systems is shown in

Figure 5.

7.1.1.4 The overall, E/E/PE system and software safety lifecycle figures (Figures 2 to 4) are
simplified views of reality and as such do not show all the iterations relating to specific phases
or between phases. lteration, however, is an essential and vital part of development through
the overall, E/E/PE system and software safety lifecycles.

7.1.1.5 Activities relating to the management of functional safety (Clause 6), verification
(7.18) and functional safety assessment (Clause 8) are not shown on the overall, E/E/PE
system or software safety lifecycles. This has been done in order to reduce the complexity of
the lifecycle figures. These activities, where required, will need to be applied at the relevant
phases of the overall, E/E/PE system and software safety lifecycles.
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Concept

/

Overall scope definition

/

Hazard and risk
.

rg

A

Overall safety
requirements

A

Overall safety
requirements allocation

Y
E/E/PE system safety

Y

H B O EREB B

Overall planning requirements specification y
11 Other risk
Overall g4l Overall Overall v reduction measures
operation and safety installation and
maintenance validation commissioning E/E/PE. Specification and
planning planning planning safety-related systems Realisation
Realisation
(see’E/E/PE system
safety lifecycle)
Y
Overall installation and |
commissioning -
/
> Overall safety Back to appropriate
validation overall safety lifecycle
phase
/
o Overall operation, Overall modification
o maintenance and repair and retrofit
/
Decommissioning or
disposal
NOTE 1, Activities relating to verification, management of functional safety and functional safety assessment
are pohshown for reasons of clarity but are relevant to all overall, E/E/PE system and software safety lifefycle

phases.
NOTE 2 The phase represented by Box 11 is outside the scope of this standard.

NOTE 3 IEC 61508-2 and IEC 61508-3 deal with Box 10 (realisation) but they also deal, where relevant, with the
programmable electronic (hardware and software) aspects of Boxes 13, 14 and 15.

NOTE 4 See Table 1 for a description of the objectives and scope of the phases represented by each box.
NOTE 5 The technical requirements necessary for overall operation, maintenance, repair, modification, retrofit and

decommissioning or disposal will be specified as part of the information provided by the supplier of the E/E/PE
safety-related system and its elements and components.

Figure 2 — Overall safety lifecycle
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Box 10 in Figure 2

E/E/IPE
safety-related
systems

Realisation

(see E/E/PE system
safety lifecycle)

E/E/PE system safety lifecycle (in realisation phase)

E/E/PE system design
requirements specification

.

E/E/PE system safety
validation planning

v

E/E/PE system design &
development including
ASICs & software
(see Figure 3 of IEC 61508-2
& also IEC 61508-3)

v

E/E/PE system
integration

One E/E/PE safety
lifecycle for each
E/E/PE safety-related
system

>l

E/E/PE system
safety validation

v

To Box 12 in Figure 2

y

E/E/PE system,installation,
commissighing, operation
& maintenancé procedures

v

To Box 14 in Figure 2

NOTE
phase

16 in| Figure 2).

This figure shows only those phases of the E/E/PE system safety lifecycle that are within the realis
of the overall safety lifecycle. The complete E/E/PE system safety lifecycle will also contain insta
specffic to the E/E/PE safety-related system, of the subsequent'\phases of the overall safety lifecycle (Boxes

Figure 3 — E/E/PE system safety. lifecycle (in realisation phase)

ation
ces,
12 to

E/EJPE system
safqty lifecycle
(se¢ Figure 3)

AY

10.2

Software safety lifecycle (in realisation phase)

Software safety
requirements specification

v

v

Validation plan for
software aspects of
system safety

10.3

Software design
&
development

v

PE integration
(hardware & software)

10.5

Software operation
&

ftware aspects of sy

safety validation

v

To Box 12 in Figure 2

maintenance procedures

v

To Box 14 in Figure 2

NOTE This figure shows only those phases of the software safety lifecycle that are within the realisation phase of
the overall safety lifecycle. The complete software safety lifecycle will also contain instances, specific to the
software for the E/E/PE safety-related system, of the subsequent phases of the overall safety lifecycle (Boxes 12 to

16 in Figure 2).

Figure 4 — Software safety lifecycle (in realisation phase)


https://iecnorm.com/api/?name=041242a305e9e840d5e799cdf59471bb

7.1.

7.1.
in 7
lifeq

NOT
subc

7.1.

-20 - 61508-1 © IEC:2010

Box 10 of overall
safety lifecycle
(see Figure 2)

E/E/PE
safety-related
systems

Realisation

E/E/PE

Software
Yoty safety
safety :
lifecycle lifecycle

(see Figure 3) (see Figure 4)

2+ 9

Figure 5 — Relationship of overall safetylifecycle to the E/E/PE system
and software safety. lifecycles

/] Objectives and requirements — general

.1 The objectives and requirements:\for the overall safety lifecycle phases are conta
.2 to 7.17. The objectives and requirements for the E/E/PE system and software s3
ycle phases are contained in IEC61508-2 and IEC 61508-3 respectively.

E 7.2 to 7.17 relate to specific(boxes (phases) in Figure 2. The specific box is referenced in notes to f
auses.

.2 For all phases of the overall safety lifecycle, Table 1 indicates:

he objectives to be achieved;

he scope ofithe phase;

he reference to the subclause containing the requirements;
he required inputs to the phase;

hedoutputs required to comply with the requirements.

ned
fety

hese
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Table 1 — Overall safety lifecycle — overview

Safety lifecycle phase Require-
: . ot ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

1 Concept 7.2.1: EUC and its 7.2.2 All relevant Information

To develop a level of environment information concerning the

understanding of the EUC (physical, necessary to |EUC, its

and its environment legislative etc.). meet the environment

(physical, legislative etc.) requirements |and hazards.

SuTficient to enaple the other of the

safety lifecycle activities to subclause.

be satisfactorily carried out.
Overall 7.3.1: EUC and its 7.3.2 Information Defined s¢ope
scope To determine the boundary of |environment. concerning of.the hazard
definition [the EUC and the EUC control the EUC, itsy [and risk

system,; environment/ |analysis.

To specify the scope of the and hazards.

hazard and risk analysis (for

example process hazards,

environmental hazards, etc.).

] Hazard 7.4.1: The scope will 7.4.2 Defined Descriptign of,
and risk To determine the hazards, be dependent scope of the |and
analysis hazardous events and upon the phase hazard and information

hazardous situations relating [reached in the risk analysis. |relating tq, the
to the EUC and the EUC overall, E/E/PE hazard and
control system (in all modes |system and risk analysis.
of operation), for all software safety
reasonably foreseeable lifecycles (since
circumstances, including fault|it may be
conditions and reasonably necessary for
foreseeable misuse (see moreithan one
3.1.14 of IEC 61508-4); hazard and risk
To determine the event analysis to be
sequences leading to the carried out). For
hazardous events; the preliminary
To determine the EUC risks' [hazard and risk
associated with the analysis, the
hazardous events. scope will be as
defined by the
output of the
overall scope
definition.

] Overall 7.5.1: As defined by 7.5.2 Description Specificatjon
safety To dévelop the specification [the output of the of, and of the ovefall
require- for-the overall safety overall scope information safety
ments requirements, in terms of the |definition. relating to, requiremegnts

safety functions requirements the hazard in terms of the
and safety integrity and risk safety
requirements, for the E/E/PE analysis. functions

safety-related systems and
other risk reduction
measures, in order to achieve
the required functional

safety.

requirements

and the safety
integrity
requiremgnts.
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Table 1 (continued)
Safety lifecycle phase Require-
; . P ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

5 Overall 7.6.1: As defined by 7.6.2 Specification |Information on
safety To allocate the safety the output of the of the overall |the allocation
require- functions, contained in the overall scope safety of the overall
ments specification for the overall definition. requirements |safety
allocation [safety requirements (both the in terms of functions, their

Safety runctions requirements the satety  |target 1aifjire

and the safety integrity functions measures| and

requirements), to the requirements |associated

designated E/E/PE safety- and the safety intggrity

related systems and other safety levels

risk reduction measures; integrity Assumptigns

To allocate a safety integrity requirementss/ |made

level to each safety function concerninp

to be carried out by an other risk

E/E/PE safety-related reduction

system. measures|that
need to b¢
managed
throughout the
life of the EUC
(see 7.6.2.13).

] Overall 7.7.1: EUC, the EUC 7.7.2 Information on |A plan fo
operation |To develop a plan for control system the allocation |operating|and
and operating and maintaining the |and human of the overall [maintainipg
mainte- E/E/PE safety-related factors; safety the E/E/FE
nance systems, to ensure that the |E/E/PE functions, their |safety-relpted
planning |required functional safety is [safety:related target failure |systems.

maintained during operation [systems. measures, and

and maintenance. associated
safety integrity
levels
Assumptions
made
concerning
other risk
reduction
measures that
need to be
managed
throughout the
life of the
EUC (see
7.6.2.13).

[ Overall 7.8.1: EUC, the EUC 7.8.2 Information A plan foff the
safety To develop a plan for the control system and results of [overall sgdfety
validation |overall safety validation of and human the overall validation| of
planning |the E/E/PE safety-related factors; safety the E/E/FE

systems. E/E/PE requirements |safety-relpted
safety-related allocation. systems.
systems.

8 Overall 7.9.1: EUC and the 7.9.2 Information A plan for the
installa- To develop a plan for the EUC control and results of [installation of
tion and installation of the E/E/PE system; the overall the E/E/PE
commis- |safety-related systems in a E/E/PE safety safety-related
sioning controlled manner, to ensure |safety-related requirements |[systems;
planning |that the required functional systems. allocation.

safety is achieved; A plan for the

To develop a plan for the commissioning
commissioning of the E/E/PE of the E/E/PE

safety-related systems in a safety-related

controlled manner, to ensure systems.

that the required functional

safety is achieved.
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Table 1 (continued)

—23_

Safety lifecycle phase Require-
; . P ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

9 E/E/IPE 7.10.1: E/E/PE 7.10.2 Information Specification
system safety-related and results of |of the E/E/PE
safety To define the E/E/PE system |systems the overall system safety
require- safety requirements, in terms safety requirements.
ments of the E/E/PE system safety requirements
specifi- Tonctions requitements and arocation.
cation the E/E/PE system safety

integrity requirements, in
order to achieve the required
functional safety.

10 E/E/IPE 7.11.1 and parts 2 and 3: E/E/PE 7.11.2, Specification |Realisatign of
safety- To create E/E/PE safety- safety-related IEC 61508-2 |of the E/E/PE’ |each E/E{PE
related related systems conforming [systems. and system safety |safety-relpted
systems: [t the specification for the IEC 61508-3 |requirements. |system
realisation |E/E/PE system safety according to

requirements (comprising the the E/E/PE
specification for the E/E/PE system safety
system safety functions requiremgnts
requirements and the specificafjon.
specification for the E/E/PE

system safety integrity

requirements).

M Other risk [7.12.1: Other risk 7.12.2 Other risk Realisatign of
reduction |To create other risk reduction [reduction reduction each othgr
measures: |[measures to meet the safety [measurest measures risk redudtion
specifi- functions requirements and safety measure
cation and |safety integrity requirements requirements |according to
realisation |specified for such systems specification |the safety

(outside the scope of this (outside the requirements
standard). scope and not [for that
considered measure.
further in this
standard).

12 Overall 7.13.1: EUC and the 7.13.2 A plan for the [Fully installed
installa- To install the E/E/RE EUC control installation of |E/E/PE safety-
tion and safety-related systems; system; the E/E/PE related
commis- |To commissionthe E/E/PE E/E/PE safety-related [systems;
sioning safety-related systems. safety-related systems; Fully

systems. A plan for the [commissipned
commis- E/E/PE safety-
sioning of the [related
E/E/PE systems.
safety-related
systems.

13 Overall 7.14.1: EUC and the 7.14.2 Overall safety |Confirmafion
safety To validate that the E/E/PE  |EUC control validation that all thp
validation |safety-related systems meet |system; plan for the E/E/PE safety-

the specification for the E/E/PE E/E/PE related
overall safety requirements in |safety-related safety-related [systems fneet
terms of the overall safety systems. systems; the

functions requirements and Information specification
the overall safety integrity and results of (for the overall
requirements, taking into the overall safety
account the safety safety requirements,
requirements allocation for requirements |taking into
the E/E/PE safety-related allocation. account the
systems developed according safety

to 7.6.

requirements
allocation for
the E/E/PE
safety-related
systems.
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Safety lifecycle phase Require-
: . ot ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

14 Overall 7.15.1: EUC and the 7.15.2 Overall Continuing
operation, [To ensure the functional EUC control operation and [achievement
mainte- safety of the E/E/PE safety- |system; maintenance |of the required
nance and |related systems is E/E/PE plan for the functional
repair maintained to the specified safety-related E/E/PE safety for the

Tever, SyStems. Satety-refated [E/E/PE

To ensure that the technical systems. safety-related
requirements, necessary for systems;

the overall operation, Chronological
maintenance and repair of documentation
the E/E/PE of operatipn,
safety-related systems, are repair ang
specified and provided to maintenafice
those responsible for the of the E/H/PE
future operation and safety-relfited
maintenance of the E/E/PE systems.
safety-related systems.

15 Overall 7.16.1: EUC and the 7.16.2 Request for [Achievemlent
modifica- |To define the procedures that [EUC control modification |of the reqpired
tion and are necessary to ensure that [system; or retrofit functional
retrofit the functional safety for the E/E/PE under the safety for|the

E/E/PE safety-related safety-related procedures E/E/PE safety-

systems is appropriate, both |systems. for the related

during and after the management [systems, poth

modification and retrofit of functional |during and

phase has taken place. safety. after the
modificatipn
and retrofjt
phase ha
taken plage;
Chronological
documenfation
of modifidation
and retrofft of
the E/E/PE
safety-relfited
systems.

16 Decom- 7.17.1: EUC and the 7.17.2 Request for [Achievemlent
mis- To definethe procedures that |EUC control decommis- of the reqpired
sioning or |are necessary to ensure that |system; sioning or functional
disposal the functional safety for the E/E/PE disposal safety for|the

E/E/PE safety-related safety-related under the E/E/PE
systems is appropriate in the |systems. procedures safety-related
circumstances during and for the systems Roth
after the activities of management |during angd
decommissioning or of functional |after the
disposing of the EUC. safety. decommig-
sioning of
disposal
activities;

Chronological
documentation
of the
decommis-
sioning or
disposal
activities.
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71.3 Objectives

7.1.3.1 The first objective of the requirements of this subclause is to structure, in a systematic
manner, the phases in the overall safety lifecycle that shall be considered in order to achieve
the required functional safety of the E/E/PE safety-related systems.

7.1.3.2 The second objective of the requirements of this subclause is to document key
information relevant to the functional safety of the E/E/PE safety-related systems throughout
the overall safety lifecycle.

NOT See Clause 5 for documentation requirements and Annex A for an example documentation structure] The
documentation structure may take account of company procedures, and of the working practices of specific\pngpduct
or agplication sectors.

71. Requirements

7.1.4.1 The overall safety lifecycle that shall be used as the basis for claimingyconformande to
this|standard is that specified in Figure 2. If another overall safety lifecycle is used, it shall be
spegified as part of the management of functional safety activities (see_Clause 6) and all the
objgctives and requirements in each clause or subclause in this standard-shall be met.

NOTE The parts of the E/E/PE system safety lifecycle and the software safetylifecycle that form the realisfation
phask of the overall safety lifecycle are specified in IEC 61508-2 and IEC 61508-3 respectively.

7.1.4.2 The requirements for the management of functional safety (see Clause 6) shall ryn in
pardllel with the overall safety lifecycle phases.

7.1.4.3 Unless justified, each phase of the overall safety lifecycle shall be applied and| the
requirements met.

7.1.4.4 Each phase of the overall safety«lifecycle shall be divided into elementary activjties
with| the scope, inputs and outputs specified for each phase.

7.1.4.5 The scope and inputs faor(each overall safety lifecycle phase shall be as specifigd in
Table 1 unless justified as part-of the management of functional safety activities (see Clauge 6)
or specified in the product or-application sector international standard.

7.1.4.6 The outputs from each phase of the overall safety lifecycle shall be those specifigd in
Table 1 unless justified as part of the management of functional safety activities (see Clauge 6)
or specified in the (product or application sector international standard.

7.1.4.7 Thelettputs from each phase of the overall safety lifecycle shall meet the objectives
and|requirements specified for each phase (see 7.2 to 7.17).

7.1.|4.8 The verification requirements that shall be met for each overall safety lifecycle phase
are speciffed 718

7.2 Concept

NOTE This phase is Box 1 of Figure 2.
7.21 Objective

The objective of the requirements of this subclause is to develop a level of understanding of
the EUC and its environment (physical, legislative etc.) sufficient to enable the other safety
lifecycle activities to be satisfactorily carried out.
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7.2.2 Requirements

7.2.2.1 A thorough familiarity shall be acquired of the EUC, its required control functions and
its physical environment.

7.2.2.2 The likely sources of hazards, hazardous situations and harmful events shall be
determined.

7.2.2.3 Information about the determined hazards shall be obtained (for example, duration,
intensity, toxicity, exposure limit, mechanical force, explosive conditions, reactivity, flammability
etc.)-

7.2..4 Information about the current safety regulations (national and international).shall be
obtgined.

7.2..5 Hazards, hazardous situations and harmful events due to interaction with dther
equlpment or systems (installed or to be installed) of the EUC shall be considered together jwith
othgr EUCs (installed or to be installed)

7.2..6 The information and results acquired in 7.2.2.1 to 7.2.2.5-shall be documented.

7.3 | Overall scope definition
NOTE This phase is Box 2 of Figure 2.

7.3. Objectives

7.3.1.1 The first objective of the requirements.0f*this subclause is to determine the bounflary
of the EUC and the EUC control system.

7.3.1.2 The second objective of the requirements of this subclause is to specify the scope of
the hazard and risk analysis (for example process hazards, environmental hazards, etc.).

7.3.R Requirements

7.3.2.1 The boundary of the EUC and the EUC control system shall be defined so ap to
incléide all equipment and .systems (including humans where appropriate) that are associgated
with| relevant hazards.and hazardous events.

NOTE Several iterations between overall scope definition and hazard and risk analysis may be necessary.

7.3.2.2 The~physical equipment, including the EUC and the EUC control system, tq be
incléided in-the scope of the hazard and risk analysis shall be specified.

NOTE\ S¢e references [9] and [10] in the Bibliography.

7.3.2.3 The external events to be taken into account in the hazard and risk analysis shall be
specified.

7.3.2.4 The equipment and systems that are associated with the hazards and hazardous
events shall be specified.

7.3.2.5 The type of initiating events that need to be considered (for example component
failures, procedural faults, human error, dependent failure mechanisms that can cause
hazardous events) shall be specified.

7.3.2.6 The information and results acquired in 7.3.2.1 to 7.3.2.5 shall be documented.
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7.4 Hazard and risk analysis

NOTE This phase is Box 3 of Figure 2.
7.4.1 Objectives

7.4.1.1 The first objective of the requirements of this subclause is to determine the hazards,
hazardous events and hazardous situations relating to the EUC and the EUC control system (in
all modes of operation) for all reasonably foreseeable circumstances, including fault conditions
and reasonably foreseeable misuse (see 3.1.14 of IEC 61508-4);

seqliences leading to the hazardous events determined in 7.4.1.1.

7.4.1.3 The third objective of the requirements of this subclause is to determine the-EUC 1fisks
associated with the hazardous events determined in 7.4.1.1.

NOTE 1 This subclause is necessary in order that the safety requirements for the E/E/RE safety-related sysfems
are hased on a systematic risk-based approach. This cannot be done unless the EUC and the EUC control syfstem
are donsidered.

NOTE 2 In application areas where valid assumptions can be made about the risks associated with the hazandous
evenfs and their consequences, the analysis required in this subclause (and’7.5) may be carried out by the
developers of application sector versions of this standard, and may, be) embedded in simplified graghical
requfrements. Examples of such methods are given in IEC 61508-5, Annexes/E and G.

7.4.p Requirements

7.4.2.1 A hazard and risk analysis shall be updertaken which shall take into accpunt
infomation from the overall scope definition phase (see 7.3). If decisions are taken at later
stages in the overall, E/E/PE system or softwate’safety lifecycle phases that may change] the
basis on which the earlier decisions were takén, then a further hazard and risk analysis ghall
be yndertaken.

NOTE 1 For guidance see references [9] and\[10] in the Bibliography.

NOTE 2 As an example of the need to'continue hazard and risk analysis deep into the overall safety lifedycle,
consjder the analysis of an EUC that incorporates a safety-related valve. A hazard and risk analysis may detefmine
two ¢vent sequences, that include‘valve fails closed and valve fails open, leading to hazardous events. Howpver,
wher] the detailed design of the \EUC control system controlling the valve is analyzed, a new failure mode, yalve
oscillates, may be discovered which introduces a new event sequence leading to a hazardous event.

7.4..2 Consideration)shall be given to the elimination or reduction of the hazards.

NOTE Although not-within the scope of this standard, it is of primary importance that identified hazards of the|[EUC
are g¢liminated .at{source, for example by the application of inherent safety principles and the application of [good
engieering practice.

7.4.2.3 “Fhe hazards, hazardous events and hazardous situations of the EUC and the EUC
confrol’system shall be determined under all reasonably foreseeable circumstances (inclufling
fault conditions, reasonably foreseeable misuse and malevolent or unauthorised action). This
shall include all relevant human factor issues, and shall give particular attention to abnormal or
infrequent modes of operation of the EUC. If the hazard analysis identifies that malevolent or
unauthorised action, constituting a security threat, as being reasonably foreseeable, then a
security threats analysis should be carried out.

NOTE 1 For reasonably foreseeable misuse see 3.1.14 of IEC 61508-4.

NOTE 2 For guidance on hazard identification including guidance on representation and analysis of human factor
issues, see reference [11] in the bibliography.

NOTE 3 For guidance on security risks analysis, see IEC 62443 series.

NOTE 4 Malevolent or unauthorised action covers security threats.
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NOTE 5 The hazard and risk analysis should also consider whether the activation of a safety function due to a
demand or spurious action will give rise to a new hazard. In such a situation it may be necessary to develop a new
safety function in order to deal with this hazard.

7.4.2.4 The event sequences leading to the hazardous events determined in 7.4.2.3 shall be
determined.

NOTE 1 The event sequences should be considered taking into account safety policy and risk management
decisions.

NOTE 2 It is normally worthwhile to consider if any of the event sequences can be eliminated by modifications to
the process design or equipment used.

7.4.]2.5 The likelihood of the hazardous events for the conditions specified in 7.4.2.3 shall be
evaluated.

7.4.2.6 The consequences associated with the hazardous events determined(in.7.4.2.3 ghall
be determined.

7.4.2.7 The EUC risk shall be evaluated, or estimated, for each determined hazardous evégnt.

7.4..8 The requirements of 7.4.2.1 to 7.4.2.7 can be met by\the application of either
qualitative or quantitative hazard and risk analysis techniques (seeEC 61508-5).

7.4.2.9 The appropriateness of the techniques, and the*extent to which the techniques| will
neefl to be applied, will depend on a number of factors, including:
— the specific hazards and the consequences;

— {he complexity of the EUC and the EUC contrelsystem;

— {he application sector and its accepted good practices;

— the legal and safety regulatory requirements;

— the EUC risk;

— the availability of accurate datacupon which the hazard and risk analysis is to be based.
7.4.2.10 The hazard and risk @nalysis shall consider the following:

— ¢ach determined hazardous event and the components that contribute to it;

— {he consequences-and likelihood of the event sequences with which each hazardous epent
s associated;

— the tolerable.risk for each hazardous event;
— the measures taken to reduce or remove hazards and risks;

— the assumptions made during the analysis of the risks, including the estimated demnand
atés-and equipment failure rates; any credit taken for operational constraints or human
intervention shall be detailed.

7.4.2.11 The information and results that constitute the hazard and risk analysis shall be
documented.

7.4.2.12 The information and results that constitute the hazard and risk analysis shall be
maintained for the EUC and the EUC control system throughout the overall safety lifecycle,
from the hazard and risk analysis phase to the decommissioning or disposal phase.

NOTE The maintenance of the information, arising from the results of the hazard and risk analysis phase, is a key
means of tracking the progress on outstanding hazard and risk analysis issues.

7.5 Overall safety requirements

NOTE This phase is Box 4 of Figure 2.
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7.51 Objective

The objective of the requirements of this subclause is to develop the specification for the
overall safety requirements, in terms of the overall safety functions requirements and overall
safety integrity requirements, for the E/E/PE safety-related systems and other risk reduction
measures, in order to achieve the required functional safety.

NOTE In application areas where valid assumptions can be made about the risks, likely hazards, harmful events
and their consequences, the analysis required in this subclause (and 7.4) may be carried out by the developers of
application sector versions of this standard, and may be embedded in simplified graphical requirements. Examples
of such methods are given in IEC 61508-5, Annexes E and F.

7.5.R Requirements

7.5..1 A set of all necessary overall safety functions shall be developed based’ on|the
hazardous events derived from the hazard and risk analysis. This shall constitute|the
spegification for the overall safety functions requirements.

NOTE 1 It will be necessary to create an overall safety function for each hazardous event.

NOTE 2 The overall safety functions to be performed will not, at this stage, be spegified in technology-spgcific
term$ since the method and technology of implementation of the overall safety functions will not be known|until
later] During the allocation of overall safety requirements (see 7.6), the descriptjon ‘of the safety functions may jheed
to bg modified to reflect the specific method of implementation.

EXAMPLE Prevent temperature in vessel X rising above 250 °C and prevent speed of drive Y exceeding J 000
r/mir| are examples of overall safety functions.

7.5..2 If security threats have been identified, thén a vulnerability analysis should be
undertaken in order to specify security requirements,

NOTE Guidance is given in IEC 62443 series.

7.5.2.3 For each overall safety function, a target safety integrity requirement shall be
detgrmined that will result in the tolerableirisk being met. Each requirement may be determ|ned
in a|quantitative and/or qualitative manner. This shall constitute the specification for the overall
safdty integrity requirements.

NOTE 1 The specification of the averall safety integrity requirements is an interim stage towards the determinfation
of the target failure measures and associated safety integrity levels for the safety functions to be implementgd by
the B/E/PE safety-related systems. Some of the qualitative methods used to determine the safety integrity Igvels
(see|lEC 61508-5, Annexes E, anhd F) progress directly from the risk parameters to the safety integrity levels. In
such| cases, the safety integrity requirements are implicitly rather than explicitly stated because they are
inconporated in the method.itself.

NOTE 2 The EUG.risk can be reduced either by reducing the consequences of the hazardous event (tlis is
prefdrred), or by<¢educing the rate of hazardous events of the EUC and the EUC control system (see 7.5.2.4 be|ow).

NOTE 3 The-required reduction in frequency of the hazardous event can be achieved by additional meagures
comprising E/E/PE safety-related system(s) and/or other risk reduction measures including other technology sgfety-
related‘systems or managed measures such as escape, occupancy or exposure time.

NOTE 4 In order to satisfy tolerable risk criteria, it may be necessary when determining the target safety integrity
for each safety function to take into account that individuals may be exposed to risks from other sources.

NOTE 5 For situations where an application sector international standard exists that includes appropriate methods

for directly determining the safety integrity requirements, then such standards may be used to meet the
requirements of this subclause.

7.5.2.4 The overall safety integrity requirements shall be specified in terms of either

— the risk reduction required to achieve the tolerable risk, or
— the tolerable hazardous event rate so as to meet the tolerable risk.

7.5.2.5 |If, in assessing the EUC risk, the average frequency of dangerous failures of a single
EUC control system function is claimed as being lower than 10-5 dangerous failures per hour


https://iecnorm.com/api/?name=041242a305e9e840d5e799cdf59471bb

-30 - 61508-1 © IEC:2010

then the EUC control system shall be considered to be a safety-related control system subject
to the requirements of this standard.

NOTE For example, if a rate of dangerous failure between 10-6 and 10-5 dangerous failures per hour is claimed
for the EUC control system, then the EUC control system is regarded as an E/E/PE safety-related system and the
requirements appropriate to safety integrity level 1 would need to be met.

7.5.2.6 Where failures of the EUC control system place a demand on one or more E/E/PE
safety-related systems and/or other risk reduction measures, and where the intention is not to
designate the EUC control system as a safety-related system, the following requirements shall

apply:

a) {he rate of dangerous failure claimed for the EUC control system shall be supported by\fdata
hcquired through one of the following:

+ actual operating experience of the EUC control system in a similar applicatien;
+ a reliability analysis carried out to a recognised procedure;
+ an industry database of reliability of generic equipment;

b) t{he rate of dangerous failure that can be claimed for the EUC control system shall b¢ no
ower than 10—5 dangerous failures per hour;

NOTE 1 See 7.5.2.5.

c) all reasonably foreseeable dangerous failure modes of the EUC control system shall be
aken into account in developing the specification for the‘overall safety requirements;

d) the EUC control system shall be independent from the) E/E/PE safety-related systems|and
bther risk reduction measures.

NOTE 2 Providing the safety-related systems have been designed to provide adequate safety integrity, taking into
accopnt the normal demand rate from the EUC control system; it will not be necessary to designate the EUC cgntrol
systgm as a safety-related system (and, therefore, its functions will not be designated as safety functions withih the
contgxt of this standard). In some applications, particilarly where very high safety integrity is required, it mgy be
apprppriate to reduce the demand rate by designing\the EUC control system to have a lower than normal fjilure
rate.|In such cases, if the failure rate claimed is less than the higher limit target safety integrity for safety intggrity
level|1 (see Table 3), then the control system will"become safety-related and the requirements in this standarfl will

apply.

NOTE 3 See 7.6.2.7 for meaning of independent.

7.5.R.7 If the requirements of 7.5.2.6 a) to d) inclusive cannot be met, then the EUC control
system shall be designated ‘as a safety-related system. The safety integrity level of functions of
the EUC control system_ shall be determined by the rate of dangerous failure that is claimed for
the EUC control system'in accordance with Table 3 (see Note 3 of 7.6.2.9). In such cases] the
reqyirements in this_standard, relevant to the allocated safety integrity level, shall apply tq the
EUQ control system.

NOTE See %.5.2.5 and also 7.6.2.10.

7.6 | <{Overall safety requirements allocation

NOTE This phase is Box 5 of Figure 2.
7.6.1 Objectives

7.6.1.1 The first objective of the requirements of this subclause is to allocate the overall
safety functions, contained in the specification for the overall safety requirements (both the
overall safety functions requirements and the overall safety integrity requirements), to the
designated E/E/PE safety-related systems and other risk reduction measures.

NOTE Other risk reduction measures are considered of necessity, since the allocation to E/E/PE safety-related
systems cannot be done unless these are taken into account.

7.6.1.2 The second objective of the requirements of this subclause is to allocate a target
failure measure and an associated safety integrity level to each safety function to be carried
out by an E/E/PE safety-related system.
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7.6.2 Requirements

7.6.2.1 The designated safety-related systems that are to be used to achieve the required
functional safety shall be specified. The tolerable risk may be met by

— E/E/PE safety-related systems; and/or
— other risk reduction measures.

NOTE This standard is applicable only if the tolerable risk is met at least in part by an E/E/PE safety-related
system.
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and|other risk reduction measures, the skills and resources available during all phases'of| the
ovefall safety lifecycle shall be considered.

NOTE 1 The full implications of using safety-related systems employing complex technology are pften
underestimated. For example, the implementation of complex technology requires a higher level of competenfe at
all phhases, from specification up to operation and maintenance. The use of other, simpler, technology solutions] may
be equally effective and may have several advantages because of the reduced complexity.

NOTE 2 The availability of skills and resources for operation and maintenance, andithe operating environthent,
may pe critical to achieving the required functional safety in actual operation.

7.6..3 Each overall safety function, with its associated overall-safety integrity requirement
developed according to 7.5, shall be allocated to one or more’ 0f-the designated E/E/PE safety-
relajed systems and/or other risk reduction measures, sohat the tolerable risk for the sgfety
fungtion is achieved. This allocation is iterative, and if it iS)found that the tolerable risk capnot
be gchieved, then the specifications for the EUC control’'system, the designated E/E/PE safety-
relajed systems and the other risk reduction measures shall be modified and the allocdtion
repeated.

NOTE 1 The decision to allocate a specific overall (afety function across one or more E/E/PE safety-rejated
systgms or other risk reduction measures will depend 'on a number of factors, but particularly on its overall sjafety
integfity requirement. The more onerous the safety,integrity requirement, the more likely the function will be shared
by mpre than one E/E/PE safety-related system and/or other risk reduction measure.

NOTE 2 Figure 6 indicates the approach te overall safety requirements allocation.

7.6.2.4 The allocation indicated™in 7.6.2.3 shall be done in such a way that all overall sgfety
fungtions are allocated and)target failure measures are defined for each safety fungtion
(suhject to the requirements-specified in 7.6.2.10).

7.6..5 The safety-integrity requirements for each safety function shall be specified in tgrms
of e|ther

— {he averagé€ probability of a dangerous failure on demand of the safety function, for a
jemand.mode of operation, or

ow

— {he aveérage frequency of a dangerous failure of the safety function [h-1] for a high denand
brha/continuous mode of operation.

7.6.2.6 The allocation of the safety integrity requirements shall be carried out using
appropriate techniques for the combination of probabilities.

NOTE 1 Safety requirements allocation may be carried out in a qualitative and/or quantitative manner.

NOTE 2 Where a number of E/E/PE safety related systems and/or other risk reduction measures are necessary to
achieve the tolerable risk, the actual risk achieved will depend on the systemic dependencies between the E/E/PE
safety related systems and/or other risk reduction measures (see A.5.4 of IEC 61508-5 for more details of
dependencies and how they can be analysed).
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Allocation of each safety
function and its associated

MethodofspeCIfylng safety integrity requirement
the safety integrity H !
requirements ! Femm———————————— d ¢ 1 .
: 1 RO A 1
: :.--..--...--..! .............. E E E,EIPE E !.--..--...--..!..--..---..--.E
Necessary risk : ! Otherrisk reduction : : [ | safety-related system i I Other risk reduction :
reduction } : measures #1 I #1 measures #2
.................................. #2 |

Necessary risk : E/E/PE E/E/PE
reduction ) safety-related system safety-related systefn
: #1 #2
Safety Integrity Levels | Wi E/E/PE E/EIPE
(SILs) } safety-related system safety-related systefn
#1 #2

For design requirements for individual
E/E/PE safety-related systems see 7.10

NOT

E 1 Overall safety integrity requirentents are associated with each overall safety function before allocation
(seel7.5.2.3

)-

NOTE 2 An overall safety function”’may be allocated across more than one safety-related system.

Figure-6-= Allocation of overall safety requirements to E/E/PE
safety-related systems and other risk reduction measures

7.6..7 Thelaltocation shall proceed taking into account the possibility of common cquse
faildres. If\the EUC control system, E/E/PE safety-related systems and other risk redugtion
medsures. are to be treated as independent for the allocation, they shall:

— berindependent such that the likelihood of simultaneous failures between two or more of
these different systems or measures is sufficiently low in relation to the required safety
integrity;

— be functionally diverse (i.e. use totally different approaches to achieve the same results);
— be based on diverse technologies (i.e. use different types of equipment to achieve the same
results);

NOTE 1 It is recognised that, however diverse the technology, in the case of high safety integrity systems with
particularly severe consequences in the event of failure, special precautions will have to be taken against low
probability common cause events, for example aircraft crashes and earthquakes.

— not share common parts, services or support systems (for example power supplies) whose
failure could result in a dangerous mode of failure of all systems;

— not share common operational, maintenance or test procedures.
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NOTE 2 This standard is specifically concerned with the implementation of the safety requirements allocated to
the E/E/PE safety-related systems, and requirements are specified as to how this shall be done. The
implementation of safety requirements allocated to other risk reduction measures is therefore not considered in
detail in this standard.

Within common cause analysis, limiting and constraint conditions for the realisation of E/E/PE
safety-related systems such as the aspect of necessary separation of different channels of an
E/E/PE system, subsystem or element, for example by space, shall be checked — this may not
allow for example for two channels/microprocessors on one board or for on-chip redundancy
(see IEC 61508-2, Annex E).

7.6&%@.&@4&@4&%&&“%
systems and the other risk reduction measures shall not be treated as independent for| the

purgoses of the safety allocation. Instead, the allocation shall take into account-relejant
comimon cause failures between the EUC control system, the E/E/PE safety-relatéd systems
and|the other risk reduction measures.

NOTE 1 For further information on analysing dependent failures see references [13] and [14}.in/the Bibliograppy.

NOTE 2 Sufficient independence is established by showing that the probability of a dependent failure is sufficlently
low fpr the E/E/PE safety-related systems in comparison with the overall safety integrity.'requirements (see 7.6.p.7).

NOTE 3 As indicated in 7.6.2.3, the allocation is iterative and, if an analysis that‘includes common cause faijures
indicptes that the tolerable risk cannot be achieved based on initial assumptiens, then design changes w|ll be
needed (for further guidance see A.5.4 of IEC 61508-5).

7.6.2.9 When the allocation has sufficiently progressed, the safety integrity requirements| for
each safety function allocated to the E/E/PE safety-rélated system(s), shall be specified in
terms of the safety integrity level in accordance with) Table 2 or Table 3 and shall indipate
whether the target failure measure is, either:

— {he average probability of dangerous failure“on demand of the safety function, (PFDan), for
h low demand mode of operation (Table 2)/or

— {he average frequency of a dangerous, failure of the safety function [h-1], (PFH), for a high
jemand mode of operation (Table-3}; or

— {he average frequency of a dangerous failure of the safety function [h-1], (PFH), for a
continuous mode of operation (Table 3).

Table 2 — Safety integrity levels — target failure measures for a safety function
operating in low demand mode of operation

Safety integrity | Average probability of a dangerous failure on
level demand of the safety function
(SIL) (PFDavg)
4 >10%to < 10™*
3 >10*to< 1073
2 >10-3t0 <102
1 >1072to < 10"
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Table 3 — Safety integrity levels — target failure measures for a safety function
operating in high demand mode of operation or continuous mode of operation

Safety integrity | Average frequency of a dangerous failure of the
level safety function [h™']
(SIL) (PFH)
4 >10°%to< 1078
3 >1078 to < 1077
2 ST0 " 10 < 10 °
1 >107%to< 1075

NOTE 1 See 3.5.16 of IEC 61508-4 for definitions of the terms: “low demand mode of operation”, “high de

mod

b of operation” and “continuous mode of operation”.

NOTE 2 See IEC 61508-5 for guidance on modes of operation relating the target failube measures to the hg

and

isk analysis.

NOTE 3 Tables 2 and 3 relate the target failure measures, as allocated to d_safety function carried out 4
E/E/PE safety-related system, to the safety integrity level. It is accepted(that it will not be possible to predict

qua

itatively the safety integrity of all aspects of E/E/PE safety-related systems. Qualitative techniques, mea

and judgements will have to be made with respect to the precautions considered necessary to ensure that the t

failu
IEC

e measures are achieved. This is particularly true in the case(of systematic safety integrity (see 3.5
1508-4) where qualitative techniques and judgements have,to be made with respect to the precau

consjdered necessary to achieve the required systematic safety integrity, for the specified safety integrity level

IEC

$1508-2, 7.4.2.2 ¢c), 7.4.3, 7.4.6, 7.4.7 and IEC 61508-3).

NOTE 4 For hardware safety integrity it is necessary to,apply quantified reliability estimation techniques in
to agsess whether the target safety integrity, as determined by the risk assessment, has been achieved, taking
accopunt random hardware failures (see IEC 61508-2,7+475).

NOTE 5 When the safety integrity level has been 'determined using a qualitative method (for example a qualif

risk
hard

jraph), either Table 2 or Table 3, as appropfiate, gives the quantitative failure measures that set the limi
vare safety integrity.

NOTE 6 The safety integrity that can be claimed when two or more E/E/PE safety-related systems are used

be b
this

btter than that indicated in Tahkle\2 providing that adequate levels of independence are achieved. For exa

where adequate levels of independence between the two E/E/PE safety-related systems had been achieved.

NOTE 7 For an E/E/PE ;safety-related system operating in high demand or continuous mode of operation wh

requ
level

red to operate forra‘defined mission time during which no repair can take place, the required safety intg

function during thesmission time and divide this by the mission time, to give a required frequency of failure per

then

7.6.

use Table 3to-derive the required safety integrity level.

.10 <For an E/E/PE safety-related system that implements safety functions of diffe

safdty/ integrity levels, unless it can be shown there is sufficient independenceg

imp

nand

zard

y an

ures
hrget
.6 of
tions
(see

brder
into

ative
s for

may
nple,

ould be relevant if the spgécified safety function was to carried out by two E/E/PE safety-related sysftems

ch is
grity

for a safety functien can be derived as follows. Determine the required probability of failure of the spafety

hour,

rent
of

ementation between these particular safety functions, those parts of the safety-rel

hted

hardware and software where there is insufficient independence of implementation shall be
treated as belonging to the safety function with the highest safety integrity level. Therefore, the
requirements applicable to the highest relevant safety integrity level shall apply to all those
parts.

NOTE See also IEC 61508-2, 7.4.2.4 and IEC 61508-3, 7.4.2.8.

7.6.

211 In cases where the allocation process results in the requirement for an E/E/PE
safety-related system implementing a SIL 4 safety function then the following shall apply:

a) There shall be a reconsideration of the application to determine if any of the risk
parameters can be modified so that the requirement for a SIL 4 safety function is avoided.

The review shall consider whether:
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— additional safety-related systems or other risk reduction measures, not based on E/E/PE
safety-related systems, could be introduced;

— the severity of the consequence could be reduced;
— the likelihood of the specified consequence could be reduced.

b) If after further consideration of the application, it is decided to implement the SIL 4 safety
function then a further risk assessment shall be carried out using a quantitative method that
takes into consideration potential common cause failures between the E/E/PE safety-
related system and:

— any other systems whose failure would place a demand on it; and,

+ any other safety-related systems.

7.6.2.12 No single safety function in an E/E/PE safety-related system shall be allocated a
target safety integrity lower than specified in Tables 2 and 3. That is, for safety-related systems
opefating in

— & low demand mode of operation, the lower limit is set at an average probability pf a
Hangerous failure on demand of the safety function of 10-5;

— @ high demand or a continuous mode of operation, the lower limit'is set at an avefage
requency of a dangerous failure of 10~° [h—1]).

NOTE It may be possible to achieve designs of safety-related systems, with lower values for the target spfety
integpity for non-complex systems, but these limits are considered to represent what can be achieved for relafively
complex systems (for example programmable electronic safety-related systems) at the present time.

7.6.2.13 The information and results of the overall safety requirements allocation acquirgd in
7.6.1 to 7.6.2.12, together with any assumptions and justifications made (inclufing
asstimptions concerning the other risk reduction measures that need to be mangged
throughout the life of the EUC), shall be documented.

NOTE For each E/E/PE safety-related system, théte. should be sufficient information on the safety functiond and
their| associated safety integrity levels. This infermation will form the basis of the safety requirements fof the
E/E/PE safety-related systems specified in 7.10

7.7 | Overall operation and maintenance planning

NOT

1 This phase is Box 6 of Figute 2.

NOT

2 An example of an operation and maintenance activities model is shown in Figure 7 hereinafter.

NOT

3 An example of an\eperations and maintenance management model is shown in Figure 8 hereinafter.

NOTE 4 The requirements of 7.7.2 are specific to E/E/PE safety-related systems. They should be considergd in
the dontext of the other risk reduction measures, taking particular account of assumptions already made concefning
othef risk reduction-measures that need to be managed throughout the life of the EUC.

NOTE 5 Inverder to achieve functional safety, similar requirements are necessary for all other risk reduction
meagures,

7.7.4— Objective

The objective of the requirements of this subclause is to develop a plan for operating and
maintaining the E/E/PE safety-related systems, to ensure that the required functional safety is
maintained during operation and maintenance.

7.7.2 Requirements
7.7.2.1 A plan shall be prepared that shall specify the following:

a) the routine actions that need to be carried out to maintain the required functional safety of
the E/E/PE safety-related systems;

b) the actions and constraints that are necessary (for example during start-up, normal
operation, routine testing, foreseeable disturbances, faults and shutdown) to prevent an
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unsafe state, to reduce the demands on the E/E/PE safety-related system, or reduce the

consequences of the harmful events;

NOTE 1 The following constraints, conditions and actions are relevant to E/E/PE safety-related systems:
1) constraints on the EUC operation during a fault of the E/E/PE safety-related systems;

2) constraints on the EUC operation during maintenance of the E/E/PE safety-related systems;

3) when constraints on the EUC operation may be removed;

4) the procedures for returning to normal operation;

5) the procedures for confirming that normal operation has been achieved;

6) the circumstances under which the safety functions implemented by the E/E/PE safety-related system may

NOT
testi

integfity requirements for the E/E/PE safety-related system will not\be achieved.

NOT
with

maintenance of a safety-related system. This includes, preparing procedures for any software modification
could come about as a consequence of an operational‘er maintenance requirement (see also 7.6 of IEC 615(

Impl
that

7.6 df IEC 61508-3. Implementing those procedures is covered by 7.8 of IEC 61508-2.

NOT
requ

7.7.

harqware fault tolerance of zero is taken off-line for testing, the continuing safety of the §

sha
the

by t
an B
one
the

detq

by nacc dforctart o _for o ol Beratian rfortactina.:
o—+o—5tatft pefratei-or+ot—+ tH

o5 et

) the procedures to be followed before, during and after by-passing E/E/PE safety-related systems,pincl
permit to work procedures and authority levels.

hnd tests;

he documentation that needs to be maintained on all hazardous eventsfand all incid
vith the potential to create a hazardous event;

he scope of the maintenance activities (as distinct from the modifigation activities);
he actions to be taken in the event of hazardous events occurring;

he contents of the chronological documentation of operation“and maintenance actiy
see 7.15).

E 2 The majority of E/E/PE safety-related systems have some(failure modes that can be revealed on
g during routine maintenance. In such cases, if testing is not carried out at sufficient frequency, the g

F 3 This subclause applies to a supplier of softwareswho is required to provide information and proceq
the software product that will allow the user to ensure ‘the required functional safety during the operation]

bmenting these procedures is covered by 7.8 of lEC 61508-3. Preparing procedures for future software cha
vill come about as a consequence of a modification requirement for a safety-related system are dealt w|

E 4 Account should be taken ofythe operation and maintenance procedures developed to mee
rements in [IEC 61508-2 and IEC 611508-3.

.2 The plan shall ensurg, that if any subsystem of an E/E/PE safety related system w

| be maintained by-additional measures and constraints. The safety integrity provide
additional measures and constraints shall be at least equal to the safety integrity prov

E/E/PE safety-related system with a hardware fault tolerance greater than zero then at |
channel-0f the E/E/PE safety-related system shall remain in operation during testing
testing\shall be completed within the MTTR assumed in the calculations carried ou
rmine,compliance with the target failure measure.

ding

he documentation that needs to be maintained showing results of functional safety aydits

bnts

ties

y by
hfety

ures
and
that
8-3).
nges
th in

the

th a
FUC
i by
ded

he E/E/PE safety-related system during normal operation. In the case of any subsystem of

bast
and
t to

NOT

E  FOr nardware tault tolerance see; 7.4.4.7 of [EC 6T0oUS-Z.

7.7.2.3 The routine maintenance activities that are carried out to detect unrevealed faults
shall be determined by a systematic analysis.

NOTE If unrevealed faults are not detected, they may

a) in the case of E/E/PE safety-related systems or other risk reduction measures, lead to a failure to operate on
demand;

b) in the case of non-safety-related systems, lead to demands on the E/E/PE safety-related systems or other risk
reduction measures.

7.7.2.4 The plan for maintaining the E/E/PE safety-related systems shall be agreed upon with
those responsible for the operation and maintenance of
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7.8

the E/E/PE safety-related systems;

the other risk reduction measures; and

the non-safety-related systems that have the potential to place demands on the E/E/PE
safety-related systems or other risk reduction measures.

Overall safety validation planning

NOTE 1 This phase is Box 7 of Figure 2.

NOTE 2 The requirements of this subclause are specific to E/E/PE safety-related systems. They should be
considered in the context of the other risk reduction measures, taking particular account of assumptions already

mad

er g o K edu O r asure d eed 10 be managed ougnou e e Of the EUCU.

NOTE 3 In order to achieve functional safety, similar requirements are necessary for all other riskyreduction

mea

7.8/ Objective

ures.

The| objective of the requirements of this subclause is to develop a plan foflthe overall s3fety

valiglation of the E/E/PE safety-related systems

7.8.

..1 A plan shall be developed that shall include the following:

A Requirements

jetails of when the validation shall take place;
jetails of those who shall carry out the validation;

Epecification of the relevant modes of the EWC “operation with their relationship to| the
E/E/PE safety-related system, including where-applicable

+ preparation for use, including setting and*adjustment;
+ start up;

+ teach;

+ automatic;

+ manual;

+ semi-automatic;

+ steady state of operation;

+ re-setting;

+ shut down;

+ maintenance;

+ reasonably foreseeable abnormal conditions;

Epecification of the E/E/PE safety-related systems that need to be validated for each nmode
bF\EUC operation before commissioning commences;

the technical strategy for the validation (for example analytical methods, statistical tests,
etc.);

the measures, techniques and procedures that shall be used for confirming that the
allocation of safety functions has been carried out correctly; this shall include confirmation
that each safety function conforms

— with the specification for the overall safety functions requirements, and
— to the specification for the overall safety integrity requirements;
specific reference to each element contained in the outputs from 7.5 and 7.6;

the required environment in which the validation activities are to take place (for example,
for tests this would include calibrated tools and equipment);

the pass and fail criteria;
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j) the policies and procedures for evaluating the results of the validation, particularly failures.

NOTE In planning the overall validation, account should be taken of the work planned for E/E/PE system safety
validation and software safety validation as required by IEC 61508-2 and IEC 61508-3. It is important to ensure that
all the interactions between two or more E/E/PE safety-related systems and/or other risk reduction measures are
considered and that all safety functions (as specified in the outputs of 7.5) have been achieved.

7.8.2.2 The information from 7.8.2.1 shall be documented and shall constitute the plan for the
overall safety validation of the E/E/PE safety-related systems.

7.9 Overall installation and commissioning planning

NOTE 1 This phase is Box 8 of Figure 2.

NOTE 2 The requirements of this subclause are specific to E/E/PE safety-related systems. They should be
consjdered in the context of the other risk reduction measures, taking particular account of assumptions alfeady
madg¢ concerning other risk reduction measures that need to be managed throughout the life of the EUC.

NOTE 3 In order to achieve functional safety, similar requirements are necessary for allcether risk reduction
meagures.

7.9. Objectives

7.9.1.1 The first objective of the requirements of this subclause. is.to develop a plan for the
installation of the E/E/PE safety-related systems in a controlled~manner, to ensure that| the
reqyired functional safety is achieved.

7.9.1.2 The second objective of the requirements of this subclause is to develop a plan fof the
commissioning of the E/E/PE safety-related systemsdnya controlled manner, to ensure thaf the
reqyired functional safety is achieved.

7.9.p Requirements

7.9.2.1 A plan for the installation of the E/E/PE safety-related systems shall be developed,
speg¢ifying

a) the installation schedule;

b) {hose responsible for different-parts of the installation;

c) the procedures for the installation;

d) fhe sequence in whi¢h the various elements are integrated;

e) the criteria for.declaring all or parts of the E/E/PE safety-related systems ready| for

installation and\for declaring installation activities complete;
f) procedures)for the resolution of failures and incompatibilities.

7.9.2.2 A-plan for the commissioning of the E/E/PE safety-related systems shall be developed,
spegifying:

Y

tre cormmissiomng schedule;

b) those responsible for different parts of the commissioning;

O

d
e

)

)

) the procedures for the commissioning;

) the relationships to the different steps in the installation;
)

the relationships to the validation.
7.9.2.3 The overall installation and commissioning planning shall be documented.

7.10 EJ/E/PE system safety requirements specification

NOTE This phase is Box 9 of Figure 2.
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7.10.1 Objective

The objective of the requirements of this subclause is to define the E/E/PE system safety
requirements, in terms of the E/E/PE system safety functions requirements and the E/E/PE
system safety integrity requirements, in order to achieve the required functional safety.

7.10.2 Requirements

7.10.2.1 The E/E/PE system safety requirements specification shall be derived from
allocation of safety requirements specified in 7.6 together with all relevant information related
to the application. This information shall be made available to the E/E/PE safety-related system

developer.

7.10.2.2 The E/E/PE system safety requirements specification shall contain requirenvents

the

NOTE The objective is to describe, in terms not specific to the equipment, the safety functions and their req

func
requ
E/E/

the gquipment and architecture.

7.10.2.3 The E/E/PE system safety requirements specificatiopn-shall be made available to

dev

7.1Q.2.4 The E/E/PE system safety requirements specification shall be expressed
struptured in such a way that it

7.10.2.5 The specification .of ‘\the E/E/PE system safety requirements shall contain
reqyirements for the E/E/PE system safety functions (see 7.10.2.6) and the requirementg

E/E

7.10.2.6 The E/E/PE_system safety functions requirements specification shall contain:

a)

the

safety functions and their associated safety integrity levels.

fional safety performance. The specification can then be verified against the outputs~of the overall §
rements and the overall safety requirements allocation phases, and used as a basis of the realisation g
PE system (see 7.2 of IEC 61508-2). Equipment designers can use the specification as a basis for selg

eloper of the E/E/PE safety-related system.

s clear, precise, unambiguous, verifiable, testable, maintainable and feasible;

s written to aid comprehension by those,who are likely to utilise the information at
stage of the E/E/PE system safety lifecycle;

s expressed in natural or formal language and/or logic, sequence or cause and e
liagrams that define the necessary safety functions with each safety function b
{ndividually defined.

PE system safety integrity (see 7.10.2.7).

h descriptiof-of all the safety functions necessary to achieve the required functional sa
wvhich shall; for each safety function,

+ provide comprehensive detailed requirements sufficient for the design and developn
of the E/E/PE safety-related systems,

for

ired
fety
f the
cting

the

and

any

fect
Bing

the
for

fety,

hent

nclude the manner in which the E/E/PE cafnfy related eycfnmc are intended to ach

eve

or maintain a safe state for the EUC,
or maintaining a safe state of the EUC, and

operating in low demand, high demand or continuous modes of operation;

specify whether or not continuous control is required, and for what periods, in achieving

specify whether the safety function is applicable to E/E/PE safety-related systems

response time performance (i.e. the time within which it is necessary for the safety function

to be completed);

E/E/PE safety-related system and operator interfaces that are necessary to achieve
required functional safety;

the

all information relevant to functional safety that may have an influence on the E/E/PE

safety-related system design;
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e) all interfaces, necessary for functional safety, between the E/E/PE safety-related systems
and any other systems (either within, or outside, the EUC);

f) all relevant modes of operation of the EUC, including:
— preparation for use including setting and adjustment,
— start-up, teach, automatic, manual, semi-automatic, steady state of operation,
— steady state of non-operation, re-setting, shut-down, maintenance,
— reasonably foreseeable abnormal conditions;

NOTE Additional safety functions may be required for particular modes of operation (for example setting,

O d d c O crapie EST operato O o€ carrrea ou arcry.

g) all required modes of behaviour of the E/E/PE safety-related systems shall be specified. In
barticular, the failure behaviour and the required response in the event of failure |(for
bxample alarms, automatic shut-down, etc.) of the E/E/PE safety-related systems.

a) the safety integrity level for each safety function and, when required, a specified valug for
he target failure measure;

NOTE 1 The specified value for the target failure measure can be derived-using a quantitative method |(see
7.5.4.3). Alternatively, when the safety integrity requirement has been developed using a qualitative methoq and
expréssed as a safety integrity level, then the target failure measure is derived from Table 2 or 3, as appropfiate,
accofding to the safety integrity level. In this case the specified targetfailure measure is the smallest av4rage
probability of failure or failure rate for the safety integrity level, unless ‘@ different value has been used to caliprate
the method.

NOTE 2 In the case of a safety function operating in the low demand mode of operation, the target failure megsure
will Be expressed in terms of the average probability of dangérous failure on demand, as determined by the safety
integfity level of the safety function (see Table 2), unlessithere is arequirement in the E/E/PE system spafety
integfity requirements specification for the safety function\to meet a specific target failure measure, rather tan a
specffic safety integrity level. For example, when a target failure measure of 1,5 x 1072 (average probabilfty of
danglerous failure on demand) is specified in order {o, meet the required tolerable risk, then the average probgbility
of dgngerous failure on demand of the safety function due to random hardware failures will need to be equallto or
less than 1,5 x 1072,

NOTE 3 In the case of a safety function eperating in the high demand or the continuous mode of operatior], the
targdt failure measure will be expresséd-in terms of the average frequency of a dangerous failure [h''], as
detefmined by the safety integrity leyel-of the safety function (see Table 3), unless there is a requirement ip the
E/E/PE system safety integrity requirements specification for the safety function to meet a specific target failure
meagure, rather than a specific (saféty integrity level. For example, when a target failure measure of 1,5 x|10°°
(avefage frequency of a dangefaus failure [h™"]) is specified in order to meet the required tolerable risk, theh the
avergge frequency of a dangerous failure of the safety function due to random hardware failures will need {o be
equd] to or less than 1,5 &« 10 [h™"].

b) {he mode of gperation (low demand, high demand or continuous) of each safety functior;

c) fthe required-duty cycle and lifetime;

d) the reguirements, constraints, functions and facilities to enable the proof testing of|the
E/E/PE hardware to be undertaken;

NOTE4-_In developing the F/F/PF system safety requirements specification the application in which the F/F/PE
safety-related systems are to be used should be taken into consideration. This is particularly important for
maintenance, where the specified proof test interval should not be less than can be reasonably expected for the
particular application. For example, the time between services that can be realistically attained for mass-produced
items used by the public is likely to be greater than in a more controlled application.

e) the extremes of all environmental conditions that are likely to be encountered during the
E/E/PE system safety lifecycle including manufacture, storage, transport, testing,
installation, commissioning, operation and maintenance;

f) the electromagnetic immunity limits that are required to achieve functional safety. These
limits should be derived taking into account both the electromagnetic environment and the
required safety integrity levels (see IEC/TS 61000-1-2);

NOTE 5 Due to the nature and physics of electromagnetic phenomena no simple, evident and provable correlation
can be established between the required immunity level and safety integrity level for nearly all cases of
electromagnetic phenomena. Specifying effective immunity levels solely according to the required SIL is therefore
not possible and reasonable in those cases. Alternative approaches may be used which, to some degree, specify
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the required immunity level according to the required SIL but also involve special test arrangements or test
performance criteria. See IEC/TS 61000-1-2.

NOTE 6 See also reference [15] in the Bibliography.

g) limiting and constraint conditions for the realisation of E/E/PE safety-related systems due to
the possibility of common cause failures (see 7.6.2.7).

7.1

E/E/PE safety-related systems — realisation

NOTE This phase is Box 10 of Figure 2 and Boxes 10.1 to 10.6 of Figures 3 and 4.

7.11

.1 Objective

The
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E/E

7.11
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NOT
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safef

7.13
NOT
NOT

cons
mad

objective of the requirements of this subclause is to create E/E/PE safety-related_$yst
orming to the specification for the E/E/PE system safety requirements (comprising
Cification for the E/E/PE system safety functions requirements and the specification for
PE system safety integrity requirements). (See IEC 61508-2 and IEC 61508¢3):
.2 Requirements

requirements that shall be met are contained in IEC 61508-2 and |EC 61508-3.

Other risk reduction measures — specification and realisation

E  This phase is Box 11 of Figure 2.

.1 Objective

objective of the requirements of this subclausé(is to create other risk reduction meas
eet the safety functions requirements and safety integrity requirements specified for {
ms.

.2 Requirements

specification to meet the safety-functions requirements and safety integrity requirem
ther risk reduction measures:is_not covered in this standard.

E  Other risk reduction measures are based on a technology other than electrical/electronic/programn
Fonic (for example hydraulic,\pneumatic etc.) or may be physical structures (for example a drain system,
br a bund). They have been included in the overall safety lifecycle to ensure that the risk reduction from E/
y related systems is détermined in the context of the risk reduction from other risk reduction measures.

Overall installation and commissioning
E 1 This phase is Box 12 of Figure 2.

F 2 Thearequirements of this subclause are specific to E/E/PE safety-related systems. They shoul

Ems
the
the

ires
uch

Bnts

able
h fire
F/PE

d be

dered in the context of the other risk reduction measures, taking particular account of assumptions alfjeady

e congerning other risk reduction measures that need to be managed throughout the life of the EUC.

NOTE 3 In order to achieve functional safety, similar requirements are necessary for all other risk redu
measures.

7.13.1 Objectives

7.13.1.1

safety-related systems.

ction

The first objective of the requirements of this subclause is to install the E/E/PE

7.13.1.2 The second objective of the requirements of this subclause is to commission the
E/E/PE safety-related systems.
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7.13.2 Requirements

7.13.2.1 Installation activities shall be carried out in accordance with the plan for
installation of the E/E/PE safety-related systems (see 7.9).

7.13.2.2 The information documented during installation shall include

— documentation of installation activities;

— resolution of failures and incompatibilities.

7.13

2 3 Commissionina activities shall be carried out in accordance with the nlan for
~J Ll

the

the

com

7.13

7.14
NOT
NOT
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NOT
mea

7.14

The

systems meet the specification for th€ overall safety requirements in terms of the ov

safd
safd
7.6.

7.14

7.14

valigation plan for the E/E/PE safety-related systems (see 7.8).

7.14
sha
spe

missioning of the E/E/PE safety-related systems.

.2.4 The information documented during commissioning shall include

jocumentation of commissioning activities;
eferences to failure reports;
esolution of failures and incompatibilities.
Overall safety validation
E 1 This phase is Box 13 of Figure 2.
E 2 The requirements of this subclause are specific to E/E/PE_safety-related systems. They shoul
b concerning other risk reduction measures that need to be managed throughout the life of the EUC.

F 3 In order to achieve functional safety, similar requitements are necessary for all other risk redu
ures.

.1 Objective
objective of the requirements of thisisubclause is to validate that the E/E/PE safety-rel

ty functions requirements and overall safety integrity requirements, taking into account
ty requirements allocation forthe E/E/PE safety-related systems developed accordin

.2 Requirements

.2.1 Validation \activities shall be carried out in accordance with the overall ss

.2.2 All'equipment used for quantitative measurements as part of the validation activ
| be_calibrated against a specification traceable to a national standard or to the ve
Cification.

d be

dered in the context of the other risk reduction measures, taking) particular account of assumptions alfjeady

ction

hted
prall

the
g to

fety

ties
hdor

7.14.2.3 The information documented during validation shall include

— documentation in chronological form of the validation activities;

— the version of the specification for the overall safety requirements being used;

— the safety function being validated (by test or by analysis);

— tools and equipment used, along with calibration data;

— the results of the validation activities;

— configuration identification of the item under test, the procedures applied and the test
environment;

— discrepancies between expected and actual results.
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7.14.2.4

When discrepancies occur between expected and actual results, the analysis made,

and the decisions taken on whether to continue the validation or issue a change request and

retu

rn to an earlier part of the validation, shall be documented.

7.15 Overall operation, maintenance and repair

NOTE 1 This phase is Box 14 of Figure 2.

NOTE 2 The organizational measures dealt with in this subclause provide for the effective implementation of the
technical requirements and are solely aimed at the achievement and maintenance of functional safety of the E/E/PE
safety-related systems. The technical requirements necessary for maintaining functional safety will be specified as
part of the information provided by the supplier of the E/E/PE safety-related system and its elements and

comy

NOT
thos¢

NOT
used

NOT
cons
mad

NOT
mea

7.15

7.15
safd

7.15
tech
E/E
ope

7.15
follg

onents.

E 3 The functional safety requirements during the maintenance and repair activities may be different
required during operation.

E 4 It should not be assumed that test procedures developed for initial installation and commissioning ca
without checking their validity and practicability in the context of on-line EUC operations.

E 5 The requirements of this subclause are specific to E/E/PE safety-related systems. They shoul

from

n be

d be

dered in the context of the other risk reduction measures, taking particular account of assumptions alfjeady

e concerning other risk reduction measures that need to be managed throughout the-life of the EUC.

E 6 In order to achieve functional safety, similar requirements are necéessary for all other risk redu
ures.

.1 Objective

.1.1 The first objective of the requirements of this subclause is to ensure the functi
ty of the E/E/PE safety-related systems is maintained to the specified level.

.1.2 The second objective of the requirements of this subclause is to ensure that
nical requirements, necessary for the_overall operation, maintenance and repair of

ction

bnal

the
the

PE safety-related systems, are specified and provided to those responsible for the future

ration and maintenance of the E/E/PE safety-related systems.

.2 Requirements
.2.1 The following shalkbe’implemented:

he plan for operating and maintaining the E/E/PE safety-related systems (see 7.7);

he operation, maintenance and repair procedures for the E/E/PE safety-related systems.

.2.2 Implementation of the items specified in 7.15.2.1 shall include initiation of
wing actions:

he implementation of procedures;
he following of maintenance schedules;

the

e maimtaining of documentation;

the carrying out, periodically, of functional safety audits (see 6.2.7);

systems.

NOTE 1 An example of an operation and maintenance activities model is shown in Figure 7.

NOTE 2 An example of an operations and maintenance management model is shown in Figure 8.

the documenting of modifications that have been made to the E/E/PE safety-related

7.15.2.3 Chronological documentation of operation, repair and maintenance of the E/E/PE
safety-related systems shall be maintained which shall contain the following information:

— the results of functional safety audits and tests;


https://iecnorm.com/api/?name=041242a305e9e840d5e799cdf59471bb

_44 61508-1 © IEC:2010

— documentation of the time and cause of demands on the E/E/PE safety-related systems (in
actual operation), together with the performance of the E/E/PE safety-related systems when
subject to those demands, and the faults found during routine maintenance;

— documentation of modifications that have been made to the EUC, to the EUC control
system and to the E/E/PE safety-related systems.

7.15.2.4 The exact requirements for chronological documentation will be dependent on the
specific product or application and shall, where relevant, be detailed in product and application
sector international standards.
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operational faults faults

Normal operation

Fault/failure

Y

Qperation
™

Operation anomaly >

report
* Y
fa;gt(i?r: To Figure 8 - Maintenance >
przcedure scheduling system |

Y Y Y

Operation constraint Maintenance Maintenance
during anomaly request request

ISSUE PERMIT TO WORK

=

ISSUE,PERMIT TO WORK

=

Maintenance
report

Maintehance
report

1
1

1

1

1

X Routine

| Diagnose test PASS
1 and repair

1

1 | Operations Operations FAIL y

: y constraints ——1

. during during Diagnose

: maintenance maintenance | and repair v

: Revalidate ——

: Revalidate

. Y Y Y
1

1

1

1

1

1

REMOVE PERMIT TO WORK

1
1
1
1
1
1
1
1
1
1
1
1
i 1
constraints —/— |
1
1
1
1
1
1
1
1
1
T
1
1
1 REMOVE PERMIT TO WORK
1

P e e e o e A = == ===

— \ Y \/

Return'to normal To Figure 8 Return to normal To Figure 8
operation operation

KEY

St ramen

— State (unnamed)

Maintenance D
request ocument

Revalidate l Action/event

Figure 7 — Example of operations and maintenance activities model
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Failure and
- ALL FAILURES/DEMANDS
Maintenance »| demand rate
report database
Figure 7 incident FAILURE/DEMAND
Analyse
Operation failures and Y
report demands Performance data Performance data
derived from actual used in original
operation risk analysis
Anatyse /\
new data _/'Performance \\
"\ comparison /
DEMAND OR FAILURE RATE
SYSTEMATIC ABOVE PREDICTED
FAILURE
Revised risk
analysis
NECESSARY RISK REDUCTION
OR ALLOWED HAZARD RATE
NOT ACHIEVED
Y o

Modification request

KEY
Maintenance D
report ocument
Analyse .
new datal Action/event

Data evaluyation

Evaluation result

SYSTEMATIC
FAILURE

Figure 8 - Example of operation and maintenance management model

7.16 Overallmodification and retrofit

NOT

1 #his phase is Box 15 of Figure 2.

NOTE2%/The organizational measures dealt with in this subclause provide for the effective implementation df the
technicat Tequitements, and—are Sofely aimed at the achievement and maimtenance of _functionat safety of the
E/E/PE safety-related systems. The technical requirements necessary for maintaining functional safety will be
specified as part of the information provided by the supplier of the E/E/PE safety-related system and its elements
and components.

NOTE 3 The requirements of this subclause are specific to E/E/PE safety-related systems. They should be
considered in the context of the other risk reduction measures, taking particular account of assumptions already
made concerning other risk reduction measures that need to be managed throughout the life of the EUC.

NOTE 4 In order to achieve functional safety, similar requirements are necessary for all other risk reduction
measures.

7.16.1 Objective

The objective of the requirements of this subclause is to define the procedures that are
necessary to ensure that the functional safety for the E/E/PE safety-related systems is
appropriate, both during and after the modification and retrofit phase has taken place.
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7.16.2 Requirements

7.16.2.1

(see 6.2.8).

NOT

E An example of a modification procedure model is shown in Figure 9.

Prior to carrying out any modification or retrofit activity, procedures shall be planned

7.16.2.2 The modification and retrofit phase shall be initiated only by the issue of an authorized
request under the procedures for the management of functional safety (see 6.2.8). The request

sha

[l detail the following:

7.16.2.3 An impact analysis shall be carried out that shall include an assessment of

imp

safdgty-related system. The assessment shall in¢lude a hazard and risk analysis sufficien
detgrmine the breadth and depth to which subsequent overall, E/E/PE system or softy
safdty lifecycle phases will need to be undertaken. The assessment shall also consider

imp

fungtional safety both during and after the'modification and retrofit activities have taken pla
7.16.2.4 The results described in7216.2.3 shall be documented.

7.16.2.5 Authorization to carry out the required modification or retrofit activity shal

dep

7.16.2.6 All modifications that have an impact on the functional safety of any E/E/PE sa
ed system shalVinitiate a return to an appropriate phase of the overall, E/E/PE system or

rela
soft
the

standard.

NOTENS At may be necessary to implement a full hazard and risk analysis which may generate a need for s

e determimedazaras that may be alrecled,
he proposed change (both hardware and software);

he reasons for the change.

E  The reason for the request for the modification could arise from, for example:

unctional safety below that specified;

ystematic fault experience;

ew or amended safety legislation;

nodifications to the EUC or its use;

nodification to the overall safety requirements;

hnalysis of operations and maintenance performance, indicating that the performance is below target;

outine functional safety audits.

hct of the proposed modification or retrofit activity on the functional safety of any E/E

hct of other concurrent modification “or retrofit activities, and shall also consider

endent on the results of the impact analysis.

ivare safetylifecycles. All subsequent phases shall then be carried out in accordance
procedures specified for the specific phases in accordance with the requirements in

the

/PE
t to
vare
the
the
e.

be
ety-
with

this

hfety

inte

ity tevets—thataredifferenttothosecourmrentty specifredforthe—safety functionms—mptermented—bythe £+

safety-related systems.

NOTE 2

used without checking their validity and practicability in the context of on-line EUC operations.

/PE

It should not be assumed that test procedures developed for initial installation and commissioning can be

7.16.2.7 Chronological documentation shall be established and maintained that shall

doc

ument details of all modifications and retrofits, and shall include references to:

the modification or retrofit request;

the impact analysis;

reverification and revalidation of data and results;

all documents affected by the modification and retrofit activity.
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o __ New/amended legislation
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request __ Modification to the EUC
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Analyse
imr\nnf of Hazard and risk
modification analysis
A
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\
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modification
A — V - Back to appropriate
Update Modification design overall safety lifecycle
authorisation phase

KEY

Systematic fault Modification request initiator
(see Figure 8)

Impact analysis
report I Document

Update l Action/event

Figure 9 — Example of modification procedure model

7.17 Decommissioning or disposal

NOT

1 This phase is Box 16 of Figure 2.

NOTE 2 The requirements™of this subclause are specific to E/E/PE safety-related systems. They should be
consjdered in the context-of the other risk reduction measures, taking particular account of assumptions aljeady
madg¢ concerning other'risk reduction measures that need to be managed throughout the life of the EUC.

NOTE 3 In order~to achieve functional safety, similar requirements are necessary for all other risk reduction
meagures.

7.17.1, \Objective

The objective of the requiremenis of this subclause is to define the procedures that are
necessary to ensure that the functional safety for the E/E/PE safety-related systems is
appropriate for the circumstances during and after the activities of decommissioning or
disposing of the EUC.

7.17.2 Requirements

7.17.2.1 Prior to any decommissioning or disposal activity, an impact analysis shall be carried
out that shall include an assessment of the impact of the proposed decommissioning or
disposal activity on the functional safety of any E/E/PE safety-related system associated with
the EUC. The impact analysis shall also consider adjacent EUCs and the impact on their
E/E/PE safety-related systems. The assessment shall include a hazard and risk analysis
sufficient to determine the necessary breadth and depth of subsequent overall, E/E/PE system
or software safety lifecycle phases.
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7.17.2.2 The results described in 7.17.2.1 shall be documented.

7.17.2.3 The decommissioning or disposal phase shall only be initiated by the issue of an
authorized request under the procedures for the management of functional safety (see
Clause 6).

7.17.2.4 Authorization to carry out the required decommissioning or disposal shall be
dependent on the results of the impact analysis.

7.17.2.5 Prior to decommissioning or disposal taking place a plan shall be prepared that shall

incliide procedures for:
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NOT
safef

NOT
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7.18
The
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7.18

7.18

for the verjfication shall be established concurrently with the development for the phase.

he closing down of the E/E/PE safety-related systems;
jismantling the E/E/PE safety-related systems.

.2.6 If any decommissioning or disposal activity has an impact on the functional safe
E/E/PE safety-related system, this shall initiate a return to the approptiate phase of
all, E/E/PE system or software safety lifecycles. All subsequentyphases shall then
ed out in accordance with the procedures specified in this standard-for the safety inte
Is of the safety functions implemented by the E/E/PE safety-relatéd systems.

E 1 It may be necessary to implement a full hazard and risk analysissrwhich may generate a need for diff
y integrity levels for the safety functions implemented by the E/E/PE‘saféty-related systems.

E 2 The functional safety requirements during the decommissioning or disposal phase may be different
required during the operational phase.

.2.7 Chronological documentation shall be “established and maintained that s
iment details of the decommissioning or disposal activities and shall include references

he plan used for the decommissioning .o disposal activities;
he impact analysis.

Verification
.1 Objective
objective of the requirements of this subclause is to demonstrate, for each phase of]

all, E/E/PE system‘and software safety lifecycles (by review, analysis and/or tests),
butputs meet in all'respects the objectives and requirements specified for the phase.

.2 Requirements

.2.1 _For/each phase of the overall, E/E/PE system and software safety lifecycles, a

y of
the
be

grity

brent

from

hall
to:

the
that

blan

7.18

.Z.Z 1he verication plan shall document or refer 10 the cCriteria, techniques, 100Is 1

used in the verification activities.

7.18.2.3 The verification shall be carried out according to the verification plan.

be

NOTE Selection of techniques and measures for verification, and the degree of independence for the verification
activities, will depend upon a number of factors and may be specified in product and application sector international
standards.

The factors could include, for example

—  size of project;

— degree of complexity;

— degree of novelty of design;

— degree of novelty of technology.
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7.18.2.4 Information on the verification activities shall be collected and documented as
evidence that the phase being verified has, in all respects, been satisfactorily completed.

8 Functional safety assessment

8.1 Objective

The objective of the requirements of this clause is to specify the activities necessary to
investigate and arrive at a judgement on the adequacy of the functional safety achieved by the
E/E/PE safety-related system(s) or compliant items (e.g. elements/subsystems)based on
compliance with the relevant clauses of this standard.

8.2 | Requirements

8.2.1 One or more persons shall be appointed to carry out one or more functional sgfety
ass¢ssments in order to arrive at a judgement on the adequacy of:

— {he functional safety achieved by the E/E/PE safety-related systems, Within their partiqular
bnvironment, in respect to the relevant clauses of this standard;

— 1{he compliance to the relevant clauses of this standard, nachieved in the casg of
plements/subsystems.

8.2. Those carrying out a functional safety assessmentsshall have access to all pergons
invdlved in any overall, E/E/PE system or software safety lifecycle activity and all relejant
infomation and equipment (both hardware and softwarg).

NOTE It is recognised that access to those persons who where previously involved in a safety lifecycle phasel may
not e achievable and in such a case reliance has necessarily to be placed on those persons currently having
relevfant responsibilities.

8.2.3 A functional safety assessment shall be applied to all phases throughout the ovqgrall,
E/EJPE system and software safetyglifecycles, including documentation, verification [and
marjagement of functional safety.

8.2.4 Those carrying out a functional safety assessment shall consider the activities cafried
out jand the outputs obtained\during each phase of the overall, E/E/PE system and software
safdty lifecycles and judge whether adequate functional safety has been achieved based or] the
objgctives and requirements in this standard.

8.2.p All relevant*elaims of compliance made by suppliers and other parties responsiblg for
achieving functiopal safety shall be included in the functional safety assessment.

NOTE Such-claims may be made for an operational system or for the contribution to functional safety of actiyities
and/¢r equipment in each phase of the overall, E/E/PE system and software safety lifecycles.

8.2.6—A functional safety assessment may be carried out after each phase of the ovdrall,
E/E/PE system and software safety lifecycles, or after a number of safety lifecycle phases,
subject to the overriding requirement that a functional safety assessment shall be undertaken

prior to the determined hazards being present.

8.2.7 A functional safety assessment shall include assessment of the evidence that functional
safety audit(s) have been carried out (either full or partial) relevant to its scope.

8.2.8 Each functional safety assessment shall consider at least the following:

— the work done since the previous functional safety assessment;

— the plans or strategy for implementing further functional safety assessments of the overall,
E/E/PE system and software safety lifecycles;
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— the recommendations of the previous functional safety assessments and the extent to
which changes have been made to meet them.

8.2.9 Each functional safety assessment shall be planned. The plan shall specify all
information necessary to facilitate an effective assessment, including:

the scope of the functional safety assessment;

the organisations involved;

the resources required;

those to undertake the functional safety assessment;

NOT
docu

NOT
for m

he level of independence of those undertaking the functional safety assessment;
he competence of each person involved in the functional safety assessment;

he outputs from the functional safety assessment;

unctional safety assessments where appropriate (see 6.2.1).

E 1 In establishing the scope of each functional safety assessment, it will be<necessary to specif
ments, and their revision status, that are to be used as inputs for each assessment activity.

E 2 The plan can be made by either those responsible for functional safety,assessment or those respon
anagement of functional safety, or can be shared between them.

how the functional safety assessment relates to, and shall be integrated with, gther

the

sible

8.2.10 Prior to a functional safety assessment taking place, its plan shall be approved by

thog

e carrying it out and by those responsible for the management of functional safety.

ass
refe

8.2.

made available_io.-those having responsibilities for any overall, E/E/PE system or softy
safgty lifecycle~activity including the designers and assessors of the E/E/PE safety-rel

sys
ava

8.2.%1 At the conclusion of a functional safety” assessment, those carrying out

ssment shall document, in accordance with the assessment’'s plans and termg
ence:

he activities conducted;
he findings made;

he conclusions arrived at;

h judgement on the adequacy of functional safety in accordance with the requirement
his standard;

ecommendations that™arise from the assessment, including recommendations
hcceptance, qualifiedhacceptance or rejection.

12 The relevant outputs of the functional safety assessment of a compliant item sha

m. The)output of the assessment of the E/E/PE safety-related system shall be m
lable-tothe E/E/PE system integrator.

the
of

s of

for

| be
vare
hted
ade

NOT

IEC 61508 series.

E_ A compliant item is any item (e g an element) on which a claim is being made with respect the clausks of

8.2.13 The output of the functional safety assessment of a compliant item shall include the
following information to facilitate the re-use of the assessment results in the context of a larger
system (see Annex D of IEC 61508-2; Annex D of IEC 61508-3 and 3.8.17 of IEC 61508-4).

a) the precise identification of the compliant item including the version of its hardware and
software;

NOT

E If the compliant item was assessed as a part of a larger system or equipment family, the precise
identification of that system or equipment family should also be documented.

b) the conditions assumed during the assessment (e.g. the conditions of use of the E/E/PE
safety-related system);

c) reference to the documentation evidence on which the assessment conclusion was based,;
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f)
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the procedures, methods and tools used for assessing the systematic capability along with
the justification of its effectiveness;

the procedures, methods and tools used for assessing the hardware safety integrity
together with the justification of the approach adopted and the quality of the data (e.g. the
failure rate/distribution data sources);

the assessment results obtained in relation to the requirements of this standard and to the
specification of the safety characteristics of the compliant item in its safety manual;

the accepted deviations to IEC 61508 requirements, with corresponding explanation and /
or reference to evidence contained in documentation.

8.2.14 Those carrying out a functional safety assessment shall be competent for the activjties

to bp undertaken, according to the requirements of 6.2.13 to 6.2.15.

8.2/15 The minimum level of independence of those carrying out a functiohal sgfety

ass
inte

ssment shall be as specified in Tables 4 and 5. Product and application sqctor
national standards may specify, with respect to compliance to their standards, diffgrent

levdls of independence to those specified in Tables 4 and 5. The tables shall"be interpretefl as

follqws:

X: the level of independence specified is the minimum for the specified consequence (Thble
L) or safety integrity level/systematic capability (Table 5). If a lewer level of independenge is
hdopted, then the rationale for using it shall be detailed.

X1 and X2: see 8.2.16.

Y. the level of independence specified is considered insufficient for the specffied
consequence (Table 4) or safety integrity level/ systematic capability (Table 5).

8.2.16 In the context of Tables 4 and 5, only cells marked X, X1, X2 or Y shall be used as a

bas

s for determining the level of independenceé:.For cells marked X1 or X2, either X1 or X2 is

applicable (not both), depending on a number of factors specific to the application. [The
ratignale for choosing X1 or X2 should be, detailed. Factors that will make X2 more appropfiate

tharn) X1 are:

ack of previous experience with~a similar design;
jreater degree of complexityy

jreater degree of novelty of design;

jreater degree of noyelty of technology.

NOTE 1 Depending upon./the company organization and expertise within the company, the requiremert for

inde

endent persons ‘and departments may have to be met by using an external organization. Convefsely,

companies that have\internal organizations skilled in risk assessment and the application of safety-related sysfems,

that

bre independent of and separate (by ways of management and other resources) from those responsible fgr the

main| development, may be able to use their own resources to meet the requirements for an indeperdent

organization.

NOTE. 2, See 3.8.11, 3.8.12 and 3.8.13 of IEC 61508-4 for definitions of independent person, indepenpdent

department, and independent organization respectively.

NOTE 3 Those carrying out a functional safety assessment should be careful in offering advice on anything within
the scope of the assessment, since this could compromise their independence. It is often appropriate to give advice
on aspects that could incur a judgement of inadequate safety, such as a shortfall in evidence, but it is usually
inappropriate to offer advice or give recommendations for specific remedies for these or other problems.

8.2.17 In the context of Table 4, the consequence values for the specified level of
independence are:

Consequence A: minor injury (for example temporary loss of function);

Consequence B: serious permanent injury to one or more persons, death to one person;
Consequence C: death to several people;

Consequence D: very many people killed.
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The consequences specified in Table 4 are those that would arise in the event of failure of all
the risk reduction measures including the E/E/PE safety-related systems.

8.2.18 In the context of Table 5, the minimum levels of independence shall be based on the
safety function, carried out by the E/E/PE safety-related system, that has the highest safety
integrity level or for elements/subsystems, the highest systematic capability, specified in terms

of the safety integrity level.

— 53 -

Table 4 — Minimum levels of independence of those carrying out

functional safety assessment (overall safety lifecycle phases 1 to 8 and

4.9 4 4.0 5 L H | - D\
21010 |l|b|u$f'v‘€'('$ct: rTgure—2zj)

Minimum level of
independence

Consequence (see 8.2.17)

B (o D
Independent person X X1 Y Y
Independent department X2 X1 Y
Independent organization X2 X

NOTE See 8.2.15, 8.2.16 and 8.2.17 for details on interpreting this table:

Table 5 — Minimum levels of independence of those catrying out functional safety
assessment (overall safety lifecycle phases 9 and\10, including all phases of
E/E/PE system and software safety lifecycles (see Figures 2, 3 and 4))

Minimum level of
independence

Safety integrity level/Systematic capability

1 2 3 4
Independent person X X1 Y Y
Independent department X2 X1 Y
Independent organization X2 X

NOTE See 8.2.15, 8.2.16\and 8.2.18 for details on interpreting this table.
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Annex A
(informative)

Example of a documentation structure

General

This_annex provides an example documentation structure and method for specifying

doc
doc

What constitutes sufficient information will be dependent upon a number of factors, inclu
the
the

app

The|lamount of information in each document may vary fronmia few lines to many pages, and
complete set of information may be divided and presented’in many physical documents or
phy
complexity of the E/E/PE safety-related systems, and will take into account comy
progedures and the working practices of the specific product or application sector.

The
one
cou

Ad
inte
The|term applies therefore mot only to documents in the traditional sense, but also to conc
suc

In t
phy
or gubclause in“which it is stated. Documents may be available in different forms for hu
pregentation~(for example on paper, film or any data medium to be presented on screen
displays).

The|example documentation structure in this annex specifies documents in two parts:

the

iments for structuring the information in order to meet the requirements in Clause 5.
imentation has to contain sufficient information necessary to effectively perform

pach phase of the overall, E/E/PE system and software safety lifecycles;
he management of functional safety (Clause 6);

unctional safety assessments (Clause 8).

complexity and size of the E/E/PE safety-related systems and theyrequirements relatin
specific application. The necessary documentation may be, ‘specified in product
ication specific international standards.

tical document. The physical documentation struCture will again depend upon the size

particular way in which the information could be structured and the way the docum
d be titled. See reference [7] in the@Bibliography for more details.

pcument is a structured amount of information intended for human perception, that ma
changed as a unit between users and/or systems (see reference [16] in the Bibliograp

W as data files and database information.

nis standard, the\term document is understood normally to mean information rather
tical documents;’unless this is explicitly declared or understood in the context of the cla

The

Hing
g to
and

the
one
and
any

example documentation structure indicated in this annex has been provided to illusfrate

bnts

y be

hy).
epts

han
use
man
S or

document kind;
activity or object.

The document kind is defined in Bibliography reference [16] and characterizes the content of
the document, for example function description or circuit diagram. The activity or object
describes the scope of the content, for example pump control system.

The basic document kinds specified in this annex are

specification — specifies a required function, performance or activity (for example

requirements specification);

description — specifies a planned or actual function, design, performance or activity
example function description);

(for
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instruction — specifies in detail the instructions as to when and how to perform certain jobs

(for example operator instruction);

plan — specifies the plan as to when, how and by whom specific activities shal
performed (for example maintenance plan);

signals between the symbols);

The
spe

A.2

Tab
info

safdty lifecycle phase that is mainly associated with the doecuments (usually the phase in w|
they| are developed). The names given to the documeptstin the tables are in accordance

the

In addition to the documents listed in Tables A: A.2 and A.3, there may be supplemer

doc

purgose, for example parts lists, signal lists,“cable lists, wiring tables, loop diagrams, lig

vari

NOT

of tarks in the computer. Some of the values of the variables could be given before the delivery of the sy
othe

list — provides information in a list form (for example code list, signal list);
log — provides information on events in a chronological log form;

report — describes the results of acfivities such as investigations, assessments tests

| be

diagram — specifies the function by means of a diagram (symbols and lines representing

etc.

for example test report);

specified (for example maintenance request).

basic document kind may have a prefix, such as requirements specification or
Cification, which further characterizes the content.

Safety lifecycle document structure

es A1, A2 and A.3 provide an example documentation, structure for structuring
'mation in order to meet the requirements specified in.Glause 5. The tables indicate

scheme outlined in A.1.

iments giving detailed additional information or information structured for a spe

bbles.

E  Examples of such variables are values for regulators, alarm values for variables, priorities in the exed

s could be given during commissioning or maintenance.

request — provides a description of requested actions that have to be approved and fuither

test

the
the
hich
with

tary
cific
t of

ution
tem,
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Table A.1 — Example of a documentation structure for information related to
the overall safety lifecycle
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Overall safety lifecycle phase

Information

Concept

Description (overall concept)

Overall scope definition

Description (overall scope definition)

Hazard and risk analysis

Description (hazard and risk analysis)

Overall safety requirements

Specification (overall safety requirements, comprising: overall
safety functions requirements and overall safety integrity
requirements)

Ovkrall safety requirements allocation

Description (overall safety requirements allocation)

Ovgrall operation and maintenance planning

Plan (overall operation and maintenance)

Ovkrall safety validation planning

Plan (overall safety validation)

Ovgrall installation and commissioning
planning

Plan (overall installation);
Plan (overall commissioning)

E/B/PE system safety requirements

Specification (E/E/PE system safety requiremients, comprising:
E/E/PE system safety functions requirements and E/E/PE syst
safety integrity requirements)

EMm

E/E/PE safety related system realisation

See Table A.2 and Table A.3

Ovgrall installation and commissioning

Report (overall installation);
Report (overall commissioning)

Ovgrall safety validation

Report (overall safety validation)

Ovgrall operation and maintenance

Log (overall operation and maintenance)

Ovgrall modification and retrofit

Request (overall madification);
Report (overall modification and retrofit impact analysis);
Log (overall modification and retrofit)

Defommissioning or disposal

Report (oyerall decommissioning or disposal impact analysis);
Plan (overall"decommissioning or disposal);
Log (overall decommissioning or disposal)

Copcerning all phases

Plan (safety);

Plan (verification);

Report (verification);

Plan (functional safety assessment);
Report (functional safety assessment)
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Table A.2 — Example of a documentation structure for information related to
the E/E/PE system safety lifecycle

E/E/PE system safety lifecycle phase

Information

E/E/PE system validation planning

Plan (E/E/PE system safety validation)

Hal

Hal

E/E/PE system design and development
E/E/PE system architecture

Description (E/E/PE system architecture design, comprising:
hardware architecture and software architecture);
Specification (programmable electronic integration tests);
Specification (integration tests of programmable electronic

Fdware architecture
rdware module design

mponent construction and/or procurement

and-non-proarammable-glectronic-hardware)
Prog 7

Description (hardware architecture design);
Specification (hardware architecture integration tests)

Specification (hardware module design);
Specifications (hardware module tests)

Hardware modules;
Report (hardware modules tests)

Pr

grammable electronic integration

Report (programmable electronic hardware and software
integration tests) (see Table A.3)

E/H

E/PE system integration

Report (programmable electroniG-and other hardware
integration tests)

E/&/PE system operation and maintenance Instruction (user);
prqcedures Instruction (operation ahd-maintenance)
E/&/PE system safety validation Report (E/E/PE systennsafety validation)

E/H

E/PE system modification

Instruction (E/E/PE-system modification procedures);
Request (E/E/ARE system modification);

Report (E/E/PE’ system modification impact analysis);
Log (E/E/PE system modification)

hcerning all phases

Plan (E/E/PE system safety);

Plan,(E/E/PE system verification);

Report (E/E/PE system verification);

Plan (E/E/PE system functional safety assessment);
Report (E/E/PE system functional safety assessment)

hcerning all relevant phases

Safety manual for compliant items
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Table A.3 — Example of a documentation structure for information related to
the software safety lifecycle

Software safety lifecycle phase Information

Software safety requirements Specification (software safety requirements, comprising:
software safety functions requirements and software safety
integrity requirements)

Software validation planning Plan (software safety validation)

Software design and development

Software architecture Description (software architecture design) (see Table A.2 for
hardware architecture design description);
Specification (software architecture integration tests);
Specification (programmable electronic hardware and(software
integration tests);

Instruction (development tools and coding manual)

Software system design Description (software system design);
Specification (software system integration tests)

Software module design Specification (software module design);
Specification (software module tests)

Cading List (source code);
Report (software module tests);
Report (code review)

Software module testing Report (software module, tésts)

Software integration Report (software moduledintegration tests);
Report (software system integration tests);
Report (software architecture integration tests)

Programmable electronic integration Report (programmable electronic hardware and software
integration tests)

Software operation and maintenance Instruction (user);

prgcedures Instruction (operation and maintenance)

Software safety validation Report (software safety validation)

Software modification Instruction (software modification procedures);

Request (software modification);
Report (software modification impact analysis);
Log (software modification)

Cdancerning all phases Plan (software safety);

Plan (software verification);

Report (software verification);

Plan (software functional safety assessment);
Report (software functional safety assessment)

Cancerning all relevant/phases Safety manual for compliant items

A.3| Physical document structure

The| physical structure of the documentation is the way that the different documents|are
combined’into documents, document sets, binders and groups of binders. The same document
mayoecur in different sets

For a large and complex system, the many physical documents are likely to be split into several
binders. For a small, low complexity system with a limited number of physical documents, they
may be combined into one binder with different tabs for the different sets of documents. Figure
A.1 shows examples of combining documents into binders according to user groups.

The physical structure provides a means of selecting the documentation needed for the specific
activities by the person or group of persons performing the activities. Consequently, some of
the physical documents may occur in several binder sets or other media (for example computer
disks).

NOTE The information required by the documents in Table A.1 may be contained within the different sets of
documents shown in Figure A.1. For example, the engineering set may contain the hazard and risk analysis
description and the overall safety requirements specification.
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requirements i

. specification E

Overall safety Hazard and Overall safety reqm.rem e.nts :

validation risk analysis requirements specifieation

report description spacification E
ELsersetfor Users' sets for large complex system
Polsmalllow i i
i gomplexity i
o Ih'lanufacturer's Maintenance set
i i 1 Engineering set :
H Pl . Commissioning Operator'sset |
: ! {{Re-engineering sef) :
I set :

L N H

Figure A.1 — Structuring information into document sets for user groups

A.4| List of documents

Thellist of documents willMypically include the following information:

— drawing or document number;
— [fevision index;

— ¢ocument designation code;
— itle;

— g¢ate’of revision;

data carrier.

This list may appear in different forms, for example in a database capable of being sorted
according to drawing, document number or document designation code. The document
designation code may contain the reference designation for the function, location or product
described in the document, making it a powerful tool in searching for information.
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les phases des cycles de vie de sécurité du systeme E/E/PE et du logiciel) (voir Figures

2,3
Tab
cycl
Tab
cycl

Tab
cycl

L= 0 P

Leau A.1 — Exemple de structure de documentation pour I'information relative au
de vie de sécurité global.........co.oo i e N

eau A.2 — Exemple de structure de documentation pour I'information relative au
E de vie de sécurité du systeme E/E/PE..........coiiiii e S

eau A.3 — Exemple de structure de documentation pour I'information relative au
E de vie de sécurité du logicCiel........ccoiiriiiiiiii e
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 1: Exigences générales

AVANT-PROPOS

Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation complosée
e I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La GEIl a pour objgt de
favoriser la coopération internationale pour toutes les questions de normalisation dans lés domaines de
Blectricité et de I'électronique. A cet effet, la CEIl — entre autres activités — publie des Normes internationfales,
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) ef des
Juides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confiee a des comités d'étdides,
aux travaux desquels tout Comité national intéressé par le sujet traité peut(participer. Les organisations
internationales, gouvernementales et non gouvernementales, en liaison avec |asGEl, participent également aux
tlavaux. La CEIl collabore étroitement avec I'Organisation Internationale de “Normalisation (ISO), selorn| des
cpnditions fixées par accord entre les deux organisations.

2) Ls décisions ou accords officiels de la CEl concernant les questionsdechhiques représentent, dans la mgsure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de 14 CEIl
intéressés sont représentés dans chaque comité d’études.

3) Ues Publications de la CEIl se présentent sous la forme de reécommandations internationales et sont agrnéées

cpmme telles par les Comités nationaux de la CEI. Tous les\efforts raisonnables sont entrepris afin que I CEI
s|lassure de I'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue responsabje de

Oans le but d'encourager I'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dans tolte la
esure possible, a appliquer de facon transpaténte les Publications de la CEIl dans leurs publications
tionales et régionales. Toutes divergences “entre toutes Publications de la CEl et toutes publications
tionales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

CEl elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fopurnissent des services d'évaluation_.de conformité et, dans certains secteurs, accédent aux marqu de
cpnformité de la CEIl. La CEIl n'est’responsable d'aucun des services effectués par les organismep de

certification indépendants.
6) Tlous les utilisateurs doivent s‘assurer qu'ils sont en possession de la derniére édition de cette publication.
7) Aucune responsabilité ne *doit étre imputée a la CEIl, a ses administrateurs, employés, auxiliairef ou

andataires, y compris_ses experts particuliers et les membres de ses comités d'études et des Commités
tionaux de la CEl, gpour tout préjudice causé en cas de dommages corporels et matériels, ou de tout putre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les|frais
e justice) et lesydépenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl qu de

attentionestrattirée sur les références normatives citées dans cette publication. L'utilisation de publications

attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent|faire
La CEl ne saurait étre tenue |pour

La Norme internationale CEl 61508-1 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de la CEIl: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiere édition publiée en 1998 dont elle
constitue une révision technique.

La présente édition a fait I'objet d’'une révision approfondie et intégre de nombreux
commentaires regus lors des différentes phases de révision.

Elle a le statut d’'une publication fondamentale de sécurité conformément au Guide CEI 104.
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65A/548/FDIS 65A/572/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Unge| liste de toutes les parties de la série CEl 61508, présentées sous le titre général Séclrité
fondtionnelle des systemes électriques / électroniques / électroniques programmables relatifs a
la sg¢curité, peut étre consultée sur le site web de la CEI.

Le ¢omité a décidé que le contenu de cette publication ne sera pas modifiécavant la datg¢ de
maiptenance indiquée sur le site web de la CEl sous "http://webstore.iec.ch"‘dans les données
relajives a la publication recherchée. A cette date, la publication sera
e feconduite,

e supprimée,

e femplacée par une édition révisée, ou

e amendée.
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés depuis
de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la plupart des
secteurs d'application. Des systémes a base d’informatique (dénommés de maniére générique
systemes électroniques programmables) sont utilisés dans tous les secteurs d'application pour
exécuter des fonctions non relatives a la sécurité, mais aussi de plus en plus souvent relatives
a la sécurité. Si I'on veut exploiter efficacement et en toute sécurité la technologie des
systemes informatiques, il est indispensable de fournir a tous les responsables suffisamment
d'éléments relatifs a la sécurité pour les guider dans leurs prises de décisions.

La
lige

éledtroniques programmables (E/E/PE) qui sont utilisés pour réaliser des fonctions. de’sécu

Cet
coh
de

d’ap

NOT
CEl

Dan|
dive
élea
non
cap
con
ens

résente Norme internationale présente une approche générique de toutes les acti
au cycle de vie de sécurité de systémes électriques et/ou électronigués ¢

e approche unifiée a été adoptée afin de développer une politique technique rationnel
brente concernant tous les systémes électriques relatifs a la sécurité. Un.objectif pring
tette approche est de faciliter le développement de normes internationales de produ
plication sectorielle basées sur la série CEl 61508.

1508 sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

s la plupart des cas, la sécurité est obtenue par un certain,nembre de systémes fondés
rses technologies (par exemple mécanique, hydrauliQue, pneumatique, électri
tronique, électronique programmable). En conséquence, toute stratégie de sécurité
seulement prendre en compte tous les éléments d'un systéme individuel (par exemple
eurs, les appareils de commande et les aetionneurs), mais également prendre
Sidération tous les systémes relatifs a la sécurité comme des éléments individuels
bmble complexe. Par conséquent, la présenfe Norme internationale, bien que traitant

ités
t/ou
rité.
e et
ipal
t et

F 1 Des exemples de normes internationales de produit et d’application ‘sectorielle basées sur la [série

sur
jue,
doit

les

en
H’un
des

systemes E/E/PE relatifs a la sécurité, peut aussi fournir un cadre de sécurité susceptibl¢ de

con

Il eq
ala
de

séclirité requises dépendent de ;nombreux facteurs propres a l'application. La présente Ng

inte
meg
que

Lag

cerner les systémes relatifs a la sécurité(basés sur d’autres technologies.

t admis qu’il existe une grande variété d’applications utilisant des systémes E/E/PE rel
sécurité dans un grand nombre.de secteurs, et couvrant un large éventail de complexi
potentiel de dangers et de risques. Pour chaque application particuliére, les mesures
nationale, de par son caractére général, rend désormais possible la prescription de

dans les révisions«dés normes déja existantes.

résente Norme“internationale

concerne~toutes les phases appropriées du cycle de vie de sécurité global des systé

conception, l'installation, I'exploitation et la maintenance, jusqu'a la mise hors sery
orsque les systémes E/E/PE permettent d’exécuter des fonctions de sécurité,

htifs
é et

de
rme
ces

ures dans les futures normes internationales de produit et d'application sectorielle, ginsi

mes

E/E/PENet’du logiciel (par exemple, depuis la conceptualisation initiale, en passant par la

ice)

a été élaborée dans le souci de la prise en compte de I'évolution rapide des technologies;

le cadre fourni par la présente Norme internationale est suffisamment solide et étendu pour
pourvoir aux évolutions futures,

permet I'élaboration de normes internationales de produit et d’application sectorielle

concernant les systémes E/E/PE relatifs a la sécurité; il convient que I'élaboration de
normes internationales de produit et d’application sectorielle dans le cadre de la présente
norme, permette d'atteindre un haut niveau de cohérence (par exemple, pour ce qui est des
principes sous-jacents, de la terminologie, etc.) a la fois au sein de chaque secteur
d'application, et d'un secteur a l'autre. La conséquence en sera une amélioration en termes
de sécurité et de gains économiques,

pour obtenir la sécurité fonctionnelle requise des systemes E/E/PE relatifs a la sécurité,

fournit une méthode de définition d’une spécification des exigences de sécurité nécessaire
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adopte une approche basée sur les risques qui permet de déterminer les exigences en

matiére d’intégrité de sécurité,

introduit les niveaux d’intégrité de sécurité pour la spécification du niveau cible d’intégrité

de sécurité des fonctions de sécurité devant étre réalisées par les systemes E/E/PE rel
a la sécurité,

atifs

NOTE 2 La norme ne spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction de sécurité,
ni comment le niveau d’intégrité de sécurité est déterminé. Elle fournit en revanche un cadre conceptuel basé sur

lesr

isques, ainsi que des exemples de méthodes.

— fixe des objectifs chiffrés de défaillance pour les fonctions de sécurité exécutées par les
systemes E/E/PE relatifs a la sécurité, qui sont en rapport avec les niveaux d’intégrité de

NOTE 3 Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessairement une architecture a un
canal.
NOTE 4 Dans le cas de systemes non complexes, il peut étre possiblende concevoir des systémes relatifs

sécufité ayant des valeurs plus basses pour I'intégrité de sécurité cible® Il est toutefois considéré que ces li
reprdsentent ce qui peut étre réalisé a I'heure actuelle pour des Systémes relativement complexes (par exer

des

+ en mode de fonctionnement a faible sollicitation, la limite inférieure est fixée pour

+ en mode de fonctionnement continu ou a sollicitation élevée,cla limite inférieure

Eécurité,
ixe une limite inférieure pour les objectifs chiffrés de défaillance pour une fonction

Eécurité exécutée par un systéme E/E/PE relatif a la sécurité unique. Pour des|systé
E/E/PE relatifs a la sécurité fonctionnant

probabilité moyenne de défaillance dangereuse de 102 en cas de sollicitation,

fixée & une fréquence moyenne de défaillance dangereuse de 1079 [h-1],

ystémes électroniques programmables relatifs a la sécurité).

btablit des exigences fondées sur I'expérience €t le jugement acquis dans le domaine
bpplications industrielles afin d’éviter des anomalies systématiques ou pour les main
Eous  contrble. Méme si, en général,la probabilité d’occurrence des défaillar

Eécurité spécifique, de déclarer que lobjectif chiffré de défaillance associé a cette fong
je sécurité peut étre réputé atteint si;toutes les exigences de la norme sont remplies,

ntroduit une capabilité systématique s’appliquant a un élément du fait qu’il pe
H’assurer que lintégrité de ‘sécurité systématique satisfait aux exigences du niy
g’intégrité de sécurité spécifie,

sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité, mais n’utilise pas
maniere explicites\le concept de sécurité intrinséque. Les principes de « séc
ntrinséque » peuvent toutefois étre applicables, 'adoption de ces concepts étant
hilleurs acceptable sous réserve de la satisfaction aux exigences des articles concerné
a norme.

de
mes

une

est

seul

ala
nites
nhple,

des
enir
ces

bystématiques ne peut étre quantifiée,{a " norme permet cependant pour une fonctiop de

tion

met
eau

hdopte une large gammeé de principes, techniques et mesures pour la réalisation de la

de
irité
par
5 de
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~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 1: Exigences générales

[Domrainme d*apptication

La présente Norme internationale traite des aspects a prendre en considération’lor
lisation de systemes électriques/électroniques/électroniques programmables (E/E/PE)
cuter des fonctions de sécurité. L'un des objectifs majeurs de la présenté)norme es

permettre ['élaboration par les comités d'études qui en sont responsables de nor

inte

nationales de produit et d'application sectorielle. Cela permet de prendire pleinemen

compte I'ensemble des facteurs pertinents associés au produit ou a l;application, et don

répd

con

cernés. Un second objectif de la présente norme est de permegttire le développemen

systemes E/E/PE relatifs a la sécurité en I'absence de normes 'internationales de produi
d'application sectorielle.

1.2

a)

En particulier, la présente norme

5'applique aux systémes relatifs a la sécurité-lorsqu'un ou plusieurs de ces systé
comporte(nt) des dispositifs électriques/électraniques/électroniques programmables,

5 de
bour
t de
mes
t en
c de

ndre aux besoins spécifiques des utilisateurs du produit et, du-secteur d’applicdtion

de
ou

mes

NOTE 1 En ce qui concerne les systémes E/E/PE relatifs’a la sécurité de faible complexité, certaines exiggnces

décr

tes dans la présente norme peuvent ne pas étrenécessaires et une exemption de conformité a de

exiggnces est possible (voir 4.2, et la définition d’'un\systéme E/E/PE relatif a la sécurité de faible complexi
3.4.3 de la CEI 61508-4).

NOTE 2 Bien qu'une personne physique puisse faire partie d’'un systéme relatif a la sécurité (voir 3.4.1

CEl

1508-4), les exigences concernant leyfacteur humain dans la conception de systemes E/E/PE relatifs

sécufité ne sont pas détaillées dans la présente norme.

b)

c)

bst génériquement baséelsur et applicable a tous les systémes E/E/PE relatifs
Eécurité, indépendamment de I'application,

ui-méme (par exemple, choc électrique),

5’'applique ~astous les types de systémes E/E/PE relatifs a la sécurité, y compris
bystemes~de protection et de commande,

ne couvre pas les systéemes E/E/PE lorsque
+50n systéme E/E/PE unique est capable par lui-méme de pallier le risque tolérable, et

elles
é en

e la
ala

b la

couvre I'occurrence \d’un risque tolérable engendré par I'application de systemes E/H/PE
elatifs a la sécurité, mais ne couvre pas les dangers qui découlent de I'équipement E/B/PE

les

I'intégrité de sécurité requise des fonctions de sécurité du systéme E/E/PE unique est

moindre que celle spécifiée pour le niveau 1 d’intégrité de sécurité (niveau d’intégrité de

sécurité le plus faible décrit dans la présente norme),

traite principalement des systémes E/E/PE relatifs a la sécurité dont la défaillance pourrait
avoir un impact sur la sécurité des personnes et/ou sur I'environnement; cependant, les

défaillances peuvent avoir des conséquences économiques séveres, et dans de pa

reils

cas, la présente norme peut étre utilisée pour prescrire tout systéme E/E/PE utilisé pour

protéger I'’équipement ou le produit,

NOTE 3 Voir 3.1.1 de la CEI 61508-4.

g) consideére les systémes E/E/PE relatifs a la sécurité et les dispositifs externes de réduction

de risque de fagon a ce que la spécification des exigences de sécurité pour les systé

mes

E/E/PE relatifs a la sécurité puisse étre déterminée en étant basée systématiquement sur

le risque,
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h) utilise, en tant que cadre technique, un modéle de cycle de vie de sécurité global pour
traiter, de fagon systématique, des activités nécessaires pour assurer la sécurité
fonctionnelle des systémes E/E/PE relatifs a la sécurité,

NOTE 4 Bien que le cycle de vie de sécurité global concerne avant tout les systémes E/E/PE relatifs a la sécurité,
il peut aussi fournir un cadre technique pour I'étude de tout systéme relatif a la sécurité, indépendamment de la
technologie employée par ce systéeme (par exemple, mécanique, hydraulique ou pneumatique).

i) ne spécifie pas les niveaux d’intégrité de sécurité requis pour les applications sectorielles
(ces niveaux doivent étre basés sur des informations détaillées et une bonne connaissance
de I'application sectorielle). Les comités d’études responsables des secteurs d’application
spécifiques doivent spécifier, si nécessaire, les niveaux d’intégrité de sécurité dans les

4 H |
TUTTTTC S STULUTITIITS,

i) $pécifie des exigences générales pour les systemes E/E/PE relatifs a la sécuritd en
"absence de normes internationales de produit ou d’application sectorielle,

k) pécessite de prendre en considération au cours de I'analyse des dangers et\des risqles,
les actions malveillantes et non autorisées. L’étendue de I'analyse comprend toutes| les
bhases pertinentes du cycle de vie de sécurité,

NOTE 5 D’autres normes CEI/ISO traitent de ce sujet en profondeur; voir ISO/CENTR 19791 et la [série
CE| 62443.

I) npe traite pas des mesures préventives qu’il peut étre nécessairé)de prendre afin d’éyiter
jue des personnes non autorisées altérent, et/ou exercent, d’Gne maniere quelconque, [une
hctivité dommageable pour la sécurité fonctionnelle des(systémes E/E/PE relatifs p la
sécurité (voir k) ci-dessus),

m) pe spécifie pas les exigences relatives au développement, a la mise en oeuvre, ph la
maintenance et/ou a l'application de politiques ou de services de sécurité nécessaires pour
batisfaire @ une politique de sécurité donnée, ,susceptible d’étre requise par le systeme
E/E/PE relatif a la sécurité,

n) nhe s’applique pas aux appareils médicaux cenformes a la série CEI 60601.
1.3 | La présente partie de la série de normes CEl 61508 définit les exigences généraleq qui

son{ applicables a toutes les parties. Lestautres parties de la série CEI 61508 traitent de syjets
plug spécifiques:

— les parties 2 et 3 fournissent-des exigences supplémentaires et spécifiques pour| les
Eystemes E/E/PE relatifs a latsécurité (pour le matériel et le logiciel),

— la partie 4 donne les définitions et les abréviations qui sont utilisées tout au long de la
brésente norme,

— la partie 5 fournit\des lignes directrices concernant l'application de la partie 1 podr la
jétermination des niveaux d’intégrité de sécurité, en présentant des exemples| de
méthodes,

— la partie 6.fournit des lignes directrices concernant I'application des parties 2 et 3,
— la partie®/ contient une présentation des techniques et des mesures.

1.4 | Les CEI 61508-1, CEI 61508-2, CEI 61508-3 et CEI 61508-4 sont des publicatjons
fondamentales de sécurité, bien que ce statut ne soit pas applicable dans Te contexte des
systémes E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEl 61508-4). En
tant que publications fondamentales de sécurité, ces normes sont destinées a étre utilisées par
les comités d’études pour la préparation des normes conformément aux principes contenus
dans le Guide CEI 104 et le Guide ISO/CEI 51. Les CEI 61508-1, CEI 61508-2, CEI 61508-3 et
CEI 61508-4 sont également destinées a étre utilisées comme publications autonomes. La
fonction de sécurité horizontale de la présente norme internationale ne s’applique pas aux
appareils médicaux conformes a la série CEl 60601.

NOTE Une des responsabilités incombant a un comité d’études consiste, dans toute la mesure du possible, a
utiliser les publications fondamentales de sécurité pour la préparation de ses publications. Dans ce contexte, les
exigences, les méthodes ou les conditions d’essai de cette publication fondamentale de sécurité ne s’appliquent
que si elles sont indiquées spécifiquement ou incluses dans les publications préparées par ces comités d’études.
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1.5 La Figure 1 illustre la structure générale de la série CElI 61508 et montre le rble que la
CEI 61508-1 joue dans la réalisation de la sécurité fonctionnelle pour les systemes E/E/PE
relatifs a la sécurité.

Exigences techniques

Partie 1
Exploitation, maintenance, réparation,
modification et remise a niveau, mise hors
service ou au rebut des systémes E/E/PE
relatifs a la sécurité

7145-717

1
1 i
1 1
' :
i i
1 1
1 1
1 ]
! Partie 1 !
1 Définition des exigences globales Partie 5 1
: de sécurité (concept, domaine Exemple de méthodes :
1 d’application, définition, analyse —F de détermination des :
: des dangers et des risques) niveaux d’intégrité 1
1 de sécurité :
! 712475 i
1
i i
! i
1 i
1 1
1 1
1 1
! Partie 1 !
1 Allocation des exigences de 1
! sécurité aux systémes E/E/PE !
1 relatifs a la sécurité :
1
1 .
i 7.6 I~ Autres exigences|
1 i
1 1
! i
1 i
! i
i Partie 1 i Partie 4
: Spécification des exigences de : Définitions et
1 sécurité du systéme pour les : abréviations
! systéemes E/E/PE relatifs 1
1 a la sécurité :
! 7.10 i
' Partie 6 !
1 Lignes directrices 1 -
! pour la mise en ! Partie 1
H ceuvre des 1 Documentation
: . -~ parties 2 et 3 : Article 5 et
H Partie 2 Partie 3 1 Annexe A
1 Phase de — Phase de :
: réalisation pour réalisation pour 1
: les systémes des logiciels :
E/E/PE relatifs relatifs a la 1
1 —> -
1 a la sécurité sécurité - ! Partie 1
: Partie 7 : Gestion
i Présentation 1 de la sécurité
! des techniques H fonctionnelle
1 de mesures : Article 6
1
1
! Partie 1 i
: Installation, mise en service et :
1 validation de la sécurité des 1 Parti
N . 1 artie 1
: systen]els EI'EIPI_E ’relat|fs H Evaluation
! a la sécurité ! de la sécurité
1 713 714 1 annﬁnnnalla
' i Article 8
1
1 i
' :
i i
1 1
1 1
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i i
1 1
! i
1 i
! i
H 1

Figure 1 — Structure générale de la série CEl 61508
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2 Références normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 61508-2:2010, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Exigences concernant les systéemes
électriques/ électroniques/électroniques programmables relatifs a la sécurité

CEI|61508-3:2010, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 3: Exigences concernant les logiciels

CEI|61508-4:2010, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 4: Définitions et abréviations

Guifle CEI 104:1997, Elaboration des publications de sécurité et utilisation des publicatjons
fondamentales de sécurité et publications groupées de sécurité

Guidle ISO/CEI 51:1999, Aspects liés a la sécurité — Principes(directeurs pour les inclure dans
les hormes

3 [Définitions et abréviations

Pour les besoins du présent document, les définitions et les abréviations données danjs la
CEI|61508-4 s'appliquent.

4 [Conformité a la présente norme

4.1 | Pour pouvoir déclarer la conformité a la présente norme, il doit étre démontré que toltes
les gxigences pertinentes ont été-satisfaites pour les critéres requis spécifiés (par exemplg, le
nivdau d’intégrité de sécurité), et que, par conséquent, pour chaque article ou paragraphe,|que
touq les objectifs ont été atteints.

4.2 | La présente notme spécifie les exigences pour les systéemes E/E/PE relatifs a la sécurité
et elle a été développée pour couvrir tous les niveaux de complexité associés a ces systémes.
Cependant, pour.les systémes E/E/PE relatifs a la sécurité de faible complexité (voir 3.4.3 de
la QEI 61508%4) pour lesquels une solide expérience en exploitation apporte la confignce
nécessairespour assurer que lintégrité de sécurité requise peut étre réalisée, les optjons
suiviantes sont envisageables:

— dans les normes internationales de produit et d’application sectorielle mettant en ceuvre les
exigences de la CEl 61508-1 a la CEIl 61508-7, certaines exigences peuvent ne pas étre
nécessaires et il est acceptable de ne pas satisfaire a de telles exigences,

— si la présente norme est directement utilisée dans les cas ou il n'existe pas de norme
internationale de produit ou d’application sectorielle, certaines exigences spécifiées dans la
présente norme peuvent ne pas étre nécessaires et I’exemption de conformité avec de
telles exigences est acceptable a condition d’étre diment justifiée.

4.3 Les normes internationales de produit ou d’application sectorielle pour les systémes
E/E/PE relatifs a la sécurité développées dans le cadre de la présente norme doivent prendre
en compte les exigences du Guide ISO/CEI 51 et du Guide 104 de la CELI.
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5 Documentation

5.1 Objectifs

5.1.1 Le premier objectif des exigences du présent article est de spécifier I'information qu’il
est nécessaire de documenter afin que toutes les phases du cycle de vie de sécurité global du
systeme E/E/PE et du logiciel puissent étre exécutées efficacement.

5.1.2 Le second objectif des exigences du présent article est de spécifier I'information qu’il
est nécessaire de documenter afin que les activités de gestion de la sécurité fonctionnelle (voir
Art| iU G), UIU Vélifibdlliull (VU;I 718) b't d’évaiuaiiU|| u'c: id bébul;té fUIIbtiUIIIIU“b‘ (VU;I Altlbi 8)
puigsent étre exécutées efficacement.

NOTE 1 Les exigences documentaires de la présente norme se rapportent essentiellement a I'infermation er| tant
que {elle plutdét qu’aux documents physiques. L’information peut ne faire partie d'aucun document, physique, sauf si
cela st explicitement demandé dans le paragraphe s’y rapportant.

NOTE 2 La documentation peut étre disponible sous différentes formes (par exemple, su¥ papier, film, oy tout
suppprt de donnée pouvant étre affiché sur des écrans).

NOTE 3 Voir Annexe A pour des exemples de structures de documentation possibles:

NOTE 4 Voir référence [7] dans la Bibliographie.
5.2 | Exigences

5.2. Pour chaque phase réalisée du cycle de vie de sécurité global du systéme E/E/PE €t du
logitiel, la documentation doit contenir I'information{nécessaire et suffisante a la réalisgtion
effiqace des phases suivantes et des activités de vérification.

NOTE Ce qui constitue l'information suffisante dépend d’'un certain nombre de facteurs, y compris de la
complexité et la taille des systémes E/E/PE relatifs“a la sécurité et les exigences relatives a I'applicption
spécjfique.

5.2.p La documentation doit contenirfinformation nécessaire et suffisante pour la gestion de
la s¢curité fonctionnelle (Article 6).

NOTE Voir notes en 5.1.2.
5.2.8 La documentation- doit contenir I'information nécessaire et suffisante a la misqd en

ceuyre d’une évaluation\'de la sécurité fonctionnelle, ainsi que l'information et les résultats
provenant de toute évaluation de la sécurité fonctionnelle.

NOTE Voir notes,en5.1.2.

5.2.4 L’information a documenter doit étre telle qu’elle est mentionnée dans les divers articles
de lp présente norme, sauf justification contraire ou doit é&tre comme spécifié dans la ngrme
intefnationale de produit ou d’application sectorielle appropriée a I'application.

5.2.5 La disponibilit¢é de la documentation doit étre suffisante pour permettre
I'accomplissement des activités dans le respect des articles de la présente norme.

NOTE Chaque partie concernée ne doit détenir que l'information nécessaire a la réalisation d’'une activité
déterminée, requise par la présente norme.

5.2.6 La documentation doit:

— étre concise et précise,

— étre aisément compréhensible par les personnes qui doivent I'utiliser,
— étre adaptée a son objectif,

— étre accessible et actualisable.
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5.2.7 La documentation ou I'ensemble des informations doivent comporter des titres ou des
noms indiquant le domaine d’application de leurs contenus, et comporter un systéme
d’indexation permettant un accés rapide aux informations requises dans la présente norme.

5.2.8 La structure de la documentation peut tenir compte des procédures de I'entreprise et
des pratiques professionnelles de secteurs de produit ou d’application spécifiques.

5.2.9 Les documents ou I'ensemble des informations doivent comporter un index de révision
(numéros de version) permettant d'identifier les différentes versions du document.

5.2.l10 Les documents ou 'ensemble des informations doivent étre structurés de fagdn a
permettre la recherche d’informations pertinentes. Il doit étre possible d'identifier la_derrliere
révision (version) d'un document ou d'un ensemble d’informations.

NOTE La structure physique de la documentation est fonction d'un certain nombre de facteurs, comnje la
dimension du systéme, sa complexité et les exigences en matiére d'organisation.

5.2.11 Tous les documents pertinents doivent faire I'objet de révisions,“d’amendements], de
revyes et d'approbations, dans le cadre d’un plan approprié de maftrise.des documents.

NOTE Lorsque des outils de production automatique ou semi-automatique de(la documentation sont utilisés| des
procgdures spéciales peuvent étre nécessaires pour assurer que des mesures efficaces pour la gestion| des
versipns ou d’autres aspects de la maitrise des documents sont en place.

6 |[Gestion de la sécurité fonctionnelle

6.1| Objectifs

6.1.1 Le premier objectif des exigences du, présent article est de spécifier en matiérg de
gestion de la sécurité fonctionnelle les responsabilités des personnes en charge d’un systeme
E/E/PE relatif a la sécurité, ou d’une ou de plusieurs phases du cycle de vie de sécurité glpbal
des|systémes E/E/PE et du logiciel.

6.1.2 Le second objectif des exigences du présent article est de spécifier les activités deyant
étre| exécutées par les personfies ayant des responsabilités en matiére de gestion dg la
sécurrité fonctionnelle.

NOTE Les mesures organisationnelles dont traite le présent article permettent la mise en ceuvre efficacq des
exiggnces techniques et ont pour unique but la réalisation et le maintien de la sécurité fonctionnelle des syst¢mes
E/E/PE relatifs a la sécurité. Les exigences techniques nécessaires au maintien de la sécurité fonctionnelle| sont
spécffiées comme partie intégrante des informations communiquées par le fournisseur du systéme E/E/PE relptif a
la séfcurité et de seséléments et composants.

6.2 | Exigences

6.2.
plusi

Une entité responsable d'un systéme E/E/PE relatif a la sécurité, ou d'une oJ de

nh A A a dao a dao Q e—alob a aVaal¥a o g ogH&1e+; dOIt

— du systéme et des différentes phases de son cycle de vie,

— de la coordination des activités relatives a la sécurité exécutées au cours de ces phases,
— des interfaces entre ces phases et les autres phases exécutées par d’autres entités,

— de l'application des exigences de 6.2.2 2 6.2.11 et 6.2.13,

— de la coordination des évaluations de la sécurité fonctionnelle (voir 6.2.12 b) et Article 8) —
notamment, lorsque les personnes qui procédent a I'évaluation de la sécurité fonctionnelle
ne sont pas les mémes selon les phases — y compris la communication, la planification et
I'intégration de la documentation, les jugements et les recommandations,

— de l'assurance de la réalisation et de la démonstration de la sécurité fonctionnelle
conformément aux objectifs et aux exigences de la présente norme.
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NOTE La responsabilité des activités relatives a la sécurité ou des phases du cycle de vie de sécurité peut étre
déléguée a d’autres personnes, notamment celles ayant une compétence appropriée, et différentes personnes
peuvent assumer la responsabilité de différentes activités et exigences. Toutefois, il convient que la responsabilité
de la coordination, et de la sécurité fonctionnelle globale, incombe a une ou a un petit nombre de personnes ayant
une autorité de management suffisante.

6.2.2 La politique et la stratégie pour obtenir la sécurité fonctionnelle doivent étre spécifiées,
ainsi que les moyens pour évaluer sa réalisation et les moyens de communication de cette
politique et de cette stratégie au sein de I’entité.

6.2.3 Toutes les personnes, tous les services et toutes les entités qU| sont responsables de

de llévaluation de la sécurité fonctionnelle et, le cas échéant, les autorités administrative$ ou
les prganismes de réglementation de la sécurité) doivent étre identifiés, leurs responsabilités
devant par ailleurs leur étre pleinement et clairement communiquées.

6.2.4 Des procédures doivent étre développées pour définir les informations devant |étre
communiquées, entre les parties appropriées, ainsi que le support de communication utilisq.

NOTE Voir Article 5 pour les exigences relatives a la documentation.

6.2.p Des procédures doivent étre développées pour assurer rapidement un suivi et une grise
en ¢ompte satisfaisante des recommandations ayant trait aux-systémes E/E/PE relatifs ja la
séclrrité, y compris les recommandations issues:

a) ¢le 'analyse des dangers et des risques (voir 7.4),

b) ¢e I'’évaluation de la sécurité fonctionnelle (voir Article 8),

c) (les activités de vérification (voir 7.18),

d) des activités de validation (voir 7.8 et 7.14);

e) {le la gestion de la configuration (voir 6.2.10, 7.16, CEl 61508-2 et CEl 61508-3),

f) ¢du compte-rendu et de I'analyse de§&lincidents (voir 6.2.6).

6.2.6 Des procédures doivent*étre développées pour assurer l'analyse de tous| les
événements dangereux détectés;-ainsi que la formulation de recommandations visant a réduire
autgnt que possible toute probabilité de répétition d’'une occurrence.

6.2.f Les exigencessrelatives aux audits de sécurité fonctionnelle réguliers doivent |étre
spégifiées, y compris:

a) la fréquence:des audits de sécurité fonctionnelle,
b) le degréiindépendance des personnes chargées des audits,
c) les activités de documentation et de suivi nécessaires.

6.2. Des procédures doivent étre développées pour:

a) procéder a des modifications des systémes E/E/PE relatifs a la sécurité (voir 7.16.2.2),
b) obtenir 'approbation et I'autorisation nécessaires pour les modifications.

6.2.9 Des procédures doivent étre développées pour maintenir des informations précises sur
les dangers et les événements dangereux, les fonctions de sécurité et les systémes E/E/PE
relatifs a la sécurité.

6.2.10 Des procédures doivent étre développées pour la gestion de configuration des
systémes E/E/PE relatifs a la sécurité pendant les phases du cycle de vie de sécurité global
des systémes E/E/PE et du logiciel, y compris notamment

a) compte tenu des phases spécifiques, I'’étape a laquelle un contréle formel de configuration
doit étre mis en ceuvre,
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b) les procédures devant étre utilisées pour identifier de fagon unique toutes les parties
constitutives d’'un élément (matériel ou logiciel),

c) les procédures permettant d’éviter que des éléments non autorisés n’entrent en service.

6.2.11 Une formation et des informations destinées aux services d’urgence doivent étre
fournies le cas échéant.

6.2.12 Les personnes ayant une responsabilité pour 'une ou plusieurs des phases du cycle
de vie de sécurité global des systéemes E/E/PE ou des logiciels doivent pour ces phases et
conformément aux procédures définies en 6.2.1 a 6.2.11, spécifier toutes les activités

t H £ -l ' H + S H 1 S L FH | a4 + ' t
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le maintien de la sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité, y compris$:

a) les mesures choisies et les techniques utilisées pour satisfaire aux exigences diun article
pu d’'un paragraphe spécifié (voir CEI 61508-2, CElI 61508-3 et 61508-6),

b) les activités d’évaluation de la sécurité fonctionnelle, ainsi que Ja“méthode| de
jémonstration de la réalisation de cette derniére aux personnes effectuant I'évaluation de
Cette sécurité (voir Article 8),

NOTE Il convient d’utiliser des procédures appropriées d’évaluation de la sécuritéfenctionnelle pour définir
- e choix d’une entité ou d’une ou de plusieurs personnes appropriées, au degré 'd’'indépendance approprié,
- élaboration et la modification de lignes directrices pour les évaluations de)la sécurité fonctionnelle,

- e remplacement de personnes effectuant I'évaluation de la sécurjté\fenctionnelle a tout moment du cyc|e de
ie d’un systéme,

- e reglement des litiges impliquant les personnes effectuant les &valuations de la sécurité fonctionnelle.

c) les procédures d’analyse des performances d’eXpleitation et de maintenance, en particlilier
bour

+ identifier les défauts systématiques “qui pourraient compromettre la sécurité
fonctionnelle, y compris les procédures utilisées pendant la maintenance périodiqug qui
permettent de détecter les défauts\récurrents,

+ évaluer si les fréquences de sollicitation et les taux de défaillance pendant I'exploitgtion
et la maintenance sont conformes aux hypothéses formulées lors de la conceptiof du
systéme.

6.2.13 Des procédures doivent étre développées pour assurer que toutes les personnes ajant
les fesponsabilités définies~conformément a 6.2.1 et 6.2.3 (c’est-a-dire également touteq les
pergonnes impliquées.dans toute activité du cycle de vie global des systéemes E/E/PE ou|des
logitiels, y compris es activités de vérification, gestion et évaluation de la sécurité
fongtionnelle), daivent avoir les compétences appropriées (c’est-a-dire formation,
conpaissances fechniques, expérience et qualifications) adaptées aux taches spécifiques
qgu’'dlles doivent' effectuer. Ces procédures doivent inclure les exigences relatives| au
renguvellement, a la mise a jour et a I’évaluation continue des compétences.

6.2.
I'app

a) les responsabilités de la personne,
b) le niveau de supervision requis,

c) les conséquences possibles dans le cas d’une défaillance des systémes E/E/PE relatifs a la
sécurité; plus les conséquences sont importantes, plus la spécification des compétences
doit étre rigoureuse,

d) les niveaux d’intégrité de sécurité des systémes E/E/PE relatifs a la sécurité; plus les
niveaux d’intégrité de sécurité sont élevés, plus la spécification des compétences doit étre
rigoureuse,

e) linnovation dans la conception, les procédures de conception ou l'application; plus la
conception, les procédures de conception ou I'application sont récentes ou innovantes, plus
la spécification des compétences doit étre rigoureuse,
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f) I'expérience accumulée et sa pertinence vis—a-vis des taches spécifiques devant étre
réalisées et de la technologie employée; plus le niveau de compétence requis est élevé,
plus les compétences acquises par I'expérience et celles exigées pour réaliser les taches
spécifiques doivent étre proches,

g) le type de compétence approprié aux circonstances (par exemple, qualifications,
expérience, formation appropriée, et pratique ultérieure, ainsi que capacités de direction et
de prise de décisions),

h) les connaissances d’ingénierie appropriées au secteur d’application et a la technologie,
i) les connaissances d’ingénierie de la sécurité appropriées a la technologie,

) : I et - .

k) ladéquation des qualifications aux activités spécifiques a exécuter.

NOTE La Référence [8] de la Bibliographie comporte un exemple de méthode de gestion des’'compétgnces
adapjtée aux systémes E/E/PE relatifs a la sécurité.

6.2.15 La compétence de toutes les personnes ayant des responsabilités défipies
conformément aux 6.2.1 et 6.2.3 doit é&tre documentée.

6.2.16 Les activités spécifiées résultant de I'application de 6.2.2 a/6:2.15 doivent étre mjses
en deuvre et surveillées.

6.2.17 Les fournisseurs de produits ou de services a unelentité ayant une responsabilité
glohale pour I'une ou plusieurs des phases du cycle de vie de sécurité global des systémes
E/E/PE ou des logiciels (voir 6.2.1), doivent délivrer ledrs produits ou services comme spégifié
par cette entité, et doivent disposer d’un systéme de fnahagement de la qualité approprié.

6.2.18 Les activités relatives a la gestion de lasecurité fonctionnelle doivent étre appligyées
aux|phases appropriées du cycle de vie de sécurité global des systémes E/E/PE et du logjiciel
(voif 7.1.1.5).

7 |Exigences du cycle de vie de.sécurité global

7.1 Généralités

71. Introduction

7.1.1.1 Afin de traiten'de fagon systématique toutes les activités nécessaires pour atteindre
I'intg¢grité de sécurité requise pour les fonctions de sécurité exécutées par les systémes
E/E/PE relatifs a\la' sécurité, la présente norme adopte un cycle de vie de sécurité global {voir
Figyre 2) comme’ cadre technique.

NOT llcconvient d’utiliser le cycle de vie de sécurité global pour la déclaration de conformité a la prégente
normle,{un*cycle de vie de sécurité global différent de celui décrit dans la Figure 2 pouvant toutefois étre dtilisé
sous|réserve que les objectifs et les exigences de chaque article de la présente norme soient satisfaits.

7.1.1.2 Le cycle de vie de sécurité global englobe les moyens suivants permettant d’atteindre
I’objectif de risque tolérable:

— des systémes E/E/PE relatifs a la sécurité,
— des dispositifs externes de réduction de risque.

7.1.1.3 Une description développée de la phase de réalisation des systémes E/E/PE relatifs a
la sécurité a partir du cycle de vie de sécurité global est donnée dans la Figure 3. Cette partie
du cycle de vie de sécurité des systemes E/E/PE constitue le cadre technique applicable a la
CEI 61508-2. La partie du cycle de vie de sécurité des logiciels illustrée a la Figure 4 constitue
le cadre technique applicable a la CEIl 61508-3. La Figure 5 illustre la relation entre le cycle de
vie de sécurité global des systemes E/E/PE et le cycle de vie de sécurité global des logiciels
adaptés a ces systémes.
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7.1.1.4 Les figures du cycle de vie de sécurité global des systéemes E/E/PE et du logiciel
(Figures 2 a 4) constituent des représentations simplifiées de la réalité et ne représentent donc
pas toutes les itérations correspondant a des phases spécifiques ou entre phases. Cependant,
I'itération constitue une partie essentielle et vitale d’'un développement qui utilise les cycles de
vie de sécurité globaux des systémes E/E/PE et du logiciel.

7.1.1.5 Les activités relatives a la gestion de la sécurité fonctionnelle (Article 6), a la
vérification (7.18) et a I'évaluation de la sécurité fonctionnelle (Article 8) ne sont pas
représentées sur les cycles de vie de sécurité globaux des systemes E/E/PE ou des logiciels.
Ce choix a été fait pour réduire la complexité des figures du cycle de vie. Lorsqu’elles sont
requi L : . e . ic de
rité globaux des systemes E/E/PE et du logiciel.
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E 1 Les activités relatives a la vérification, a la gestion de la sécurité fonctionnelle et a I'évaluation
rité“fonctionnelle ne sont pas représentées pour des raisons de clarté, mais concernent toutefois toute

e la
S les

phases du cycle de vie de sécurité global des systémes E/E/PE et du logiciel.

NOTE 2 La phase représentée par la case 11 ne releve pas du domaine d’application de la présente norme.

NOTE 3 La CEI 61508-2 et la CEI 61508-3 traitent de la case 10 (réalisation) mais traitent également le cas
échéant, de I'électronique programmable (matériel et logiciel) des cases 13, 14 et 15.

NOTE 4 Voir le Tableau 1 pour une description des objectifs et du domaine d’application des phases représentées
par chaque case.

NOTE 5 Les exigences techniques nécessaires aux activités globales d’exploitation, maintenance, réparation,
modification, remise a niveau et mise hors service ou mise au rebut sont spécifiées comme partie intégrante des
informations communiquées par le fournisseur du systéme E/E/PE relatif a la sécurité et de ses éléments et
composants.

Figure 2 — Cycle de vie de sécurité global
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Case 10 en Figure 2

Systémes E/E/PE
relatifs a la
sécurité

Réalisation
(voir systemes E/E/PE
relatifs a la sécurité)

Cycle de vie de sécurité E/E/PE (en phase de réalisation)

Spécification des exigences
de conception des systémes
E/E/PE

v

Planification de validation
de la sécurité des systéemes
E/EIPE

v

(voir Figure 3 de la CEl 61508-2 et
également la CEl 61508-3)

10.3 Conception et développement
- des systéemes E/E/PE, y compris les
ASIC et les logiciels

L 4

Intégration des
systéemes E/E/PE

v

Procédures d’installation, de mise
en service, d’exploitation et de

Un cycle de vie de
sécurité des systémes |
E/EIPE pour chaque !
systéme E/E/PE relatif |
L___Alasécurite

pi—

maintenance des systémes E/E/PE

Validation de la sécurité
des systémes E/E/PE

v

vers case 12 en Figure 2

v

vers case 14 en Figure 2

Cette figure montre uniquement les phases du cycle de vje, de’sécurité du systéeme E/E/PE intégrées
de réalisation du cycle de vie de sécurité global. Le cycte\de vie de sécurité complet du systéme E/
orte également des occurrences, spécifiques au systemg E/E/PE relatif a la sécurité, des phases ultérig

cle de vie de sécurité global (cases 12 a 16 de la Figure 2).

Figure 3 — Cycle de vie de sécurité du systéme E/E/PE (en phase de réalisation)

ala
F/PE
ures

cle de vie

2o O

sécurité 10.1
systéme
E/E/IPE

ir Figure 3)

AY

Cycle-de vie de sécurité de logiciel (en phase de réalisation)

Spécification des exigences
de sécurité des logiciels

v

Plan de validation
des aspects logiciels
de la sécurité du systéeme

-
o
©

v

Conception et développement |
du logiciel

v

10.4 . )
Intégration des PE
(matériels/logiciels)
l&]  Procédures d’exploitation
et de mai 1ance
des logiciels
10.6

Aspects logiciels
de validation de la
sécurité du systeme

v

Vers la case 12 en Figure 2

v

Vers la case 14 en Figure 2

NOTE Cette figure montre uniquement les phases du cycle de vie de sécurité du logiciel intégrées a la phase de
réalisation du cycle de vie de sécurité global. Le cycle de vie de sécurité complet du logiciel comporte également
des occurrences, spécifiques au logiciel adapté au systeme E/E/PE relatif a la sécurité, des phases ultérieures du
cycle de vie de sécurité global (cases 12 a 16 de la Figure 2).

Figure 4 — Cycle de vie de sécurité du logiciel (en phase de réalisation)
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Case 10 du cycle de
vie de sécurité global
(voir Figure 2)

Systémes
E/E/PE

relatifs a la
sécurité

Réalisation

Cycle de

vie de

sécurité » Cycle de
des w,e de. )
systémes sécurité
E/E/PE du logiciel

(voir Figure 3) (voir Figure 4)

Figure 5 — Relation entre le cycle de vie de sécurité. global du systéme E/E/PE
et les cycles de vie de sécuritédu logiciel

R Objectifs et exigences — généralités

P.1 Les objectifs et les exigences relatifskaux phases du cycle de vie de sécurité gl
décrits de 7.2 a 7.17. Les objectifs et lesiexigences relatifs aux phases du cycle de vi

la CEI 61508-3.

NOT

Les paragraphes 7.2 a 7.17 se rapportent aux cases (phases) spécifiques de la Figure 2. La

spécffique est référencée dans des notes'de ces paragraphes.

7.1.

.2 Pour toutes les phases du cycle de vie de sécurité global, le Tableau 1 indique:

es objectifs a atteindre;

]e domaine d’application de la phase,

a référence du paragraphe contenant les exigences,
]es donnéés-d’entrée requises de la phase,

es données de sortie requises pour satisfaire aux exigences.

bbal
b de
2 et

case
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Tableau 1 — Cycle de vie de sécurité global — vue d’ensemble

th_ase du f:yclfe 'de Paragraph
vie de sécurité e conte-
Numéro Titre Objectifs Domaine n.ant les Entrées Sorties
de case d’application exigences
de la
Figure 2
1 Concept 7.2.1: L’EUC et son 7.2.2 Toute information
Développer un niveau de environnement I'information |[concernant
compréhension de 'EUC et |(physique, lIégal, appropriée I'EUC, son
son environnement efc.). necessaire environng-
(physique, légal, etc.) pour ment et 1gs
suffisant pour permettre aux satisfaire aux [dangers
autres activités du cycle de exigences du |dssociés.
vie de sécurité d’étre paragraphe.
exécutées de fagon
satisfaisante.

3 Définition |7.3.1: L’EUC et son 7.3.2 informatijon Définition| du
globale du |Déterminer les frontiéres de |environnement. concernant  [domaine
domaine I'EUC et du systéme de 'EUC, son d’applicafion
d’applica- |[commande de ce dernier, environne- de I'analyfse
tion Spécifier le domaine ment et les [des danggrs

d’application de 'analyse des dangers et des
dangers et des risques (par associés. risques.
exemple, les processus

dangereux, les dangers liés a

I’environnement, etc.).

K Analyse 7.4.1: Le domaine 7.4.2 Définition du |Descripti¢n et
des Déterminer les dangers, ainsi |d’application domaine informatign
dangers et |que les situations et dépend dé\la d’application [relatives
des événements dangereux phase atteinte de 'analyse [l'analyse des
risques relatifs a 'EUC et au dans les cycles de des dangers [dangers gt

systéme de commande de ce |vielde’sécurité et des des risques.
dernier (dans tous les modes |globaux des risques.
de fonctionnement), pour systémes E/E/PE
toutes les situations et du logiciel
raisonnablement prévisibles, |(dans la mesure
y compris les conditions‘de |ou il peut se
défaut et de mauvais usage |[révéler nécessaire
raisonnablement prévisibles |d’effectuer plus
(voir 3.1.14 de\la d’'une analyse des
CEIl 61508-4)] dangers et des
Déterminer les séquences risques). Pour
d’événemerits menant aux I'analyse
événéments dangereux, préliminaire des
Dgterminer les risques EUC |dangers et des
associés aux événements risques, le
dangereux. domaine
d’application est
déduit du résultat
de la définition
globale du
domaine
d’application.

4 Exigences |7.5.1: Déduit du résultat 7.5.2 Description | Spécification
globales Développer la spécification de la définition et des exigences
de des exigences globales de globale du information globales de
sécurité sécurité, en termes domaine relatives a sécurité en

d’exigences relatives aux d’application I’analyse des |termes
fonctions de sécurité et a dangers et d’exigences
I'intégrité de sécurité, pour des risques. |[relatives aux

les systemes E/E/PE relatifs
a la sécurité et les dispositifs
externes de réduction de
risque, afin d’obtenir la
sécurité fonctionnelle
requise.

fonctions de
sécurité et a
I'intégrité de
sécurité.
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Tableau 1 (suite)

Phase du ’cyclg ’de vie Paragraph
de sécurité e conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

5 Allocation 7.6.1: Déduit du résultat 7.6.2 Spécification |Information
des Allouer les fonctions de de la definition des concernant
exigences sécurité, qui sont indiquées [globale du exigences I'allocatign
globales de [dans la spécification des domaine globales de |desfonctions
sécurité exigences globales de d’application sécurité en globales de

sécurité (a la fois les termes sécurité, [leurs
exigences relatives aux d’exigences .[objectifs
fonctions de sécurité et les relativessauX |chiffrés de
exigences relatives a fonctiops-de [défaillange et
I'intégrité de sécurité), aux sécurité et a |les niveapx
systémes E/E/PE relatifs a Fintégrité de |d’intégritg¢ de
la sécurité désignés et aux sécurité. sécurité
dispositifs externes de associés
réduction de risque, Hypothedes
Allouer un niveau formulée
d’intégrité de sécurité a concernant
chaque fonction de sécurité les dispogpitifs
devant étre exécutée par externes |de
un systéme E/E/PE relatif a réduction| de
la sécurité. risque quji
doivent étre
maitrisés| tout
au long de la
durée de|vie
de 'EUC|(voir
7.6.2.13)

[ Planification |7.7.1: L’EUC, le 7.7.2 Information |Un plan
globale de |Développer un plan systéme de concernant d’exploitdtion
I'exploita- |d’exploitation et de commande de ce I'allocation et de
tion et de la [maintenance des_systémes |dernier et les des fonctions [maintenahce
mainte- E/E/PE relatifssa\la facteurs humains, globales de |des systgmes
nance sécurité, pour.assurer que |systemes E/E/PE sécurité, E/E/PE

la sécurité.fonctionnelle relatifs a la leurs relatifs alla
requise(estmaintenue sécurité. objectifs sécurité.
pendanttexploitation et la chiffrés de
maintehance. défaillance et

les niveaux

d’intégrité de

sécurité

associés

Hypothéses

formulées

concernant

les dispositifs
externes de
réduction de

risque qui
doivent étre
maitrisés tout
au long de la
durée de vie
de 'EUC
(voir
7.6.2.13).
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Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

7 Planification|7.8.1: L'EUC, le 7.8.2 Information et |Un plan pour
globale de |Developper un plan pour la |systeme de résultats la validat|on
la validation |validation globale de la commande de ce relatifs a globale dE la
de la sécurité des systemes dernier et les I'allocation sécurité des
sécurité E/E/PE relatifs a la facteurs humains, des sSystémes

sécurité. systémes E/E/PE exigences E/E/PE

relatifs a la globales de relatifs afla
sécurité. sécurité: sécurité.

Planification|7.9.1: L'EUC et le 7.9.2 Informatien et |Un plan gour
globale de |Développer un plan pour systéme de résultats I'installatjon
I’installation |que l'installation des commande de ce relatifs a des systgmes
et de la systémes E/E/PE relatifs a |dernier, l'allocation E/E/PE
mise en la sécurité soit maitrisée, systémes E/E/PE des relatifs alla
service afin d’assurer que la relatifs a la exigences sécurite,

sécurité fonctionnelle sécurité. globales de

requise est obtenue, sécurité. Un plan gour

Développer un plan pour la mise eh

que la mise en service des service dps

systemes E/E/PE relatifs a systémes

la sécurité soit maitrisée, E/E/PE

afin d’assurer que la relatifs alla

sécurité fonctionnelle sécurité.

requise est obtenue.
Spécifica- 7.10.1: systemes E/E/PE 7.10.2 Information |Spécification
tion des relatifs a la et résultats des exiggnces
exigences Définir les exigences de sécurité relatifs a de sécurité
de sécurité [sécurité des systemes I'allocation relatives pux
des E/E/PE, en termes des systémes
systémes d’exigences relatives\&la exigences E/E/PE.
E/E/PE fonction de sécuritede ces globales de

systémes et d’exigences sécurité.

d’intégrité desécurité de

ces mémes'systemes, afin

d’obtenir lasécurité

fonctionnelle requise.

10 Systémes 7111 et les parties 2 et 3: [systémes E/E/PE 7.11.2, |[Spécification |Réalisati¢pn de
E/E/IPE Créer des systemes E/E/PE |relatifs a la CEIl 61508- |des chaque
relatifs a la— [relatifs a la sécurité sécurité. 2 et exigences de [systéme
sécurité: conformes a la CEI 61508- |sécurité E/E/PE r¢latif
réalisafion’ |spécification des exigences 3 relatives aux |a la sécufité

de sécurité des systémes systémes selon la
E/E/PE (comprenant la E/E/PE. spécificafion
spécification des exigences des exiggnces
relatives aux fonctions de de sécurité
sécurité de ces mémes des systgmes
systémes, ainsi que la E/E/PE

spécification des exigences
relatives a l'intégrité de
sécurité de ces systemes).
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Tableau 1 (suite)

Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

11 Dispositifs |7.12.1: Dispositifs 7.12.2 Spécification |Réalisation de
externes de |[Creer des dispositifs externes de des chaque
réduction de|externes de réduction de réduction de exigences de |dispaesitif
risque: risque qui satisfont aux risque. sécurité externe de
spécifica- exigences relatives aux relatives aux [reduction|de
tion et fonctions de sécurité et aux dispositifs fisque sejon
réalisation |eXigences relatives a externes deg, .[les exigefces

I'intégrité de sécurité réduction de’ [de sécurifé
spécifiées pour de tels risquehors |applicablgs a
systémes (hors du domaine du domaine [cette megure.
d’application de la présente dlapplication
norme). de’la

présente

norme et de

ce fait non

spécifié plus

en détail

dans cette

derniére).

12 Installation |7.13.1: L’'EUC et le 7.13.2 Un plan pour |Installatign
et mise en Installer les systemes systéeme.de I'installation [compléte|des
service E/E/PE relatifs a la commande de ce des systémeq
globales sécurité, dernien systémes E/E/PE

Mettre en service les systémes E/E/PE E/E/PE relatifs alla

systémes E/E/PE relatifs a |relatifs a la relatifs ala [sécurité,

la sécurité. sécurité. securite, Mise en
Un plan pour |service
la mise en compléete|des
service des systémes
systémes E/E/PE
E/E/PE relatifs alla
relatifs a la sécurité.
sécurité.

13 Validation 7.14.1: L’EUC et le 7.14.2 Plan de Confirmagion
globale de |Valider e fait que les systéme de validation que tous Jes
la sécurité |systémes E/E/PE relatifs 8 |commande de ce globale de la [systémeg

fta,securité satisfont a la dernier, sécurité des |E/E/PE
spécification relative aux systémes E/E/PE systémes relatifs alla
exigences globales de relatifs a la E/E/PE sécurité
sécurité en termes des sécurité. relatifs a la satisfont p la
exigences globales sécurité, spécificafion
relatives aux fonctions de information relative aux
sécurité et aux exigences et résultats |exigencep
globales relatives a de globales fe
I'intégrité de sécurité, I’allocation sécurité,
compte tenu de I'allocation des compte te¢nu
des exigences de sécurité, exigences de l'allocation
pour les systemes E/E/PE globales de [des exigences
relatifs a la sécurité, sécurité. de sécurité
effectuée selon 7.6. des systémes
E/E/PE
relatifs a la
sécurité.
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Phase du cycle de vie

LyLie ! Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

14 Exploitation |7.15.1: L'EUC et le 7.15.2 Plan Réalisation
, mainte- Assurer que la securite systeme de d’exploitation [permaneite
nance et fonctionnelle des systémes [commande de ce et de de la.sécprité
réparation E/E/PE relatifs a la sécurité |dernier, maintenance [fonctionnglle
globales est maintenue au niveau systémes E/E/PE globales des |requise pour

spécifie, relatifs a la systémes les systémes
Assurer que les exigences |[sécurité. E/E/PE E/E/PE
techniques, nécessaires a relatifs a.la relatifs alla
I’exploitation, la sécurité; sécurité,
maintenance et la Documentatio
réparation globales des n
systémes E/E/PE relatifs a chronologique
la sécurité sont spécifiées de
et fournies aux personnes I’exploitafion,
responsables de la réparation
I’exploitation et de la et la
maintenance futures de ces maintenapce
systémes. des systdmes
E/E/PE
relatifs alla
sécurité.

15 Modification |7.16.1: L’EUC et'le 7.16.2 Demande de |Réalisatipn de
et remise & |Définir les procédures systéme de modification [la sécuritg
niveau nécessaires pour assurer commande de ce ou de remise |fonctionnglle
globales que la sécurité dernier, a niveau requise ppur

fonctionnelle pour les
systémes E/E/PE relatifs\a
la sécurité est appropriée,
a la fois pendant et apres
la phase de modification et
de remise a niveau.

systémes E/E/PE
relatifs a la
sécurité.

dans le cadre
des
procédures
de gestion de
la sécurité
fonctionnelle.

les systé
E/E/PE
relatifs afla
sécurité, pa la
fois pendpnt
et apres la
phase de|
modificatjon
et de renfise a
niveau,
Documentatio
n
chronolog
de la
modificat
et de la
remise a
niveau dgs
systémegq
E/E/PE
relatifs a

nes

ique

on

la

sécurité.
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Tableau 1 (suite)

Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2
16 Mise hors 7.17.1: L’EUC et le 7.17.2 Demande de |Réalisation de
service ou Definir les procedures systeme de mise hors la securite
au rebut nécessaires pour assurer commande de ce service ou au [fonctionnglle
que la sécurité dernier, rebut dans le |requise ppur
fonctionnelle pour les systémes E/E/PE cadre des les systémes
systémes E/E/PE relatifs a |relatifs a la procédures E/E/PE
la sécurité est appropriée [sécurité. de gestion de.[relatifs alla
aux circonstances pendant la sécurité sécurité, @ la
et aprés les activités de fonctionpnelle. |fois pendpnt
mise hors service ou au et apres les
rebut de 'EUC. activités fle
mise hor
service o au
rebut,
Documentatio
n
chronologique
des activ|tés
de mise hors
service op au
rebut.
7.1.B Objectifs
7.1.3.1 Le premier objectif des exigencescde ce paragraphe est de structurer, de fggon
systématique, les phases du cycle de vie'de sécurité global qui doivent étre priseq en
congidération pour obtenir la sécurité fonctionnelle requise des systemes E/E/PE relatifs |a la
sécurité.
7.1.8.2 Le second objectif des” exigences de ce paragraphe est de documenter| les
infofmations essentielles, pertinentes pour la sécurité fonctionnelle des systémes E/B/PE
relalifs a la sécurité, tout ad long du cycle de vie de sécurité global.
NOTE Voir Article 5 pourles exigences en matiére de documentation et ’Annexe A pour un exemple de strufture
de Ip documentation.,~Cette structure peut tenir compte des procédures de l'entreprise et des pratiques
profgssionnelles de secteurs de produits ou d’application spécifiques.
7.1.E Exigences
7.1.4.1 Lecycle de vie de sécurité global qui doit étre utilisé comme base de déclaration de
conformité a la présente norme est celui spécifié a la Figure 2. Si un autre cycle de viT de

séclrité global est utilisé. il doit étre spécifié dans le cadre de la gestion des activités liées|a la

sécurité fonctionnelle (voir Article 6) et tous les objectifs et exigences de chaque article ou
paragraphe de la présente norme doivent étre satisfaits.

NOTE Les éléments constitutifs du cycle de vie de sécurité du systéeme E/E/PE et du cycle de vie de sécurité du
logiciel qui forment la phase de réalisation du cycle de vie de sécurité global sont spécifiés dans la CEl 61508-2 et
la CEI 61508-3 respectivement.

7.1.4.2 Les exigences relatives a la gestion de la sécurité fonctionnelle (voir Article 6) doivent
étre appliquées simultanément aux phases du cycle de vie de sécurité global.

7.1.4.3 Chaque phase du cycle de vie de sécurité global doit étre appliquée et les exigences
doivent étre satisfaites, sauf justification contraire.
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7.1.4.4 Chaque phase du cycle de vie de sécurité global doit étre divisée en activités
élémentaires avec, pour chaque phase, la spécification du domaine d’application, des entrées
et des sorties.

7.1.4.5 Le domaine d’application et les entrées de chaque phase du cycle de vie de sécurité
global doivent étre tels que spécifiés dans le Tableau 1 sauf justification contraire dans le
cadre de la gestion des activités liées a la sécurité fonctionnelle (voir Article 6) ou spécification
dans la norme internationale de produit ou d’application sectorielle.

7.1.4.6 Les sorties de chaque phase du cycle de vie de sécurité global doivent étre celles

riffées—dans—te apres SE itstiffeattonr—contratre—dans—te—cadre—de—ta—gestton—de la
rité fonctionnelle (voir Article 6) ou spécification dans la norme internationale de prodult ou
d’agplication sectorielle.

7.1.4.7 Les sorties de chaque phase du cycle de vie de sécurité global doivent, satisfaire|aux
objgctifs et aux exigences spécifiés pour chaque phase (voir 7.2 a 7.17).

7.1.4.8 Les exigences de vérification qui doivent étre respectées pourcchaque phase du gycle
de \ie de sécurité global sont spécifiées en 7.18.

7.2| Concept

NOTE Cette phase correspond a la case 1 de la Figure 2.
7.2.1  Objectif

L'objectif des exigences définies dans ce paragraphe est de développer un niveay de
compréhension de 'EUC et son environnement (physique, Iégal, etc.) suffisant pour permettre
aux|autres activités du cycle de vie de sécurité d’étre exécutées de fagon satisfaisante.

7.2.p Exigences

7.2.2.1 Une connaissance approfondie de 'EUC, de ses fonctions de commande requisds et
de don environnement physique deit’étre acquise.

7.2..2 Les sources possibles de dangers, situations dangereuses et événemgpnts
préjudiciables doivent étre déterminées.

7.2..3 Les informations sur les dangers déterminés doivent étre obtenues (par exenjple,
durge, intensité, toxicité, limite d’exposition, force mécanique, conditions explosives, réactiyité,
inflgmmabilité etc).

7.2.R.4 _I'es informations sur les législations actuelles applicables en matiére de sécurité
(natjonales et internationales) doivent étre obtenues.

7.2.2.5 Les dangers, situations dangereuses et événements préjudiciables dus a l'interaction
de 'EUC avec d’autres équipements ou systémes (installés ou a installer) doivent étre pris en
considération avec les autres EUC (installés ou a installer).

7.2.2.6 Les informations et les résultats obtenus de 7.2.2.1 a 7.2.2.5 doivent étre
documentés.

7.3 Définition globale du domaine d’application

NOTE Cette phase correspond a la case 2 de la Figure 2.
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7.3.1 Objectifs

7.3.1.1 Le premier objectif des exigences de ce paragraphe est de déterminer les frontiéres
de 'EUC et de son systéme de commande.

7.3.1.2 Le second objectif des exigences de ce paragraphe est de spécifier le domaine
d’application de I'analyse des dangers et des risques (par exemple, les processus dangereux,
les dangers liés a I'environnement, etc.).

7.3.2 Exigences

7.3.2.1 Les frontiéres de 'EUC et de son systtme de commande doivent étre définieg de
marjiére a inclure tous les équipements et systémes (y compris les personnes le cascéchédant)
assopciés aux dangers et événements dangereux pertinents.

NOTE Plusieurs itérations entre la définition globale du domaine d’application et 'analysesdes”dangers e} des
risques peuvent se révéler nécessaires.

7.3.2.2 L’équipement physique, comprenant 'EUC et son systéme «de commande, deyant
faire partie intégrante du domaine d’application de I'analyse des dangers et des risques |doit
étre| spécifié.

NOTE Se reporter aux références [9] et [10] dans la Bibliographie.

7.3.2.3 Les événements extérieurs devant étre pris en compte dans I'analyse des dangefs et
des|risques doivent étre spécifiés.

7.3.2.4 Les équipements et les systémes associés aux dangers et aux événemgpnts
dangereux doivent étre spécifiés.

7.3.2.5 Le type d’événements initiateurs,qu’il est nécessaire de prendre en considération |(par
exemple, les défaillances de composants, les anomalies de procédure, I'’erreur humaine] les
médanismes d’interdépendance entre“défaillances qui peuvent étre a I'origine d’événemegnts
dangereux) doit étre spécifié.

7.3.2.6 Les informations -et.“les résultats obtenus de 7.3.2.1 a 7.3.2.5 doivent [étre
docyuimentés.

7.4| Analyse des dangers et des risques

NOTE Cette phase ‘correspond a la case 3 de la Figure 2.

7.4. Objectifs

7.4.1.1 \LUe premier objectif des exigences de ce paragraphe est de déterminer les danders,
situations dangereuses et événements dangereux relatifs a 'EUC et a son systemg de
commande (dans tous les modes de fonctionnemeni) pour toufes les situations
raisonnablement prévisibles, y compris les conditions de défaut et de mauvais usage
raisonnablement prévisible (voir 3.1.4 de la CEI 61508-4).

7.4.1.2 Le second objectif des exigences de ce paragraphe est de déterminer les séquences
d’événements menant aux événements dangereux déterminés en 7.4.1.1.

7.4.1.3 Le troisieme objectif des exigences de ce paragraphe est de déterminer les risques
EUC associés aux événements dangereux déterminés en 7.4.1.1.

NOTE 1 Ce paragraphe est nécessaire pour que les exigences de sécurité pour les systéemes E/E/PE relatifs a la
sécurité soient fondées sur une approche systématique basée sur le risque. Cela ne peut étre effectué qu’en
prenant en considération 'EUC et son systéeme de commande.
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NOTE 2 Dans le cas d’applications ou des hypothéses valides peuvent étre formulées sur les risques associés
aux événements dangereux et leurs conséquences, l'analyse requise dans ce paragraphe (et 7.5) peut étre
effectuée par les rédacteurs des versions d’application sectorielle de la présente norme, et elle peut étre incluse
dans des exigences simplifiées sous forme graphique. Des exemples de telles méthodes sont donnés dans les
Annexes E et G de la CEIl 61508-5.

7.4.2 Exigences

7.4.2.1 Une analyse des dangers et des risques doit étre effectuée et elle doit prendre en
compte l'information provenant de la phase de définition globale du domaine d’application (voir
7.3). Si des décisions, prises lors d’étapes ultérieures des phases du cycle de vie de sécurité
global du systeme E/E/PE ou du logiciel, peuvent changer les bases sur lesquelles les

o[ O avalc cle p c a0 One nouvele analyse des dange el de ues

NOTE 2 A titre d’exemple illustrant le besoin de poursuivre I'analyse des dangers et des risques’ pendant tqut le
cyclg de vie de sécurité global, considérons I'analyse d’'un EUC qui comporte une soupape de sécurité.| Une
analyse des dangers et des risques peut déterminer deux séquences d’événements’ qui se rappdqrtent
respgctivement a un défaut « soupape fermée » et a un défaut « soupape ouverte »,.. mehant a des événenjents
dangereux. Cependant, lorsque la conception détaillée du systéeme de commandelde I'EUC commandapt la
soupppe est analysée, un nouveau mode de défaillance - « soupape oscillante-»-~ introduisant une nodyvelle
séquence d’événements menant a un événement dangereux peut étre découvert.

7.4.2.2 L'attention doit porter sur I'élimination ou la réduction de's dangers.

NOT Bien que ne relevant pas du domaine d'application de la présente norme, il est extrémement importanf que
les dangers identifiés de 'EUC soient éliminés a la source, par eXemple, par I'application de principes de ségurité
intrinséque et I'application de bonnes pratiques techniques.

7.4..3 Les dangers, situations dangereuses ef\événements dangereux relatifs a 'EUC jet a
son| systtme de commande doivent étre “déterminés dans toutes les circonstances
raispnnablement prévisibles (y compris.les conditions de défaut, le mauvais udage
raispnnablement prévisible et toute action malveillante ou non autorisée). Cela |doit
comprendre tout probléme pertinent relevant du facteur humain et doit impliquer une attertion
toutp particuliere aux modes de fonctionnement anormaux ou peu fréquents de I'EUQ. Si
langlyse des dangers identifie une action malveillante ou non autorisée, constituant|par
ailleurs une menace pour la sécurité, comme raisonnablement prévisible, il convient glors
d’effectuer une analyse des ménaces pour la sécurité.

NOTE 1 Pour un mauvais usage raisonnablement prévisible, voir 3.1.14 de la CEl 61508-4.
NOTE 2 Pour des recommandations concernant I'identification des dangers, y compris des recommandations|pour
la rgprésentation et I"analyse des probléemes liés au facteur humain, se reporter a la référence [11] daps la
bibliggraphie.

NOTE 3 Pourdes recommandations concernant I’analyse des risques pour la sécurité, voir la série CEl 62443.

NOTE 4 (Les actions malveillantes ou non autorisées couvrent les menaces pour la sécurité.

NOTE 5.7 1l convient également que I'analyse des dangers et des risques détermine si I'activation d’'une fonctign de
sécurité suite a une sollicitation ou une action frauduleuse, génére un nouveau danger. Dans ce type de situation, il
peut se révéler nécessaire de développer une nouvelle fonction de sécurité afin de prendre en considération ce
danger.

7.4.2.4 lLes séquences d'événements conduisant aux événements dangereux déterminés
en 7.4.2.3 doivent étre déterminées.

NOTE 1 |l convient d’étudier les séquences d’événements en tenant compte des décisions prises concernant la
politique de sécurité et la gestion des risques.

NOTE 2 Il est en général profitable d'étudier si I'une des séquences d'événements peut étre éliminée par des
modifications dans la conception du procédé ou de I'équipement utilisé.

7.4.2.5 La probabilité d'occurrence des événements dangereux en ce qui concerne les
conditions spécifiées en 7.4.2.3 doit étre évaluée.
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7.4.2.6 Les conséquences associées aux éveénements dangereux déterminés en 7.4.2.3
doivent étre déterminées.

7.4.2.7 Le risque EUC doit étre évalué ou estimé pour chaque événement dangereux
déterminé.

7.4.2.8 Les exigences définies de 7.4.2.1 a 7.4.2.7 peuvent étre satisfaites par I'application
de techniques d'analyse des dangers et des risques qualitatives ou quantitatives (voir la
CEIl 61508-5).

7.4..9 Le caractere approprie des techniques et le degre necessaire dapplication de|ces
techniques dépendent d'un certain nombre de facteurs, tels que:
— les dangers spécifiques et leurs conséquences,

— la complexité de 'EUC et de son systéme de commande,

— le secteur d'application et ses bonnes pratiques reconnues,
— les exigences légales et celles régissant la sécurité,

— le risque EUC,

— la disponibilité de données précises sur lesquelles doit étre basge I'analyse des dangefs et
jes risques.

7.4.2.10 L’analyse des dangers et des risques doit considérer les points suivants:

— ¢haque événement dangereux déterminé et les composants qui y contribuent,

— les conséquences et la probabilité des séquences d’événements auxquelles chdque
bvénement dangereux est associé,

e risque tolérable pour chaque événement’dangereux,

es mesures prises pour réduire ou supprimer les dangers et les risques,

es hypothéses formulées au coursdde l'analyse des risques, y compris les fréquence$ de
ollicitation et les taux de défaillance de I'équipement estimés; toute prise en compte|des
ontraintes d’exploitation ou de ¥intervention humaine doit étre détaillée.

7.4.2.11 L’information et Jes:résultats qui constituent 'analyse des dangers et des risques
doivent étre documentés.

7.4.2.12 L’information et les résultats qui constituent 'analyse des dangers et des risques
doivent étre maintenus a jour pour 'EUC et son systéme de commande tout au long du gycle
de yie de sécurité global, depuis la phase d’analyse des dangers et des risques jusqua la
phage de misechors service ou au rebut.

La conservation de I'information, issue des résultats de la phase d’analyse des dangers et des risques,
consfitde’ le moyen essentiel de suivi des progrés observés relatifs aux problémes actuels liés a I'analysq des

7.5 Exigences globales de sécurité

NOTE Cette phase correspond a la case 4 de la Figure 2.

7.51 Objectif

L’objectif des exigences de ce paragraphe est de développer la spécification relative aux
exigences globales de sécurité, en termes d’exigences globales relatives aux fonctions de
sécurité et d’exigences globales relatives a l'intégrité de sécurité, pour les systémes E/E/PE
relatifs a la sécurité et les dispositifs externes de réduction de risque, afin d’obtenir la sécurité
fonctionnelle requise.

NOTE Dans les cas d’applications ou des hypothéses valides peuvent étre formulées sur les risques, les dangers
potentiels, les événements préjudiciables et leurs conséquences, I'analyse requise dans ce paragraphe (et 7.4)
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peut étre effectuée par les rédacteurs des versions d’application sectorielle de la présente norme, et elle peut étre
incluse dans des exigences simplifiées sous forme graphique. Des exemples de telles méthodes sont donnés dans
les Annexes E et F de la CEI 61508-5.

7.5.2 Exigences
7.5.2.1 Un regroupement de toutes les fonctions globales de sécurité nécessaires doit étre

développé sur la base des événements dangereux issus de l'analyse des dangers et des
risques. Cela doit constituer la spécification des exigences globales de fonctions de sécurité.

NOTE 1 |l est nécessaire de créer une fonction globale de sécurité pour chaque événement dangereux.

NOTE 2 A ce stade, les fonctions globales de sécurité a exécuter ne sont pas spécifiées en des termes purement
techiiques dans la mesure ou la méthode et la technologie de mise en ceuvre des fonctions globales de sécurifé ne
sont|connues que plus tard. Au cours de l'allocation des exigences globales de sécurité (voir 7.6), la(description
des fonctions de sécurité peut nécessiter une modification pour refléter la méthode de mise en ceuvre specifigye.

EXEMPLE Prévenir toute augmentation de la température dans le récipient X au-dessus de 250(°C et prévenif tout
dépassement de la vitesse de I’entrainement Y au-dela de 3 000 r/min constituent des exemples de fondtions
globales de sécurité.

7.5.2.2 Si des menaces pour la sécurité ont été identifiées, il convient‘deffectuer une analyse
de Vulnérabilité afin de spécifier les exigences de sécurité.

NOTE Des recommandations sont fournies dans la série CEIl 62443.

7.5.2.3 Pour chaque fonction globale de sécurité, une, exXigence relative a l'intégrit§ de
séclirité cible doit étre déterminée, permettant ainsi de parvenir a I'objectif de risque tolérgble.
Chaque exigence peut étre déterminée de maniére-guantitative et/ou qualitative. Cela |doit
constituer la spécification des exigences globales d’intégrité de sécurité.

NOTE 1 La spécification des exigences globales d’intégrité de sécurité constitue une étape intermédiaire vdrs la
détefmination des objectifs chiffrés de défaillance et des,niveaux d’intégrité de sécurité associés pour les fongtions
de sgcurité devant étre mises en ceuvre par les,systémes E/E/PE relatifs a la sécurité. Certaines méthodes
qualifatives utilisées pour déterminer les niveaux d’intégrité de sécurité (voir Annexes E et F de la CEl 61508-5)
passent directement des parameétres de risque Aux niveaux d’intégrité de sécurité. Dans de tels cas, les exiggnces
relatives a I'intégrité de sécurité sont indiquees’de maniere implicite plutét qu’explicite, dans la mesure ou [elles
sontfincluses dans la méthode elle-méme.

NOTE 2 |l est possible de réduire le risque EUC en limitant les conséquences de I’événement dangereux (soljution
préfdrée) ou en réduisant la fréquence d’événements dangereux de 'EUC et de son systéme de commande|(voir
7.5.9.4 ci-dessous).

NOTE 3 La réduction requise de la fréquence de I'événement dangereux peut étre obtenue par I'adoptign de
mesyres supplémentaire§ ‘comprenant I'utilisation d’'un ou de systémes E/E/PE relatifs a la sécurité et/ou de
dispgsitifs externes de réduction de risque, y compris d’autres systémes techniques relatifs a la sécurig ou
d’aufres mesures dirigees telles que I’évacuation, I'occupation ou le temps d’exposition.

NOTE 4 Afin de¢satisfaire aux critéres relatifs au risque tolérable, il peut étre nécessaire lors de la déterminjtion
de I'intégrité .de _securité cible pour chaque fonction de sécurité de tenir compte du fait que les individus pelivent
étre pxposés ardes risques générés par d’autres sources.

NOTE«5_Dans les situations ou une norme internationale de secteur d’application existe et comprend| des
méthedes—approprites—potrdéterminerdirectementtes—exigenees—relativesaHintégrité-de—séeurité —desrnormes de

cette nature peuvent alors étre utilisées pour satisfaire aux exigences de ce paragraphe.

7.5.2.4 Les exigences globales relatives a l'intégrité de sécurité doivent étre spécifiées en
termes

— de réduction du risque requise pour parvenir a I'objectif de risque tolérable, ou

— de fréquence d’événements dangereux tolérable de maniere a satisfaire a l'objectif de
risque tolérable.

7.5.2.5 Si en évaluant le risque EUC, la fréequence moyenne de défaillances dangereuses
d’une fonction unique du systeme de commande de 'EUC est déclarée comme étant inférieure
a 105 défaillances dangereuses par heure, alors le systétme de commande de 'EUC doit étre
considéré comme un systéme de commande relatif a la sécurité soumis aux exigences de la
présente norme.
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NOTE Par exemple, si un taux de défaillances dangereuses compris entre 10" et 105 par heure est déclaré pour
le systéme de commande de ’'EUC, alors le systeme de commande de ce dernier est considéré comme un systéme
E/E/PE relatif a la sécurité et les exigences appropriées au niveau d’intégrité de sécurité 1 devraient étre
satisfaites.

7.5.2.6 Lorsque les défaillances du systéme de commande de I'EUC entrainent une
sollicitation d’'un ou de plusieurs systémes E/E/PE relatifs a la sécurité et/ou de dispositifs
externes de réduction de risque, et lorsqu’il n'est pas prévu de désigner le systéme de
commande de 'EUC comme étant un systéme relatif a la sécurité, les exigences suivantes
doivent s’appliquer:

a) le taux de défaillance dangereuse déclaré pour le systétme de commande de 'EUC doit étre
Fonforté par les données acquises par un des moyens suivants:

+ une expérience en exploitation réelle du systeme de commande de 'EUC dans |une
application similaire,

+ une analyse de fiabilité effectuée conformément a une procédure reconnue,
+ une base de données industrielle sur la fiabilité d’équipements génériques,

b) le taux de défaillance dangereuse qui peut étre déclaré pour le systeme de command¢ de
"EUC ne doit pas étre inférieur & 10~5 défaillances dangereuses par‘heure,

NOTE 1 Voir 7.5.2.5.

c) fous les modes de défaillance dangereuse raisonnablement prévisibles du systemg de
commande de 'EUC doivent étre pris en compte lors de la-définition de la spécification|des
bxigences globales de sécurite,

d) le systéme de commande de 'EUC doit étre indépendant des systémes E/E/PE relatifs|a la
sécurité et des dispositifs externes de réduction de risque.

NOTE 2 En partant du principe que les systémes relatifs ajla.sécurité ont été congus pour garantir une intégrifé de
sécufité appropriée, et en tenant compte de la fréquenee.hormale de sollicitation du systéme de commande de
'EUCE, il n’est pas nécessaire de désigner le systéme de commande de 'EUC comme étant un systéeme relatif a la
sécufité (et, par conséquent, ses fonctions ne sont pas désignées comme étant des fonctions de sécurité daphs le
cont¢xte de la présente norme). Dans certaines applications, notamment Ia ou une tres haute intégrité de ségurité
est requise, il peut étre pertinent de réduire la fréquence de sollicitation en concevant le systéme de commande de
'EUC de telle sorte qu’il ait un taux de défaillance plus faible que la normale. Dans de tels cas, si le tayx de
défaillance déclaré est inférieur a la limite ta plus haute des objectifs d’intégrité de sécurité pour le nivgau 1
d’int¢grité de sécurité (voir Tableau 3), alors le systeme de commande devient un systéme relatif a la sécur|té et
les ekigences de la présente norme s’appliquent.

NOTE 3 Voir 7.6.2.7 pour la signification du terme “indépendant”.

7.5..7 Si les exigenees de 7.5.2.6 a) a d) inclus ne peuvent étre satisfaites, le systéme de
commande de 'EUC(doit étre désigné comme étant un systéme relatif a la sécurité. Le niyeau
d’in{égrité de sécurité des fonctions du systtme de commande de 'EUC doit étre déterminé
par |le taux dewdéfaillance dangereuse déclaré pour le systtme de commande de I'HUC,
conformément{au Tableau 3 (voir Note 3 du tableau 3). Dans de tels cas, les exigences
spégifiées dans la présente norme et pertinentes pour le niveau d’intégrité de sécurité alloué
doivent g’appliquer au systéme de commande de 'EUC.

NOTE—tetr—F5-2-5-etd } 47 00 an
= voitr—T g Z-oectregarement 1.0- 21U

7.6  Allocation des exigences globales de sécurité

NOTE Cette phase correspond a la case 5 de la Figure 2.
7.6.1 Objectifs

7.6.1.1 Le premier objectif des exigences de ce paragraphe est d’allouer les fonctions
globales de sécurité qui sont indiquées dans la spécification des exigences globales de
sécurité (a la fois les exigences globales relatives aux fonctions de sécurité et les exigences
globales relatives a 'intégrité de sécurité), aux systemes E/E/PE relatifs a la sécurité désignés
et aux dispositifs externes de réduction de risque.
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NOTE Les dispositifs externes de réduction de risque sont considérés nécessaires dans la mesure ou I'allocation
aux systemes E/E/PE relatifs a la sécurité ne peut étre effectuée tant que ces dispositifs externes de réduction de
risque n'ont pas été pris en compte.

7.6.1.2 Le second objectif des exigences de ce paragraphe est d’allouer un objectif chiffré de
défaillance et un niveau d’intégrité de sécurité associé a chaque fonction de sécurité devant
étre exécutée par un systeme E/E/PE relatif a la sécurité.

7.6.2 Exigences

7.6.2.1 Les systemes relatifs a la sécurité désignés qui doivent étre utilisés pour obtenir la

SéC witd fonctionnelle roaauice—doivent atra ocndecifide 1 'aohicctif do ricana talAdrahla naut :’-‘\tre
prte— o oo e e —T e gurse— oy et etre—Sp e o e = O v ot e —oreraote ot

atte|nt par

— les systémes E/E/PE relatifs a la sécurité et/ou

— les dispositifs externes de réduction de risque.

NOTE La présente norme est applicable uniquement si l'objectif de risque tolérable ;est’ atteint au npoins
partiellement par un systéme E/E/PE relatif a la sécurité.

7.6.R.2 Lors de l'allocation des fonctions de sécurité globale aux systémes E/E/PE relatifs a
la sgcurité désignés et aux dispositifs externes de réduction de risque, les compétences ef les
resqources disponibles pendant toutes les phases du cycle de vie de sécurité global doiyent
étrelconsidérées.

NOTE 1 L'ampleur de toutes les implications de I'utilisation de systémes relatifs a la sécurité employan{ une
techfologie complexe est souvent sous-estimée. Par exemple, {a mise en oeuvre de technologies complexes
nécepsite un niveau plus élevé de compétence a chaque phase; depuis la spécification jusqu'a I'exploitation|et la
mainfenance. L'utilisation d'autres solutions technologiques {Jus” simples peut avoir la méme efficacité tofit en
prés¢ntant plusieurs avantages du fait de la complexité réduite.

NOTE 2 La disponibilité des compétences et ressources pour I'exploitation et la maintenance, ainsi que |pour
I'envlronnement d’exploitation, peut revétir une importanee critique dés qu'il s'agit d'assurer la sécurité fonctionnelle
requise pendant I’exploitation réelle.

7.6.2.3 Chaque fonction de sécurité globale, associée a son exigence d’intégrité de sécurité
glohale associée et définie selon 7.5, doit étre allouée a un ou plusieurs des systémes E/B/PE
relalifs a la sécurité désignés et/olu des dispositifs externes de réduction de risque de dorte
que|l’objectif de risque tolérable pour la fonction de sécurité soit atteint. Cette allocation gtant
itérgtive, s’il est établi queTobjectif de risque tolérable ne peut étre atteint, alors| les
spégifications relatives au systéme de commande de 'EUC, aux systémes E/E/PE relatifs|a la
sécrrité désignés et aux\dispositifs externes de réduction de risque, doivent étre modifiégs et
I'allpcation répétée.

NOTE 1 La décision d’allouer une fonction de sécurité globale spécifique a un ou plusieurs systémes E/E/PE
relatffs a la sécurité ou aux dispositifs externes de réduction de risque dépend de nombreux facteurs et notamment
de I'exigence \relative a son intégrité de sécurité globale. Plus I'exigence relative a I'intégrité de sécurit¢ est
astrgignanté&;-plus il est vraisemblable que la fonction de sécurité sera partagée par plusieurs systemes E/E/PE
relatifs a la sécurité et/ou dispositifs externes de réduction de risque.

NOT_ 2 ] =i Il A 4 L h | +A Lall 4 A H A A H P labal
— g utre-opPreseteTapPpProtntatopPrCCPour—TantCanonGe S EXIgeREEeSEGE-—SeeurteGgrooae-

7.6.2.4 L’allocation indiquée en 7.6.2.3 doit étre effectuée de maniére a ce que toutes les
fonctions de sécurité globale soient allouées et que les objectifs chiffrés de défaillance soient
définis pour chaque fonction de sécurité (sous condition des exigences spécifiées en 7.6.2.10).

7.6.2.5 Les exigences relatives a l'intégrité de sécurité pour chaque fonction de sécurité
doivent étre spécifiées en termes

— de probabilité moyenne de défaillance dangereuse en cas de sollicitation de la fonction de
sécurité, pour un mode de fonctionnement a faible sollicitation, ou

— de la fréquence moyenne de défaillance dangereuse de la fonction de sécurité [h™1], pour
un mode de fonctionnement a sollicitation élevée ou continu.


https://iecnorm.com/api/?name=041242a305e9e840d5e799cdf59471bb

61508-1 © CEI:2010 - 95 -

7.6.2.6 L’allocation des exigences d’intégrité de sécurité doit étre réalisée en utilisant les
techniques appropriées pour la combinaison des probabilités.

NOTE 1 L’allocation des exigences de sécurité peut étre réalisée de maniéere qualitative et/ou quantitative.

NOTE 2 Lorsqu’'un nombre élevé de systémes E/E/PE relatifs a la sécurité et/ou de dispositifs externes de
réduction de risque se révéle nécessaire pour atteindre I'objectif de risque tolérable, le risque réel atteint dépend
des interconnexions systémiques entre les systéemes E/E/PE relatifs a la sécurité et/ou dispositifs externes de
réduction de risque (voir le A.5.4 de la CEIl 61508-5 pour plus de détails concernant ces interconnexions et leur
méthode d’analyse).
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Allocation de chaque fonction
de sécurité et de son
exigence d’intégrité de
sécurité associée

Méthode de
spécification des
exigences d’intégrité

de sécurité i BT AT——— i

; FITCCTEITCERED y“ ............. ~ H Systéme E/E/PE E =..............!..............:

H Réduction de ri i Dispositifs externes & relatif a la sécurité ! Dispositifs externes i

: eduction de risque i de réduction de risque }  } 1 i 1 deréduction de risque :
nécessaire i 1 i H 5 i

v v

Réduction de risque }

Systéme E/E/PE Systéme E/E/PE
nécessaire relatif a I'r11 sécurité relatif a I: sécurité
Niveaux d’intégrité Systéme E/E/PE Systéme E/E/PE
: de sécurité (SIL) relatif a la sécurité relatif a la sécurité
i H 1 2

A i

\ \

Pour les exigences de conception relatives aux systémes
E/E/PE individuels relatifs a la sécurité, voir 7.10

NOTE 1 Les exigences d'intégrité de sécurité\globale sont associées a chaque fonction de sécurité globale gvant
I'allofation (voir 7.5.2.3).

NOTE 2 L’allocation d'une fonction-de sécurité globale peut étre répartie sur plusieurs systemes relatifs|a la
sécufité.

Figure 6 — Allocation des.exigences de sécurité globale aux systéemes E/E/PE relatifs a la
séclrité et dispositifs externes de réduction de risque

7.6.2.7 L’allocation doit étre faite en tenant compte de la possibilité de défaillances de cquse
commune. Side-systéme de commande de 'EUC, les systémes E/E/PE relatifs a la sécurifé et
les Hispositifs) de réduction de risque doivent étre traités comme des éléments indépendants
pouf l'allecation, ils doivent:

— étre“indépendants de sorte que la probabilité de défaillances simultanées entre deux ou
plusieurs de ces systémes ou de ces dispositifs différents soit suffisamment faible par
rapport a I'intégrité de sécurité requise,

— étre fonctionnellement diversifiés (c’est-a-dire utiliser des approches totalement différentes
pour atteindre les mémes résultats),

— étre basés sur des technologies diverses (c’est-a-dire utiliser des types différents
d’équipement pour atteindre les méme résultats),

NOTE 1 1l est admis qu’aussi diverses que soient les technologies employées dans le cas de systémes a haut
niveau d’intégrité de sécurité avec des conséquences particulierement graves en cas de défaillance, des mesures
spéciales seront prises a I'encontre d’événements ayant une origine commune a faible probabilité, par exemple, le
crash d’un avion et les tremblements de terre.

— ne pas partager entre eux des parties, services ou systémes annexes (par exemple,
sources d’alimentation en énergie) dont la défaillance pourrait conduire a un mode de
défaillance dangereux de tous les systémes,
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— ne pas partager de procédures communes d’exploitation, de maintenance ou d’essai.

NOTE 2 La présente norme traite spécifiguement de I'application des exigences de sécurité allouées

aux

systémes E/E/PE relatifs a la sécurité, les exigences étant par ailleurs spécifiées en indiquant comment cela doit

étre effectué. L’application des exigences de sécurité allouées aux dispositifs externes de réduction de risque
par conséquent pas examinée en détail dans la présente norme.

n’est

Dans le cadre d’'une analyse des défaillances de cause commune, les conditions limitant et
contraignant la réalisation des systémes E/E/PE relatifs a la sécurité telles que I'existence
nécessaire d’'une séparation physique, par exemple par un espace, entre les différents canaux
d’un systéme, sous-systéeme ou élément E/E/PE, doivent étre vérifiées; cela peut par exemple
conduire a interdire la présence de deux canaux/microprocesseurs sur une méme carte de

circ{iit imprimee ou sur une meme puce (voir Cel 61oUo-Z, Annexe k).

7.6.2.8 Si les exigences de 7.6.2.7 ne peuvent pas toutes étre satisfaites, les)systémes

E/E/|PE relatifs a la sécurité et les dispositifs externes de réduction de risque né doivent
étrel considérés comme indépendants dans le cadre de l'allocation de la sécurité! En revan

I'allgcation doit tenir compte des défaillances de cause commune pertinentes(entre le syst
de ¢ommande de I'EUC, les systémes E/E/PE relatifs a la sécurité et les dispositifs exte
de rgduction de risque.

NOTE 1 Pour plus d’'informations sur I'analyse des défaillances dépendantes, voir les références [12] et [13]

la Bipliographie.

NOTE 2 La notion d’indépendance suffisante est établie en démontrant, que la probabilité d’'une défail
dépejndante est suffisamment faible pour les systéemes E/E/PE relatifs a'la sécurité par rapport aux exigg
d’integrité de sécurité globale (voir 7.6.2.7).

NOTE 3 Comme indiqué en 7.6.2.3, I'allocation est itérative et s une analyse incluant les défaillances de d
commnune indique que I'objectif de risque tolérable ne peut étre ‘atteint sur la base des hypothéses initiales
modifications de conception sont alors nécessaires (pour des recommandations supplémentaires, vqg
CEl $1508-5, A.5.4).

7.6.R.9 Lorsque l'allocation a suffisamment progressé, les exigences d’'intégrité de séc
pouf chaque fonction de sécurité allouée au(x) systeme(s) E/E/PE relatif(s) a la séc
doivent étre spécifiées en termes de niveau d’intégrité de sécurité conformément au Table
ou du Tableau 3 et doivent indiquer sil'objectif chiffré de défaillance est, soit:

a probabilité moyenne de ‘défaillance dangereuse de la fonction de sécurité en cas
Sollicitation, (PFD pour:un mode de fonctionnement a faible sollicitation (Tableau 2

— la fréquence moyenne dé défaillance dangereuse de la fonction de sécurité [h=1], (P
bour un mode de fenctionnement a sollicitation élevée (Tableau 3), ou

an%

— la fréquence moyenne de défaillance dangereuse de la fonction de sécurité [h=1], (P
pour un mode.de’fonctionnement continu (Tableau 3).

Tableau 2= Niveaux d’intégrité de sécurité — objectifs chiffrés de défaillance pour u
fonction de sécurité en mode de fonctionnement a faible sollicitation

pas
Che,
bme
nes

dans

ance
nces

ause
des
ir la

irité
irité
QU 2

de
, ou
:H)’

:H)’

ne

Niveau d'intégrité de Probabilité moyenne de défaillance dangereuse en cas
securite de sollicitation de la fonction de securite
(SIL) (PFDavg)
4 >10%a<10™*
3 >10*a<107°
2 >102a< 1072
1 >102a< 10"
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Tableau 3 — Niveaux d’intégrité de sécurité — objectifs chiffrés de défaillance pour une
fonction de sécurité en mode de fonctionnement a sollicitation élevée ou en mode de

fonctionnement continu

NOT
sollig

NOT
obje

NOT
exéc
poss
sécu
préc
parti
tech
néce
spéc

NOT
quan
risqu

NOT
un g
quan

NOT
sécu
d’ind
deva

Niveau d'intégrité de Fréquence moyenne de défaillance dangereuse de la
sécurité fonction de sécurité [h™]
(SIL) (PFH)
4 >10°%a< 108
3 >10%a<107
2 >0 a< 10
1 >10%a<10°

E 1 Voir 3.5.16 de la CEI 61508-4 pour les définitions des termes: «mode de fonctionnement a f
itation», «mode de fonctionnement a sollicitation élevée » et « mode de fonctionnement'c¢éntinu».

E 2 Voir la CElI 61508-5 pour des recommandations concernant les modes de-fanctionnement associar
tifs chiffrés de défaillance a I’analyse des dangers et des risques.

F 3 Les Tableaux 2 et 3 associent les objectifs chiffrés de défaillances\@lloués a une fonction de sé
Ltée par un systéme E/E/PE relatif a la sécurité au niveau d’intégrité, de sécurité. 1l est admis qu’il n’es

Fité. Les techniques, mesures et jugements qualitatifs doivent étresréalisés compte tenu des mesurg
hution considérées nécessaires pour assurer que les objectifs chiffrés de défaillance sont atteints. Cel
tulierement vrai dans le cas d’une intégrité de sécurité systématique (voir 3.5.6 de la CEl 61508-4) ol
iques et des jugements qualitatifs doivent étre réalisés compte tenu des mesures de précaution considg
5saires pour atteindre le niveau d’intégrité de sécurité<{systématique pour le niveau d’intégrité de sé
fié (voir CEl 61508-2,7.4.2.2 ¢), 7.4.3, 7.4.6, 7.4.7 et CEl 61508-3).

E 4 Pour lintégrité de sécurité du matériel, il est nécessaire d’appliquer des techniques d’estim|
tifiées de la fiabilité afin de déterminer si I'intégrite~de sécurité cible, telle que déterminée par I'appréciatid
e, a été atteinte compte tenu des défaillances,aléatoires du matériel (voir CEl 61508-2, 7.4.5).

E 5 Lorsque le niveau d’intégrité de sécurité a été déterminé a I'aide d’'une méthode qualitative (par exef
Faphique qualitatif des risques), le Tableau 2 ou le Tableau 3 selon le cas, spécifie les objectifs ch
titatifs qui fixent les limites de l'intégrite de sécurité du matériel.

E 6 L’intégrité de sécurité qui'peut étre déclarée lorsque deux ou plusieurs systémes E/E/PE relatifs
Fité sont utilisés, peut étre(meilleure que celle indiquée dans le Tableau 2 sous réserve que des dé
Ependance appropriés soient-atteints. Par exemple, cela serait pertinent si la fonction de sécurité spé
t étre exécutée par deux\systémes E/E/PE relatifs a la sécurité lorsque des niveaux adéquats d’indépend

aible

t les

urité
pas

ble de prédire quantitativement I'intégrité de sécurité de tous les aspects des systemes E/E/PE relatifd a la

s de
h est
des
rées
urité

ation
n du

nhple,
ffrés

ala
grés
ifiée
ance

entrq les deux systémes ont\éte atteints.

NOTE 7 Pour un systeme E/E/PE relatif a la sécurité fonctionnant en mode a sollicitation élevée ou en fode
continu requis pendant une durée de mission définie au cours de laquelle aucune réparation ne peut étre effecfuée,
le niyeau d’intégrité*de sécurité requis pour une fonction de sécurité peut étre déduit comme suit: détermirfer la
probabilité de(défaillance requise de la fonction de sécurité au cours de la durée de mission et la diviser gar la
durée¢ de mission, afin d’obtenir une probabilité de défaillance par heure requise, puis déduire le niveau d’intggrité
de s¢curité requis a partir du Tableau 3.

7.6.

. de

sécurité ayant des niveaux d’intégrité de sécurité différents et a moins qu’il puisse étre
démontré qu’il existe une indépendance suffisante dans la mise en ceuvre de ces fonctions de
sécurité particulieres, les parties du matériel et du logiciel relatifs a la sécurité ou il n'existe
pas d’indépendance suffisante dans leur mise en ceuvre, doivent étre traitées comme si elles
faisaient partie intégrante de la fonction de sécurité ayant le plus haut niveau d’intégrité de
sécurité. Par conséquent, les exigences applicables au plus haut niveau d’intégrité de sécurité
correspondant doivent s’appliquer a toutes ces parties.

NOTE Voir également CEl 61508-2, 7.4.2.4 et CEl 61508-3, 7.4.2.8.

7.6.2.11 Dans les cas ou le processus d’allocation entraine une exigence relative a la mise
en ceuvre d’'une fonction de sécurité SIL 4 par un systeme E/E/PE relatif a la sécurité, les
éléments suivants doivent alors s’appliquer:
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a) L’application doit étre réexaminée afin de déterminer si tout paramétre de risque peut étre
modifié de maniére a éviter I'application de I'exigence relative a I'utilisation d’'une fonction
de sécurité SIL 4. L’'examen doit déterminer si:

— des systémes relatifs a la sécurité supplémentaires ou des dispositifs externes de
réduction de risque, non basés sur les systémes E/E/PE relatifs a la sécurité, pourraient
étre mis en place,

— la gravité des conséquences pourrait étre réduite,
— la probabilité d’occurrence de la conséquence spécifiée pourrait étre réduite.
b) Si, aprés examen plus approfondi de I'application, il est décidé d’appliquer la fonction de

4 HY S« 4 1 [N | H L& P ook AL ££ P
CLUTTNT Ol 5, 4dlUTo Ul appiTclialtiulimT uu TIoYutT  SUPPITTITTCTIIAn T UUIl TUT TITTULIUT au

moyen d’'une méthode quantitative qui tient compte des défaillances de cause comnjune
potentielles entre le systéme E/E/PE relatif a la sécurité, et:

+ tous autres systémes dont la défaillance solliciterait I'utilisation de ce dernier, et
+ tous autres systémes relatifs a la sécurité.

7.6.2.12 Aucune fonction de sécurité unique d’'un systéme E/E/PE relatif.a tfa sécurité ne|doit
se oir allouer une intégrité de sécurité cible inférieure a celle spécifiéecdans les Tableaux|2 et
3. Gela veut dire que, pour les systémes relatifs a la sécurité fonctiopnant

— en mode de fonctionnement a faible sollicitation, la limite inférieure est fixée pour |une
brobabilité moyenne de défaillance dangereuse de 107°_én cas de sollicitation d¢ la
onction de sécurité,

— en mode de fonctionnement continu ou a sollicitation_élevée, la limite inférieure est fjxée
bour une fréquence moyenne de défaillance dangerguse de 109 [h—1].

NOTE |l peut étre possible de concevoir des systemes relatifs a la sécurité ayant des valeurs plus basses|pour
I'intépgrité de sécurité cible dans le cas de systémes nonscomplexes. |l est toutefois considéré que ces lifnites
reprdsentent ce qui peut étre réalisé actuellement pour ‘des systémes relativement complexes (par exemple| des
syst@mes électroniques programmables relatifs a la sécurité).

7.6.2.13 Les informations et les résultats relatifs a l'allocation des exigences de sécurité
glohale obtenus de 7.6.2.1 a 7.6.2.42 ainsi que toutes les hypothéses et justificatjons
formulées (y compris les hypothéses concernant les dispositifs externes de réduction de rigque
qui gdoivent étre maitrisés pendant\toute la durée de vie de 'EUC) doivent étre documentés

NOTE Pour chaque systéme E/E/PE relatif a la sécurité, il convient de disposer d’informations suffisgntes
concernant les fonctions de sécurité et leurs niveaux d’intégrité de sécurité associés. Ces informations constifuent
la balse des exigences de sgcurité pour les systemes E/E/PE relatifs a la sécurité développés en 7.10.

7.7 | Planification globale de I’exploitation et de la maintenance

NOTE 1 Cette phase correspond a la case 6 de la Figure 2.

NOT

2 Un‘exemple de modéle d’activités d’exploitation et de maintenance est présenté a la Figure 7 ci-aprép.

NOTE 3 ,'Un exemple de modéle de gestion de I’exploitation et de la maintenance est présenté a la Figure |8 ci-
apres.

NOTE 4 Les exigences spécifiées au 7.2.2 sont spécifiques aux systémes E/E/PE relatifs a la sécurité. Il convient
de les prendre en considération dans le cadre des dispositifs externes de réduction de risque, en tenant plus
particuliérement compte des hypothéses déja formulées concernant ces dispositifs qui doivent étre maitrisés tout
au long de la durée de vie de 'EUC.

NOTE 5 Des exigences similaires sont nécessaires pour tous les dispositifs externes de réduction de risque afin
d’obtenir une sécurité fonctionnelle.

7.71  Objectif

L’objectif des exigences de ce paragraphe est de développer un plan d’exploitation et de
maintenance des systémes E/E/PE relatifs a la sécurité, pour assurer que la sécurité
fonctionnelle requise est maintenue pendant I’exploitation et la maintenance.
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7.7.2 Exigences
7.7.2.1 Un plan doit étre élaboré. Il doit spécifier les aspects suivants:

a) les activités systématiques qui doivent étre réalisées pour maintenir la sécurité
fonctionnelle requise des systémes E/E/PE relatifs a la sécurité,

b) les actions et contraintes qui sont nécessaires (par exemple, lors du démarrage, de
I’exploitation normale, des essais systématiques, des perturbations prévisibles, des
anomalies et de I'arrét) pour éviter un état de non-sécurité, pour réduire les sollicitations du
systeme E/E/PE relatif a la sécurité ou pour réduire les conséquences des événements

préjudiciables,

NOTE 1 Les contraintes, conditions et actions suivantes se rapportent aux systéemes E/E/PE relatifs|a la
sécurité:

contraintes sur I'exploitation de 'EUC pendant une anomalie des systémes E/E/PE relatifs a la securit¢

contraintes sur I'exploitation de 'EUC pendant la maintenance des systémes E/E/PE relatifs-a la séculité,

lorsque des contraintes sur I’exploitation de 'EUC peuvent étre supprimées,

T u
= = — — ~— ~—

les procédures pour le retour a une exploitation normale,
les procédures pour confirmer que I'exploitation normale a été établie,

les circonstances pendant lesquelles les fonctions de sécurité mises enoedvre par le systéme E/E/PE
relatif a la sécurité peuvent étre contournées pour le démarrage, pour Une exploitation spéciale ou|pour
des essais,

) les procédures a suivre avant, pendant et aprés le contournement’des systemes E/E/PE relatifs|a la
sécurité, y compris les procédures d’engagement de travaux et,les niveaux d’autorisation.

¢) les documents qui doivent étre maintenus et montrant.es résultats d’audits et d’essai$ de
Eécurité fonctionnelle,

d) [les documents qui doivent étre maintenus et concernant tous les événements dangereyx et
ous les incidents susceptibles de générer un-événement dangereux,

e) le domaine d’application des activités degmaintenance (que I'on distingue des activités de
modification),

es actions a entreprendre lorsque dé€s événements dangereux surviennent,

e contenu de la documentation chronologique des activités d’exploitation et| de
aintenance (voir 7.15).

NOTE 2 La majorité des systémes E/E/PE relatifs a la sécurité ont certains modes de défaillance qui ne pelivent
étre découverts que par des essais)lors de la maintenance périodique. Dans de tels cas, si les essais ne son} pas
effeqtués a une fréquence suffisante, les exigences d’intégrité de sécurité relatives au systéme E/E/PE relatif a la
sécufité ne sont pas atteintes,

NOTE 3 Ce paragrapheys’applique a un fournisseur de logiciel(s) qui est tenu de fournir les informations gt les
procgédures avec le produit logiciel pour permettre a I'utilisateur d’assurer la sécurité fonctionnelle requise perpdant
I’exp|oitation et la~maintenance d’un systéme relatif a la sécurité. Cela comprend les procédures préparatoires|pour
modification de logiciel susceptible d'étre effectuée en conséquence d'une exigence d’exploitation du de
maintenance«(\oir également 7.6 de la CEl 61508-3). La mise en ceuvre de ces procédures est traitée en 7.8 de la
CEIl $1508-3. Les procédures préparatoires pour les futures modifications de logiciel susceptibles d'étre effecuées
en cpnséquence d'une exigence de modification pour un systeme relatif a la sécurité sont traitées en 7.6 fle la
CEI $1508-3. La mise en ceuvre de ces procédures est traitée en 7.8 de la CEIl 61508-2.

NOTE 4 |l convient de tenir compte des procédures d’exploitation et de maintenance développées pour satisfaire
aux exigences de la CEl 61508-2 et de la CEI 61508-3.

7.7.2.2 Le plan doit assurer qu’en cas de déconnexion, pour essais, de tout sous-systéme
d’un systéme E/E/PE relatif a la sécurité dont la tolérance aux anomalies du matériel est nulle,
la sécurité permanente de 'EUC est maintenue par I'application de mesures et de contraintes
supplémentaires. L’intégrité de sécurité garantie par ces mesures et ces contraintes
supplémentaires doit étre au moins égale a l'intégrité de sécurité garantie par le systéme
E/E/PE relatif a la sécurité en fonctionnement normal. Dans le cas de tout sous-systéme d’un
systeme E/E/PE relatif a la sécurité dont la tolérance aux anomalies du matériel est supérieure
a zéro, au moins un canal de ce systéme doit alors continuer de fonctionner pendant les
essais, ces derniers devant étre effectués intégralement dans le cadre de la durée moyenne de
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réparation (MTTR)1 considérée dans les calculs effectués pour démontrer la conformité avec
I’objectif chiffré de défaillance.

NOTE Pour la tolérance aux anomalies de matériel, voir 7.4.4.1 de la CEIl 61508-2.

7.7.2.3 Les activitéts de maintenance périodique qui sont réalisées pour déterminer les
anomalies non révélées doivent étre déterminées par une analyse systématique.

NOTE En I'absence de détection des anomalies non révélées, ces dernieres peuvent

a) conduire a une défaillance du fonctionnement en cas de sollicitation, dans le cas de systémes E/E/PE relatifs a

b)

7.7.

par

7.8

NOTE 1 Cette phase correspond a la case 7 de la Figure 2.

NOTE 2 Les exigences spécifiées dans ce paragraphe sgnt\spécifiques aux systémes E/E/PE relatifs
sécufité. Il convient de les prendre en considération dans le.cadre des dispositifs externes de réduction de ri

ent

maitfisés tout au long de la durée de vie de 'EUC.

NOTE 3 Pour obtenir la sécurité fonctionnelle, des‘exigences similaires sont nécessaires pour tous les dispg
exterl:es de réduction de risques.

7.8

L’objectif des exigences de ce ‘paragraphe est de développer un plan de validation global
la s¢curité des systémes E/E/RE relatifs a la sécurité.

7.8.

c)

1

énérer des sollicitations des systémes E/E/PE relatifs a la sécurité ou des dispositifs externes de réductig

F cc’uul;tc’ oUu \J‘U U‘ID}JUDItIfD Ul\tUIIIUD U‘U IE’:UIUth;UII U‘U |ib\.|uc,
isque, dans le cas de systemes non relatifs a la sécurité.

P.4 Le plan de maintenance des systémes E/E/PE relatifs a la sécurité doit\étre acc
es personnes responsables de I’exploitation et de la maintenance

Hes systémes E/E/PE relatifs a la sécurité,
jes dispositifs externes de réduction de risque et

jes systémes non relatifs a la sécurité qui peuvent solliciter les\systémes E/E/PE relat
la sécurité ou les dispositifs externes de réduction de risque.

Planification globale de la validation de la sécurité

gnant plus particulierement compte des hypotheses déja.formulées concernant ces dispositifs qui doiven

Objectif

/] Exigences
..1 Un plan doityétre développé. Il doit spécifier les aspects suivants:

jes détails portant sur le moment ou la validation doit avoir lieu,
Hes informations détaillées sur les personnes devant effectuer la validation,

n de

bpté

fs a

a la
que,
étre

sitifs

14

b de

ons

a spécification des modes pertinents de fonctionnement de I'EUC, avec leurs relat
vec’le systéme E/E/PE relatif a la sécurité, comprenant le cas échéant

— les préparations d'utilisation, y compris la configuration et les réglages,
— le démarrage,

— l'apprentissage,

— le mode automatique,

— le mode manuel,

— le mode semi-automatique,

— le régime étabili,

— laremise a zéro,

MTTR = Mean Time To Repair.
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— larrét,
— la maintenance,
— les conditions anormales raisonnablement prévisibles,

d) la spécification des systémes E/E/PE relatifs a la sécurité qui doivent étre validés pour
chaque mode de fonctionnement de 'EUC avant que ne commence la mise en service,

e) la stratégie technique de la validation (par exemple, les méthodes analytiques, les essais
statistiques, etc.),

f) les mesures, techniques et procédures qui doivent étre utilisées pour confirmer que
I'allocation des fonctions de sécurité a été réalisée correctement; cela doit inclure la
confirmation que chaque fonction de sécurité est en conformité

+ avec la spécification des exigences globales de fonctions de sécurité, et
+ avec la spécification des exigences globales d’intégrité de sécurité,
g) la référence spécifique a chaque élément contenu dans les données de sortie, de 7.5 et 7.6,

h) lenvironnement requis dans lequel les activités de validation doivent?se dérouler |(par
bxemple, pour des essais, cela comprendrait les outils et les équipements étalonnés),

i) les critéres d’acceptation et de rejet,

i) les politiques et procédures d'évaluation des résultats de la validation, en particulier ep ce
Jui concerne les défaillances.
NOTE Pendant la planification de la validation globale, il convient de tenir compte des travaux planifiés pdur la
validption de sécurité des systémes E/E/PE et pour la validation de lassécurité du logiciel, tels que requis pgr les
CEIl $1508-2 et CEI 61508-3. Il est important d’assurer que toutes, les interactions entre deux systemes E/E/PE
relatifs a la sécurité ou plus et/ou les dispositifs externes de réduction de risque sont prises en compte e{ que
toutgs les fonctions de sécurité (telles que spécifiées dans lesdonnées de sortie de 7.5) ont été réalisées.

7.8..2 L’information provenant de 7.8.2.1 doit-éfre documentée et doit constituer le plan pour
la validation globale de la sécurité des systémes E/E/PE relatifs a la sécurité.

7.9 | Planification globale de I'installation et de la mise en service

NOTE 1 Cette phase correspond a la case 8de la Figure 2.

NOTE 2 Les exigences spécifiées ‘dans ce paragraphe sont spécifiques aux systemes E/E/PE relatifs |a la
sécufité. Il convient de les prendre en’considération dans le cadre des dispositifs externes de réduction de rigque,
en tgnant plus particulierement compte des hypothéses déja formulées concernant ces dispositifs qui doiven{ étre
maitfisés tout au long de la durée de vie de 'EUC.

NOTE 3 Pour obtenir laséeurité fonctionnelle, des exigences similaires sont nécessaires pour tous les dispdsitifs
extefnes de réduction de€ risques.

7.9. Objectifs

7.9.1.1 Lepremier objectif des exigences de ce paragraphe est de développer un plan pour
que|l’instaltation des systémes E/E/PE relatifs a la sécurité soit maftrisée afin d’assurer qye la
séclirité fonctionnelle requise est obtenue.

7.9.1.2 Le second objectif des exigences de ce paragraphe est de développer un plan pour
que la mise en service des systémes E/E/PE relatifs a la sécurité soit maftrisée afin d’assurer
que la sécurité fonctionnelle requise est obtenue.

7.9.2 Exigences

7.9.2.1 Un plan pour linstallation des systémes E/E/PE relatifs a la sécurité doit étre
développé, spécifiant

a) le programme d’installation,

b) les personnes responsables des différentes parties de l'installation,

c) les procédures pour l'installation,
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d) la séquence d'intégration des différents éléments,

e) les criteres permettant de déclarer que tout ou partie des systémes E/E/PE relatifs a la
sécurité sont préts pour [linstallation et permettant de déclarer que les activités
d'installation sont terminées,

f) les procédures pour la résolution des défaillances et incompatibilités.

7.9.2.2 Un plan pour la mise en service des systemes E/E/PE relatifs a la sécurité doit étre
développé, spécifiant:

D

le programme de la mise en service,

o O T

)
)
)
)
e)

7.9.

7.1(

NOT
7.1(

L’oH

es personnes responsables des differentes parties de la mise en service,
es procédures pour la mise en service,

es relations avec les différentes étapes de l'installation,

es relations avec la validation.

.3 La planification globale de I'installation et de la mise en service dpitétre documen

Spécification des exigences de sécurité relatives aux systémes E/E/PE
F  Cette phase correspond a la case 9 de la Figure 2.
.1 Objectif

jectif des exigences de ce paragraphe est de définir les exigences de sécurité

systemes E/E/PE, en termes d’exigences relatives alx fonctions de sécurité de ces syste

et ¢
fond

7.1(

7.1(

‘exigences d’intégrité de sécurité de ces mémes systémes, afin d’obtenir la séc
tionnelle requise.

.2 Exigences

.2.1 La spécification des exigences“de sécurité des systéemes E/E/PE doit étre déduit

I'allgcation des exigences de sécurite€, spécifiées en 7.6, ainsi que toutes les informat

pert
dév

7.1(
exigd
ass

NOT
perfd
des

créa
spéc

nentes liées a [l'application:{_Ces informations doivent étre mises a disposition
bloppeur des systemes E/E/RE relatifs a la sécurité.

.2.2 La spécification des exigences de sécurité des systémes E/E/PE doit contenir
ences relatives aux. fonctions de sécurité et a leurs niveaux d’intégrité de séc
DCiés.

E L’objectif _éstyde décrire, en termes non spécifiques aux équipements, les fonctions de sécurité et
rmances dée.sécurité fonctionnelle requises. La spécification peut alors étre vérifiée par rapport aux rés
bxigences, globales de sécurité et aux phases d’allocation de ces exigences, et étre utilisée comme bas

fication comme base de sélection des équipements et de I'architecture associée.

ée.

des
mes
irité

b de
ons
du

les
irité

eurs
ltats
e de

ion dussysteme E/E/PE (voir 7.2 de la CEI 61508-2). Les concepteurs des équipements peuvent utiliger la

7.1

Lo ke ] Lo EE/DE A
— U
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disposition du développeur du systeme E/E/PE relatif a la sécurité.

7.10.2.4 Elle doit par ailleurs étre exprimée et structurée de maniéere a

a) étre claire, précise, non ambigué, vérifiable, testable, actualisable et réalisable,

b) étre rédigée de maniére a faciliter la compréhension des personnes susceptibles d’utiliser

es informations a toute étape du cycle de vie de sécurité du systeme E/E/PE,

c) étre exprimée en langage naturel ou formel et/ou sous forme de diagrammes logiques,
séquentiels ou cause-effet qui définissent les fonctions de sécurité nécessaires, chacune
de ces fonctions étant définie de maniére individuelle.
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